Ucebny text pre stredné a vysoké skoly

4 . .
. . - ‘

OPERACNE S

(GNU/Linux)

Martin Sechny

2021 verzia 5.3

OOl 10.528l/zenodo. 3877153


https://doi.org/10.5281/zenodo.3877153

Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

podakovanie

nazov
autor
URL

DOI

certifikaty autora

titulny obrazok

poznamka

licencia

©00]

V tomto ucebnom texte som zosumarizoval mnozstvo poznatkov z réznych
zdrojov, hlavne od komunity ludi pracujucich so slobodnym a otvorenym
softvérom. In$piroval som sa perfektnymi prednaskami z architektary
pocitacov od prof. Norberta Fristackého (1 2006), za ¢o mu patri vdaka.

Operacné systémy (GNU/Linux)
© 2012 - 2021, Mgr. Martin Sechny, info@shenk.sk
htip://www.shenk.sk/skola/informatika/operacne-systemy-gnu-linux.pdf

https://www.shenk.sk/skola/informatika/operacne-systemy-gnu-linux.pdf
https://doi.org/10.5281/zenodo.3877153 (staly identifikator)
https://doi.org/10.5281/zenodo.5236140 (identifikator len tejto verzie)

Linux Linux Linux

Professional Professional Professional

Institute Institute Institute
LPIC-1 || LPIC-2 || LPIC-3

ENTERPRISE PROFESSIONAL
LINUX ADMINISTRATOR
LINUX ENGINEER VIRTUALIZATION & HA

Tuéniak - Linux logo (zdroje obrazkov su uvedené na konci)

Prva verzia tohto ucebného textu z roku 2012, zloZena z teérie a cviceni, patri
k projektu Tvorba a implementacia inovativneho programu Informacné
a sietové technoldgie, spolufinancovanom zo zdrojov EU v operaénom
programe Vzdelavanie.

CC-BY-SA 4.0

http://sk.creativecommons.or

http://creativecommons.org/licenses/by-sa/4.0/



http://www.shenk.sk/skola/informatika/operacne-systemy-gnu-linux.pdf
http://creativecommons.org/licenses/by-sa/4.0/
http://sk.creativecommons.org/
https://doi.org/10.5281/zenodo.5236140
https://doi.org/10.5281/zenodo.3877153
https://www.shenk.sk/skola/informatika/operacne-systemy-gnu-linux.pdf

Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly

Martin Sechny

Obsah

Uvod

1 Zakladné pojmy
1.1 Jednotky v informatike

1.2
1.3
1.4
1.5

Model pocitaca

Pamaéte podla funkcie

Pamaéte podla pristupu k pamatovému miestu
Pamaéte podla technologie vyroby

2 Operacny systém

2.1
2.2
2.3
2.4
2.5
2.6
2.7
2.8
2.9
2.10
2.11

Blokova $truktdra operacného systému
Planovanie procesov a vlakien
Virtualna pamat
Vlastnosti operacného systému
Historia operacnych systémov
Porovnanie vlastnosti opera¢nych systémov
Licencia
Disk
Saborovy systém
Delenie a formatovanie disku
Diskové pole

3 Virtualny stroj

3.1
3.2
3.3
34
3.5
4 UML -

Oracle VM VirtualBox

MS Windows

Android

Chrome OS a Firefox OS

OpenWrt a operacny systém pre loT
modelovanie opera¢ného systému

5 GNU/Linux

5.1
5.2
5.3
54
5.5
5.6
5.7
5.8
5.9
5.10
5.11
5.12
5.13
5.14
5.15
5.16
5.17
6 Projekt

Historia a zakladné pojmy
Systém zo zivého média (live CD/DVD/ISO)
Instalacia
Struktira suborového systému
Pouzivatel a opravnenia k siborom
Interpreter prikazového riadku (bash)
Komprimacia stiborov, zalohovanie a balickovacie systémy
Sprava procesov, uloh a systémovych zdrojov
Textovy editor vi/vim
Programovanie
Spustanie systémovych sluzieb
Konfiguracia pocitacovej siete
Pripojenie na vzdialeny pocitac
Bezpecnost
Konfiguracia serverovych sluzieb
Konfiguracia zariadeni, systémové zaznamy (logy) a sprava pocitacov
Grafické prostredie
— Chcete si poskladat svoj opera¢ny systém?

7 Certifikacia

Zaver

Metodicky komentar

Literatura

Zdroje obrazkov

Register

102
107
111
114
116
120
121
125
126
128



Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly

Uvod

Martin Sechny

Operacny systém v pocitaci je ako pilot v rakete letiacej kozmom informacnych technolégii.
Ak pilot urobi chybu, raketa havaruje. Ak je pilot spolahlivy, raketa plni Glohy kozmickej misie.

= The Universal Operating System

¥

Obrazok 2: GNU/Linux Debian

Operacny systém spristupniuje hardvér a softvér pouzivatelovi, hra rozhodujicu rolu vo
vyuzitelnosti I'T zariadeni pripojenych k pocitacu a ponuke sietovych sluzieb. Znalost opera¢ného
systému je uzitocna pre bezného pouzivatela, nutna pre programatora alebo sietového technika,
klicova pre administratora. Kazdy informatik a elektrotechnik by mal poznat rézne operacné
systémy, ich vlastnosti a funkcie.

V tomto ucebnom texte sa budeme venovat najprv principom stavby operac¢nych systémov
a blokovej strukture operacného systému. Vyskasame si instalaciu a konfiguraciu operacného
systému pre stolné pocitace — GNU/Linux, vo viacerych distribiciach. Filozofia operac¢nych
systémov typu UNIX sa da zhrnut tymito slovami: ,keep it simple; do one thing and do it well".

Obrdzok 3: GNU logo Obrazok 4: Linux logo

Prakticky si vyskdsame operac¢né systémy na stolnom pocitac¢i a vo virtudlnom stroji.
Operac¢ny systém GNU/Linux je dostupny v mnozstve distribucii a verzii, z ktorych vyberieme len
niektoré, najma Slax, MX Linux, Mint, Debian, Raspbian, openSUSE, Fedora, CentOS.

Ukazeme pouzitie opera¢ného systému v pocitacovej sieti. Zozndmime sa s uzito¢nymi
aplikaciami. Na zaver si poskladame vlastny operaény systém a pridame tipy, ako pokracovat
dalej v stadiu a ziskavani kvalifikacie. Budeme vyuzivat informacie z internetu, digitalne
vzdelavacie materialy, samostatnua pracu, aj skupinovu pracu. V kazdej kapitole st priklady, alohy
a otazky.



Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

Obsah ucebného textu je rozdeleny do niekolkych kapitol. Na zaciatok potrebujeme poznat,
alebo zopakovat si zakladné pojmy. Tie su dolezité pre vsetky ostatné kapitoly. Prejdeme tedriou
o operacnych systémoch, o virtualnych strojoch, o grafickom modelovani v jazyku UML. Kazda
kapitola méze mat zaujimavy motivacny pribeh, alebo praktické cvicenie.

(ZAKLADNE POJMYJ

UML : PROSTREDIE :
MODELOVANIE VIRTUALNY STROJ

GNU/LINUX:
INSTALACIA

GNU/LINUX:
KONFIGURACIA

(CERTIFIKACIA) PROJEKT
PROGRAMOVANIE

Obrazok 5: Obsah

Potom moézeme instalovat a konfigurovat operacny systém GNU/Linux. Budeme pripraveni
na certifika¢nt skasku LPI Linux Essentials, ¢iasto¢ne aj na LPIC-1a LPIC-2. V projektovej tlohe si
vyrobime vlastny operacny systém.

Operac¢ny systém GNU/Linux je idedlne prostredie pre programovanie. Skripty (bash) su
efektivnym nastrojom pre spracovanie textu a textovych suborov. Programovacie jazyky C/C++
st vhodné pre systémové aj aplikacné programovanie. Na vyber je velké mnozstvo vyvojovych
prostredi, programovacich jazykov a kniznic.
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1

Zakladné pojmy

V literatire alebo na internete' je mozné najst rdzne definicie zakladnych pojmov

z informatiky, preto uvadzame také, ktoré budeme pouzivat dalej v texte:

v IT (Information Technology) — informac¢na technoldgia, priemyselny odbor zaoberajuci sa
vyrobou pocditacov a pocitacovym spracovanim dat.

v IKT/ICT (Information and Communications Technology) — informacna a komunika¢na tech-
noloégia (synonymum k IT, zdéraznuje integraciu pocitacovej techniky a telekomunikacii).

v Pocitac (computer) - (elektronicky, analogovy, digitalny) stroj s vlastnou pamétou, spracu-
vajuci vstupy podla programu, odovzdavajici vystupy.

INPUT » | COMPUTER OUTPUT
VSTUP POCITAC VYSTUP
Obrazok 6: Pocita¢

v Udaje, data (data) - postupnost znakov (symbolov) uréend na spracovanie pocitacom,
elektronicky ulozené fakty, obsah komunikacie.

v Informaécia (information) - 0daj, ktory ma hodnotu pre pouzivatela, zmensuje mieru
neistoty vo vyskyte nahodnych udalosti. Informacia ako velicina je ¢iselné vyjadrenie
mnozstva takych dat. Jednotka informacie je 1 bit (b), 1 bajt (B) = 8 b.

v Znalost (knowledge) — zlozena informacia z viacerych elementarnych informaécii, informéacia
s kontextom, sihrn aplikovanych poznatkov.

v Algoritmus (algorithm) — jednoznacny postup zlozeny z krokov, postup riesenia ulohy.
Algoritmus moze obsahovat sekvenciu (jednoduchu postupnost) krokov, podmienku, vetve-
nie, cyklus, skok, volanie iného algoritmu a navrat. Algoritmus mdze byt kone¢ny alebo
nekonecny.

v Program (program) — algoritmus zapisany v programovacom jazyku, zdrojovy kod.

v Proces (process) — program beziaci v pocitaci, uloZzeny v hlavnej pamati.

v Hardvér (hardware) — fyzické sucasti pocitaca.

v Firmvér (firmware) — program obsluhujtci dany hardvér, je hardvérovo zavisly, ur¢eny len
pre dany typ hardvéru, v pocitaci sa oznacuje ako BIOS/UEFL

v Softvér (software) — programové sucasti pocitaca nahraté v niektorej fyzickej pamaéti.

v Pouzivatel (user) — clovek, alebo aj iny stroj, ktory pouziva pocitac.

v Administrator (administrator, admin) — spravca pocitaca, servera, pocitacovej sieste.

v  Pocitacova siet (computer network, net) — spojenie viacerych pocitacov, aby pocitace mohli
navzajom komunikovat.

v Internet - siet sieti, celosvetova siet fungujica na komunika¢nych protokoloch TCP/IP.

v Server (server) — pocita¢ poskytujuci sluzby alebo zdroje klientom v sieti, alebo pocitac,
ktory riadi premavku v sieti, riadi beziace sluzby.

Uloha:

»  Vymenujte typy opera¢nych systémov, ktoré pouzivate.

1

Wikipédia, http://sk.wikipedia.org, http://en.wikipedia.org
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A teraz na zaciatok niekolko jednoduchych otazok a uloh vybranych z teodrie:
>  Co je pocitac?

Kolko bitov je 10 bajtov?

Kolko bajtov je 64 bitov?

Co je program?

Co je proces?

Co je hardvér?

Vymenujte hardvérové komponenty pocitaca.

Co je firmvér?

Co je softvér?

Co je pouzivatel?

VvV V V V VYV V V VYV V VY

Co je server?

1.1 Jednotky v informatike

Zékladna jednotka v informatike je bit (b, binary digit). Pomocou bitu vieme zakdédovat
jeden z dvoch moznych stavov. Dalsia jednotka bajt (B, byte) sa obycajne pouziva na kédovanie
jedného znaku z 256-znakovej abecedy, kde pouZijeme 8 bitov, lebo 256=2°. Preto 1 bajt ma 8 bitov:

1B=8b
V praxi sa mozeme stretnuit aj s nespravnym oznacenim b — bajt.

Nasobky jednotiek k, M, G, T a dalsie s obycajne nasobkami jednotiek v desiatkovej sustave. Ale
v informatike nie je vhodny nasobok 1000, lebo informatika pouziva dvojkovu sustavu. Najblizsi
vhodny néasobok je 1024=2". Kilo v informatike sa ma pisat vidy s velkym K = 1024. Aby sa
predislo nejasnosti, zaviedlo sa nové oznacenie® (aspon pisomne, lebo teda na vyslovnost je tazké):

1 Ki (kibi, kilo binary) =21=1024

1 Mi (mebi, mega binary) =2 =1024 Ki
1 Gi (gibi, giga binary) =2 =1024 Mi
1 Ti (tebi, tera binary) =2%=1024 Gi

V praxi sa pouzivaju oba spdsoby pisania nasobkov. Treba si davat pozor na nespravne pouzitie,
kde napr. K by malo znamenat 1024, ale hodnota je pocitana s nasobkom 1000. Pri jednotkach
informaticko-fyzikalnych nasobok ma byt vzdy 1000:

1 Kbps = 1 kbps = 1000 bps = 1000 b/s
Pre zvladnutie tohto u¢ebného textu je vhodné poznat dvojkovu ¢iselna sustavu:
Prevedte desiatkové ¢islo 1000 do dvojkovej sustavy.
Prevedte 8-bitové dvojkové ¢islo 10101010 do desiatkovej sustavy.
Kolko bajtov je 155 kilobitov?
Kolko bitov je 36 MiB?
Ako dlho potrva kopirovanie 1 TiB disku cez pripojenie s rychlostou 20 MB/s?

YV V. V V V V

Aké najvacsie desiatové Cislo sa da zapisat do 64-bitového dvojkového tvaru?

2 Norma IEC 60027-2, http://sk.wikipedia.org/wiki/IEC_60027-2, http://sk.wikipedia.org/wiki/Binarny_prefix,

http://en.wikipedia.org/wiki/Binary prefix
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1.2 Model pocitaca

Pocitac¢ je zlozity stroj. Zlozité problémy je vhodné rozlozit na malé ciastkové problémy.
Predstavme si pocita¢ rozlozeny do niekolkych drovni, kde dole bude hardvér a hore softvér. Taka
predstava sa potom vola abstraktny hierarchicky model pocitaca:

7.  aplikacie application layer
SOFTVER 6.  operacny systém operating system layer
5.  BIOS/UEFI BIOS/UEFI layer
g 4.  instrukcie - instruction set layer
3. registre register transfer layer
HARDVER 2. logické cleny logic design layer
1. elektronické suciastky electronic design layer

Obrazok 7: Abstraktny hierarchicky model pocitaca
v Softvér (software) delime na 2 hlavné skupiny:
* aplikacny (aplikacie)
* systémovy (BIOS/UEFI, operacny systém, prikazovy interpreter, prekladac prog. jazyka)

v BIOS (Basic Input/Output System), UEFI (Unified Extensible Firmware Interface) — program
obsluhujuci dany typ pocitaca na hardvérovej urovni, poskytuje zakladné operacie pre
procesor, pamat, vstupy, vystupy, siet, poskytuje ovladace pre tieto zariadenia a definuje
zdkladni bezpecnost konfiguracie pocitaca. Tento program nie je ureny na bezné
pouzivanie, ale na konfiguraciu a testovanie hardvéru. Po zapnuti pocitaca sa vykona POST
(Power-On Self-Test), zobrazia sa zakladné informacie a hlad4 sa opera¢ny systém.

v OS, operacny systém (Operating System) — zakladny program v pocitaci, nutny na to, aby
pouzivatel mohol s pocitatom pracovat. Operacny systém spristupniuje pouzivatelovi
hardvér a softvér — spravuje procesor, pamat, vstupné a vystupné zariadenia, riadi procesy,
pouzivatelov, opravnenia, zabezpecuje ukladanie suborov na disk, instalovanie a spustanie
aplikacii. Jadro opera¢ného systému je nutny zaklad systému, ostatné casti su volitelné
moduly.

v Pouzivatelské prostredie (user environment) — sthrn pracovnych podmienok softvéru pre
pracu pouzivatela s tymto softvérom. Su zauzivané tieto oznacenia:

UL/UX (User Interface & User Experience) — pouzivatelské prostredie a pouzivatelsky zazitok.
GUI (Graphical User Interface) — grafické pouzivatelské prostredie.

CLI (Command Line Interface, console) — textové pouzivatelské prostredie, terminal, konzola,
prikazovy riadok.

v  Prikazovy interpreter (command interpreter, shell) — program, ktory vykonava prikazy
zadané pouzivatelom v pouzivatelskom prostredi. M6zu byt viaceré k jednému opera¢nému
systému.

v  Prekladac¢ programovacieho jazyka (compiler) — program prekladajici zdrojovy kod
v programovacom jazyku do strojového kodu, ktorému rozumie pocitac.

v Aplikacia (application, app) — program urceny pre pouZzivatela, napr. kancelarsky balik,
webovy prehliadac, ekonomicky softvér, hra.
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Pocita¢ na hardvérovej trovni si mézeme predstavit aj inak, podla funkcie suciastok. Takyto
blokovy model pocitac¢a zaviedol John von Neumann®’ v roku 1946 a pouZiva sa do dnes pod
nazvom von Neumannova architektira pocitaca’, podrobnejsie ukazuje funkciu pocitaca,
ktory bol na jednoduchom obrazku 6. Moderna architektira pocitaca obsahuje zbernicu, ktorou sa
nahradili samostatné spojenia medzi blokmi pocitaca. Preto je von Neumannova architektura
mierne upravena, aby zohladnovala dnesnua technologiu.

Moderna blokova architektura pocitaca

DATA ' '
|aru | | INPUT |<€
— CONTROL OUTPUT >
' CPU - PROCESSOR MEMORY I/0

Obrazok 8: Moderna blokova architektira pocitaca
CPU (Central Processing Unit, processor) — procesor, vykonava instrukcie, operacie.
ALU (Arithmetic & Logic Unit) — aritmeticko-logicka jednotka, vykonava vypocty.
CPU data unit — procesorova jednotka spracovania dat (ALU, register, cache).
CPU control unit — procesorova riadiaca jednotka.
Pamait (Memory) — hlavna pamait, kde st ulozené procesy a ich data.

I/O (Input/Output) - vstup a vystup.

R X X X X | «

Zbernica (Bus) - spolo¢ny komunikaény kanal medzi blokmi pocitaca.

Najcastejsie pouzivanou zbernicou je PCI’ (Peripheral Component Interconnect), v aktuélnej verzii
PCI 3.0 alebo PCle 4.0 (PCI express) s rychlostami do 2 GB/s na jednoduchy konektor.

Co je BIOS, ¢o je UEFI?

Definujte operacny systém. Aké funkcie méa operacny systém?

Co je prikazovy interpreter? Co je CLI a GUI?

Na ¢o slazi prekladac programovacieho jazyka?

Vymenujte aspon 5 aplikacii.

Nakreslite blokovu architekturu pocitaca — von Neumannovu alebo modernu.
Co je CPU? Co je ALU?

Aku tlohu ma pamaét v blokovej architekture pocitaca?

Co je I/O?

Na ¢o slazi zbernica?

vV V V V VYV V VYV V V VY

3 John von Neumann (1903 - 1957),
http://sk.wikipedia.org/wiki/John von_Neumann, http://en.wikipedia.org/wiki/John_von_Neumann

4 von Neumannova koncepcia/architektdira pocitaca,

http://sk.wikipedia.org/wiki/Koncepcia_Johna von_Neumanna
5 PCI, http://en.wikipedia.org/wiki/Conventional PCI
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Dalej sa budeme zaoberat pamitami, pretoze ich je viacero druhov a potrebujeme ich
poznat pre pochopenie fungovania opera¢ného systému. Pamdte moézeme popisovat z pohladu
funkcie v pocitaci, pristupu k pamatovému miestu, technoldgie vyroby.

1.3 Pamite podla funkcie
v Primarna pamét (primary memory):
* CPU register
* vyrovnavacia pamat (cache)
* operaéns hlavna pamat (main memory) (RAM)
v Sekundarna pamaét (secondary memory):
» disk

Rozdiel je v pouzitelnosti pamite pocas prevadzky pocitaca a pocas vypnutého stavu. Primarna
pamat je zavisla od napajania elektrickej energie, data uchovava iba pocas prevadzky pocitaca.
Sekundarna pamat uchovava data aj pri vypnutom stave.

Register je pamatové miesto pre jeden udaj velkosti nasobku bajtu (1 B, 2 B, 4 B, 8 B, 16 B),
procesor ich ma niekolko. Matematické a logické operacie v ALU sa vykonavaji na registroch.

Vyrovnavacia pamét (cache) vyrovnava rozdiely medzi rychlostami suciastok pocitaca.
Procesor a jeho registre bezia napr. na rychlosti 2,4 GHz a pamat RAM bezi na rychlosti napr. 600
MHz, ¢o je 4x pomalsie. Ak by procesor zapisoval data do RAM, zbyto¢ne by ¢akal na pomald
RAM. Preto medzi procesor a RAM sa vlozi vyrovnavacia paméat malej kapacity a velkej rychlosti.
Procesor zapise data do vyrovnavacej paméite a pokraCuje v programe, pricom vyrovnavacia
pamaét pocas toho zapisuje data do pomalsej RAM. Vyrovnavacia pamat moze byt viacnasobna, ak
je rozdiel v rychlostiach velky, alebo pocita¢ pouziva viacero réznych rychlosti. L1 ( cache level 1)
je umiestnena na Cipe procesora vedla registrov. L2 a L3 mo6zu byt umiestnené na ¢ipe procesora
alebo ako samostatné ¢ipy na zakladnej doske pocitaca.

Existuje eSte naraznikova pamat (buffer), ktora sa vkladd medzi procesor a externé
zariadenie, pripojené cez I/O blok. Naraznikova pamit sprostredkuva komunikaciu medzi
synchréonnym procesorom (v pravidelnych taktoch) a asynchrénnym zariadenim (v nepravidel-
nych intervaloch), napriklad klavesnica, disk.

 MEMORY

. w2 BUFFER | KEYBOARD
INPUT e — —
- OUTPUT) ¢ > BUFFER || > DISK
" CACHE I/0

Obrazok 9: Vyrovnavacia pamdt a naraznikova pamdit

Hlavna pamit je t4, ktort pouZziva operacny systém na pracu a pozname ju ako suciastku
RAM na zakladnej doske pocitaca. Preco je eperaéna—pamit skrtnuta? Je to sice zauzivany nazov
v slovenskej a Ceskej literature, ale spravne by to mala byt hlavna pamat. Pomenovanie operacna
pamit je urcené pre jednoduché (jedno-Cipové) pocitace s jednym blokom paméte bez
rozliSovania podla funkcie, napr. v kalkulackach.

10
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Otazky a dlohy:

VvV V V V VY V V VYV V

Cim sa ligia primarna pamét a sekundarna pamat?

Kde je umiestneny CPU register (ako hardvérova suciastka)?

Aké data uchovava CPU register?

Naco sluzi vyrovnavacia pamaét (cache)?

Kde je umiestnena vyrovnavacia pamat (cache) (ako hardvérova stciastka)?
Aké data uchovava hlavna paméat?

Kde je umiestnena hlavna pamat (ako hardvérova suciastka)?

Na co sluzi disk?

Co je naraznikova pamit (buffer)?

1.4 Pamite podla pristupu k pamiatovému miestu

ROM (Read-Only Memory) — pamét len na Citanie

RWM (Read-Write Memory) — pamét na Citanie a zapis:

* RAM (Random-Access Memory) — paméat s [ubovolnym poradim pristupu k pamétovému

miestu, napr. ako CD (pustime [ubovolnu pesnicku)

SAM (Sequential-Access Memory) — pamaét so sekvencnym pristupom k paméatovému miestu,
napr. ako magnetofénova paska (pesnicky idu za sebou)

CAM (Content-Access Memory) — pamat s obsahovym pristupom k paméitovému miestu,
napr. ako telefonny zoznam (hladame meno abecedne, precitame ¢islo)

Pamiat ROM sa pouziva napr. pre BIOS/UEF], uchovava data aj pri vypnutom pocitaci a nie je
potreba zapisovat do tejto pamite. Pamiat RAM je hlavna paméat pre operaény systém. Pamat
CAM je v pocitaci pouzita ako cache, lebo pri ¢itani dat z hlavnej pamaite cez cache sa zistuje, ¢i
dané data tam uz su alebo nie st a hlada sa podla adresového kluca (memory address tag).

Otazky a ulohy:

vV V V V VYV V

Definujte pamat typu ROM.

Definujte pamat typu RWM.

Definujte pamat typu RAM.

Vymenujte sposoby pristupu k pamatovému miestu.
Aké data uchovava pamit typu ROM?

Aké data uchovava pamit typu RAM?

11
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1.5 Pamaite podla technolégie vyroby

Kazdy typ pamite je vyrobeny ako elektronicka suciastka, kde mozno pouzit rdzne
technologie v zavislosti na funkcii v pocitaci, napr.:

ROM: PROM (Programmable ROM)
EPROM (Erasable and Programmable ROM)
EEPROM (Electrically Erasable and Programmable ROM)
Flash EEPROM

RAM: SRAM (Static RAM)
DRAM (Dynamic RAM)
SDRAM (Synchronous DRAM)
DDR SDRAM (Double Data Rate SDRAM)

CD: CD-ROM (Compact Disc ROM)
CD-R (CD Recordable)
CD-RW (CD Rewritable)
CD-RAM

DVD: DVD-ROM (Digital Versatile Disc ROM)
DVD-R, DVD+R (- a + st dve odlisné technologické implementéacie)
DVD-RW, DVD+RW
DVD-RAM

Blue-ray
HD: HDD, SSD

SD: SD, microSD
CF, CF1II

Obrazok 10: DDR SDRAM DIMM

Obrazok 11: DVD

12
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Zhrnutie

Pamaéte v pocitaci mozeme delit podla funkcie, pouzitia, technolégie vyroby. Kluc¢ové slova
ROM a RAM sa vyskytuji opakovane. Pozrite si v obrazku:

CACHE
MAIN MEMORY (RAM) T CPU REGISTER
\ / BUFFER
PRIMARY —

SECONDARY
FUNKCIA

'
POUZITIE @

TECHNOLOGIA

/ i \ PROM
o o EPROM
SAM EEPROM

FLASH EEPROM
SRAM sD
DRAM CF
SDRAM BLUE-RAY
CD-RAM DVD-RAM

CD-ROM
CD-R DVD-ROM DVD-R DVD+R

CD-RW DVD-RW DVD+RW

DISK

Obrazok 12: Pamdite
Otazky a ulohy:
Vymenujte typy paméati ROM podla technolégie vyroby.
Vymenujte typy paméati RAM podla technolégie vyroby.
Ako sa lisi CD-ROM od DVD-ROM a ako sa lisi DVR-R od DVD-RW?
Zistite, kde sa pouzivaju SD kary.
Zistite, kde sa pouzivaju CF karty.
Aké parametre ma Blue-ray disk?

Zistite parametre paméti DDR SDRAM, DDR2 SDRAM, DDR3 SDRAM, DDR4 SDRAM.

VvV V V VYV VYV V VYV V

Aku velkost vyrovnavacej pamaite (cache) ma predlozeny pocitac? Ma viacero trovni?
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2 Operacny systém

Teraz, ked vieme, aké bloky ma pocitac a aké ulohy ma operacny systém vykonavat,
pozrieme sa do vnutra opera¢ného systému. Operacny systém je komplexny softvér.® Rozlozme ho
na bloky, aby programator operacného systému riesil malé ciastkové ulohy namiesto jednej velmi
zlozitej ulohy. Zakladné otazky a dlohy:

»  Definujte opera¢ny systém. Aké funkcie ma operacny systém?

»  Preco potrebujeme poznat, ako funguje opera¢ny systém?

2.1 Blokova struktara operacného systému

SUPERUSER USER MANAGER
SUPERVISOR

JOB MANAGER || VIRTUAL MACHINE MANAGER||FILE SYSTEM

1PROCESS & THREAD MANAGER (SCHEDULER)

KERNEL
———— [CJCPU MANAGER + MEMORY MANAGER + I/O MANAGER

OS HARDWARE-DEPEND LAYER

Obrazok 13: Blokova Struktira operacného systému

Operacny systém je tvoreny blokmi medzi hardvérom a aplikaciami. BIOS/UEFI je akoby
sucastou hardvéru, operacny systém ho moze pouzit alebo obist. Modry blok CLI & GUI méze byt
sic¢astou operaéného systému, alebo moéZe byt pridany ako nezéavisly blok. Cerveny blok
ovladacov (drivers) je sucastou operacného systému, ale niektoré ovladaCe st nainstalované
pouzivatelom, a teda netvoria pevny celok s operatnym systémom. Biele bloky patria do
opera¢ného systému. Ich vzajomné usporiadanie a vizby medzi nimi su rdézne, kazdy vyrobca
operacného systému navrhuje systém svojim spésobom.

Kernel (jadro operacného systému) vykonava najdolezitejsie funkcie operacného systému.
Spristupniuje hardvér a riadi beh procesov. Kernel méze byt naprogramovany ako kompaktny
celok s hardvérovo zavislou vrstvou a potom je kernel pouzitelny iba na dany typ hardvéru (napr.
Linux kernel). Alebo je kernel rozdeleny na dve casti — hardvérovo nezavislu a hardvérovo zavisla
vrstvu (napr. Oracle Solaris kernel). Alebo je kernel rozdeleny do viacerych casti — hardvérovo
nezavisli vrstvu, hardvérovo zavisla vrstvu HAL (Hardware Abstraction Layer), ovladace (napr.
MS Windows kernel).

Struktira jadra operaéného systému je zlozitd. Kernel map zobrazuje funkcie jadra
pouzitelné ako systémové volania, vyuzivané v API (ukazka Linux kernel map)’.

Jednoduchsie pocitace obsahuju len jeden procesor, teda jedno CPU. Moderné pocitace su
viac-procesorové alebo maju viac-jadrové (multi-core) procesory, ¢o operacny systém v oboch
pripadoch rozpozna ako viacero CPU.

6 Operacny systém, http://sk.wikipedia.org/wiki/Operaény_systém, http://en.wikipedia.org/wiki/Operating_system

7  Linux kernel map, http://www.makelinux.net/kernel map/
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Aby bol viac-jadrovy hardvér efektivne vyuzity, musi byt softvér naprogramovany pre beh
na viacerych CPU sucasne:

v Proces (process) — beziaci program na jednom CPU (na jednom procesore, ak ich nie je viac).

v Vlakno (thread) — Cast procesu beziaca na jednom CPU (na jednom jadre procesora alebo
na jednom z viacerych jedno-jadrovych procesorov).

2.2 Planovanie procesov a vlakien

Kernel robi spravu procesov (spustenych programov) pomocou planovaca (scheduler). Ak je
proces naprogramovany viac-vlaknovo, planuji sa namiesto celého procesu jednotlivé vlakna.
Stavovy diagram procesov:

START
{

I/0 INT

WAITING

RUNNING

RN

I/0 WAIT

STOP
Obrazok 14: Stavovy diagram procesov

Planovac dostane novy spusteny program (stav START) a zaradi ho ako pripraveny proces
alebo vlakno do fronty na cakanie na CPU - v zltom stave READY c¢aka viac procesov alebo
vlakien. Planovac prideluje kratky cas (1 ps — 100 ms) jednotlivym procesom alebo vlaknam na
CPU. Ak ma pocitac viacero CPU, potom mame viac beziacich vlakien v zelenom stave READY.
Ak proces chce vykonat vstupnu alebo vystupnu operaciu, zavola funkciu I/O WAIT a caka na
odpoved v cCervenom stave WAITING, pricom CPU vykonava v tom case iné procesy. I/O
zariadenie dokonci operaciu a urobi prerusenie prace procesora: I/O INT (interrupt), co znamena,
ze Cakajuci proces chce obsluzit prerusenie, potrebuje CPU, planova¢ ho zaradi do fronty so
stavom READY s vys$Sou prioritou podla doleZitosti prerusenia. Proces dokon¢i svoju pracu
navratovou hodnotou pre opera¢ny systém (stav STOP). Niektoré planovace sti naprogramované
so semaformi (programatorsky datovy typ), preto symbolické farby cervena-zlta-zelena.

v Planovac (scheduler) — prideluje procesom alebo vlaknam CPU cas a strieda ich. To sa
pouzivatelovi javi ako keby vsetky procesy bezali sti¢asne (multiprocessing).

Proces alebo vlakno moéze pozadovat od CPU vykonanie operacii alebo instrukcii s viacerymi
uroviiami priority. Obsluha kritickej situacie (napr. vypadok energie) ma vysoku prioritu. Proces
alebo vlakno mdze pozadovat vykonanie s viacerymi droviami privilégii (podla vlastnika proce-
su). Kvoli zvyseniu spolahlivosti a bezpec¢nosti opera¢ného systému je kazdému procesu alebo
vldknu prideleny CPU rezim (CPU mode), najcastejsie len z dvoch — privilegovany rezim (kernel
mode), chraneny rezim (user mode). Kernel vzdy bezi v plnom privilegovanom rezime a vsetky
ostatné procesy a vladkna, ktoré nepotrebuju privilégia, bezia v chranenom rezime. Rezim je
kontrolovany priamo procesorom, chrani tym operacny systém. Kernel moze spravovat a izolovat
skupiny procesov a vyuzivanie zdrojov (CPU, memory, I/O) pomocou cgroups (control groups).
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Niekolko otazok a uloh:
»  Vymenujte aspon 5 blokov z blokovej struktiry opera¢ného systému.

Co je kernel?

Na ¢o slazia CPU manager, Memory manager, /O manager?
Na ¢o slazi Process manager (scheduler)?

Co st ovladace (drivers)?

Co je spool?

Co je API?

Co je proces? Co je vlakno?

Charakterizujte mozné stavy procesov. Vysvetlite planovanie procesov.
Za ¢im caka proces v stave Waiting?

Vysvetlite sti¢asny beh viacerych vlakien.

Vysvetlite planovanie vlakien.

Aké rezimy behu CPU sa pouzivaju?

vV V V V VYV V V VY V V VY V VY

Co je multiprocessing?

N
W

Virtualna pamit

V minulosti programator tvoril softvér priamo na tom pocitaci, na ktorom sa potom
pouzival. Mohol vyuzit prave tolko hlavnej pamite pre opera¢ny systém alebo aplikaciu, kolko
fyzickej RAM bolo v jeho pocitac¢i. Dnes programator ani nemoéze vediet, kolko fyzickej RAM je
v pocitaci iného pouzivatela, ktory bude pouzivat jeho softvér. Musime predpokladat, ze pocitac
nema tolko fyzickej paméte RAM, kolko by opera¢ny systém potreboval. Moznosti st takéto:

fyzickd RAM = potrebna hlavna pamat pre OS — idealny stav, ale nepravdepodobny
fyzickd RAM > potrebna hlavna pamat pre OS — neefektivny stav, zvysok sa nevyuzije
fyzicka RAM < potrebna hlavna pamét pre OS — rieSenim je virtualna pamat

Sacasné 64-bitové procesory maji maximalny adresny priestor 64 TiB pre fyzicki RAM a 256 TiB
pre virtualnu pamat. Novsie procesory (aj Linux kernel), m6zu adresovat este viac pamate.

Virtualna pamét je vyrobena opera¢nym systémom pre seba a aplikacie, data sa ukladaju do
fyzickej RAM a do inych typov fyzickych pamiti, ktoré ma opera¢ny systém dostupné, obycajne
ide o pevny disk. Operac¢ny systém nahradi chybajicu kapacitu RAM vyhradenou kapacitou na
disku, ktory je ale ovela pomalsi ako RAM. Ak proces ¢ita data z hlavnej pamite (teraz ide
o virtualnu hlavni pamét) a tieto data nie st ulozené v RAM, ale na disku, tak najprv operacny
systém presunie nepotrebné data z RAM na disk, aby uvolnil miesto v RAM, potom presunie
ziadané data z disku do RAM a potom dovoli procesu citat tieto data z RAM. Tento princip sa
realizuje obyc¢ajne jednou z tychto dvoch moznosti:

v Strankovanie hlavnej pamite (memory paging) — hlavna pamiat (RAM) je rozdelena na
bloky rovnakej velkosti (napr. 64 KiB a nasobky), tie sa volaju stranky (pages), operacny
systém ich presiva medzi RAM a diskom podla potreby, najviac pouzivané do RAM,
najmenej pouzivané na disk.

v  Segmentovanie hlavnej pamite (memory segmenting) — hlavna pamat (RAM) je rozdelena
na segmenty o velkosti urCenej najcastejsie podla velkosti spustanych procesov. Segmenty
su operacnym systémom presuvané podla potreby medzi RAM a diskom. Proces moze citat
a zapisovat len v rozsahu pamaéte svojho segmentu, tym sa tiez zvysuje spolahlivost a bez-
pecnost operac¢ného systému.
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Kernel plni rolu spravy pamite (memory manager). Pri odkladani blokov virtualnej pamate
ma dve moznosti:

. odkladaci/strankovaci sibor v siborovom systéme na disku (swap file, page file)
. odkladaci oddiel na disku (swap partition)

Sprava virtualnej paméite v ramci blokovej struktury opera¢ného systému musi byt na nizkej
urovni, pretoze od nej su zavislé vsetky procesy. Ak sa pouziva subor, potrebna je navyse obsluha
suborového systému, Co je zlozitejsie ako obsluha disku na niz$ej trovni. Preto je efektivnejsie
pouzit oddiel na disku.

Odporuca sa, aby odkladaci subor alebo oddiel bol aspon taky velky, ako fyzicka RAM.
Optimalna funkcnost virtualnej pamaéte je zhruba pri odkladacom subore alebo oddieli dvakrat
takom velkom ako fyzicka RAM.

Pouzivanim virtualnej paméite dochadza k fragmentacii — vacSie pamitové naroky st
uspokojené viacerymi blokmi nesivisle uloZzenymi na disku, priCom medzi nimi mézu vznikat
prazdne nevyuzitelné bloky. Fragmentaciu virtualnej paméate musi vediet riesit operacny systém
sam.

Otazky a ulohy:

Porovnajte vyuzitie fyzickej RAM pri roznych potrebach operacného systému.
Charakterizujte virtualnu pamat.

Vysvetlite princip strankovania a princip segmentovania hlavnej pamite.

Akym spdsobom sa ukladaju data virtualnej pamate na disk?

YV V V V V

Co je fragmentécia pamite?

Zhrnutie:

fyzickd RAM = potrebna hlavna pamat pre OS — idealny stav, ale nepravdepodobny
fyzicka RAM > potrebna hlavna pamét pre OS — neefektivny stav, zvysok sa nevyuzije
fyzicka RAM < potrebna hlavna pamét pre OS — rieSenim je virtualna pamat

Virtualna pamat je vyrobend operacnym systémom pre seba a aplikacie, data sa ukladaja do
fyzickej RAM a do inych typov fyzickych pamiti, obycajne ide o pevny disk:

. strankovanie hlavnej pamite (memory paging)
. segmentovanie hlavnej paméte (memory segmenting)
Operacny systém na tento ucel vyuziva odkladaci/strankovaci stibor v siborovom systéme na
disku (swap file, page file) alebo odkladaci oddiel na disku (swap partition).
2.4 Vlastnosti operacného systému
Dalsie stavebné bloky opera¢ného systému dotvaraju jeho spravanie a vlastnosti:

v Ovladac (driver) - obsluhuje komunikaciu operacného systému s danym zariadenim,
pricom nevyuziva BIOS/UEFI. Ak ovladac¢ nie je sucastou operacného systému, ale je od
iného vyrobcu a je nainstalovany nezavisle, je potencialnym rizikom - moze zhorSovat
spolahlivost a bezpecnost opera¢ného systému.

v Spooler (Simultaneous Peripheral Operations On-Line controlleR) — riadi asynchronne vstupné
a vystupné operacie na I/O bloku, napr. ¢itanie a zapis na disk, obsluha tlaciarne, skenera.

v Saborovy systém (file system) — stara sa o ukladanie dat na disk vo forme stuborov.

v Riadenie virtualneho stroja (virtual machine manager/hypervisor) — cast moderného
opera¢ného systému, ktory umoznuje sucasny beh viacerych operacnych systémov na
jednom fyzickom pocitaci. Stara sa o pridelovanie jedného fyzického hardvéru viacerym
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virtualnym operacnym systémom s roznou konfiguraciou.

v Sprava uloh (job manager) — pouzivatel spista komplexné dlohy, opera¢ny systém ich
vnima ako procesy alebo skupiny procesov, alebo skupiny vlakien. Planovat ich moze
pomocou kalendara podla ¢asu, pouzivatelskych prav, inych udalosti.

v  Sprava pouzivatelov (user manager) - tato cast operacného systému kontroluje
pouzivatelské meno a heslo, prava, kvoty. Pouzivatel s plnymi pravami sa oznacuje ako
superuser, system, root, admin, administrator.

v Supervisor — dohliada na bezpec¢nost, prideluje opravnenia, robi systémové zaznamy.

v API (Application Programming Interface) — kniznica pre priamy pristup aplikacie
k operacnému systému bez pouzivatela. Kniznice zaberaju znacnu cast diskovej kapacity
obsadenej operacnym systémom.

Programovanie operaéného systému je zlozité a zdlhavé. Najprv treba uréit vlastnosti, aké
operacny systém ma mat. Niektoré vlastnosti alebo poziadavky kladené na opera¢ny systém mozu
byt protichodné a musi sa urdit, ktoré z nich su dolezitejsie ako ostatné. Operacny systém by mal

>

byt:

. funkény a dostupny — vsetky sluzby musia fungovat a akceptovat poziadavky

. spolahlivy — ma zvladnut nonstop prevadzku bez zasahu obsluhy (okrem udrzby)

. vykonny — ma efektivne vyuzivat dostupny hardvér, optimalizovat beh aplikacii

. bezpecny — ma chranit seba, data, pouzivatelov proti utokom zvonku a zvnutra, proti
chybam

. univerzalny — ma byt pouziteIny na rézne tcely a v roznych prostrediach

. viac-pouzivatelsky — ma umoznit oddelent pracu viacerych pouzivatelov, aj si¢asne

. viac-ulohovy — ma vediet vykonat viaceré ulohy sicasne

. robustny — ma byt odolny vo¢i zmenam prostredia a chybam, autonémny a prisposobivy

. jednoduchy — méa mat jednoduchy navrh, jednoduché ovladanie, malé naroky na hardvér

. lokalizovany — ma umoznit narodné nastavenie, ma mat prelozené slovné vyrazy

Na zaklade vymenovanych vlastnosti opera¢ného systému a odlisSnosti stavby roznych
operacnych systémov mdzeme porovnavat tie, o ktorych budu nasledujuce kapitoly.

Otazky a ulohy:

Ako funguje ovladac (driver)?

Na co sluzi suborovy systém?

Aké ulohy ma sprava pouzivatelov?

Vymenujte aspon 5 dolezitych vlastnosti operacného systému.

Vysvetlite, aky je spolahlivy operacny systém.

vV V V V VYV V

Vysvetlite, aky je bezpecny operac¢ny systém.

Ked este nebol operacny systém

Najstarsie digitalne pocitace v rokoch 1936 — 1955 boli programované priamo hardvérovo,
alebo v binarnom koéde, alebo v asembleri®, neskor vo vyssom programovacom jazyku. Progra-
moval sa pocitac ako celok jednym programom. NerozliSoval sa operacny systém a aplikacia.

8 Asembler, http://sk.wikipedia.org/wiki/Asembler, http://en.wikipedia.org/wiki/Assembly language#Assembler
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2.5 Historia operac¢nych systémov’

1955 - 1956
1961
1962
1964 - 1966
1969 - 1972
1969 - 1985
1969 - 1973
1969
1970 - 1971
1972 - 1973
1972 - 1985
1975
1978
1973 - 1981
1981
1983
1983
1983
1983 - 1990
1984
1985
1987
1988
1988
1989 - 1992
1989 - 2011
1991
1992
1993
1996
1997 - 2001
1998 - 2011
2006
2008

prvy operacny systém GM-NAA I/O" pre salové pocitace IBM 701 — IBM 704
opera¢ny systém Burroughs MCP" (multiCPU, virtual memory, high level language)
operac¢ny systém GECOS" (General Electric Comprehensive Operating Supervisor)
opera¢ny systém IBM DOS/360" pre salovy pocita¢ IBM System/360

operac¢ny systém Xerox XOS' ako nadhrada za IBM DOS/360

opera¢ny systém MIT Multics” pre salové pocitace GE, Honeywell

vyvoj programovacieho jazyka C (AT&T Bell Labs, Ritchie)'

operacny systém Unics pre DEC PDP-7 (AT&T Bell Labs)'” premenovany na UNIX
operacny systém AT&T UNIX pre pocitac DEC PDP-11 napisany v asembleri
prepisanie kodu operacného systému AT&T UNIX do jazyka C

prvy operacny systém s grafickym prostredim Xerox PARC Alto & Star (GUI)"*
nova vyvojova vetva operacného systému: BSD UNIX (University in Berkeley)
$pecifikacia jazyka C Kernighan&Ritchie, neskor standardizovana ako ANSI C
vyvoj operaénych systémov typu DOS (Disk Operating System)"

opera¢ny systém IBM PC DOS, MS DOS pre pocitac IBM PC*

Standardizacia programovacieho jazyka ANSI C, vyvoj jazyka C++

verzia operacného systému UNIX System V (AT&T + Novell + SCO + MIT)
GNU (GNU's Not Unix, Richard Stallman)*' — projekt pre slobodny opera¢ny systém
grafické prostredie X Window System pre UNIX

operacny systém Apple Macintosh® (neskor Apple macOS)

operacny systém MS Windows? popri systéme MS DOS

$pecifikacia MINIX (Minimal UNIX kernel)

operacny systém IBM 0S/400 (neskdr IBM i15/0S, IBM i) pre IBM Power System
specifikacia IEEE POSIX (Portable Operating System Interface for UNIX)

verzia operacného systému AT&T UNIX System V Release 4 (UNIX SVR4)
standardizacia programovacieho jazyka ANSI/ISO C

novy operacny systém GNU/Linux (GNU + Linus Torvalds) na zaklade MINIX
organizacia X/Open spravuje obchodnt znacku UNIX (AT&T)

verzia operacného systému 4.4BSD UNIX

organizacia The Open Group vznikla spojenim X/Open a OSF, ostava Novell a SCO
jednotna specifikacia systému UNIX na zaklade IEEE POSIX, The Open Group
standardizacia programovacieho jazyka ISO/IEC C++

standardizacia LSB 3.1 (Linux Standard Base)** podla ISO/IEC

$tandardizacia UNIX API podla ISO/IEC, IEEE POSIX, The Open Group

9 Histoéria pocitacov a operacnych systémov, http://sk.wikipedia.org/wiki/Dejiny pocitacov,

http://en.wikipedia.org/wiki/History_of operating_systems#The_mainframe_era,

https://en.wikipedia.org/wiki/History of the graphical user_interface

10 General Motors & North American Aviation Input/Output system, http://en.wikipedia.org/wiki/GM-NAA 1/O
11 Burroughs MCP (Master Control Program), http://en.wikipedia.org/wiki/MCP_(Burroughs Large Systems)

12 GECOS, http://en.wikipedia.org/wiki/General Comprehensive_Operating System
13 IBM DOS/360, htip://en.wikipedia.org/wiki/D0OS/360 and successors

14

Xerox XOS, https://en.wikipedia.org/wiki/Xerox_Operating System

15 Multics, http://en.wikipedia.org/wiki/Multics

16 programovaci jazyk C, htt

://en.wikipedia.org/wiki/C_(programming language

17 Unics, UNIX, http://en.wikipedia.org/wiki/Unix

18 Xerox PARC Alto & Star, https://en.wikipedia.org/wiki/Xerox_Alto, https://en.wikipedia.org/wiki/Xerox_Star
19 DOS, http://en.wikipedia.org/wiki/Disk operating system

20

MS DOS, http://en.wikipedia.org/wiki/MS DOS

21 GNU, http://www.gnu.org, https://stallman.org/, https://en.wikipedia.org/wiki/Richard Stallman

22
23
24

Apple Macintosh, http://en.wikipedia.org/wiki/Apple_macintosh
MS Windows, http://sk.wikipedia.org/wiki/Microsoft Windows, http://en.wikipedia.org/wiki/Microsoft Windows

LSB, http://en.wikipedia.org/wiki/Linux_Standard Base, https://www.linuxbase.org/lsb-cert/welcome_cert.php,

http://www.linuxfoundation.org/collaborate/workgroups/Isb
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Operacny systém MINIX* (Minimal UNIX kernel) vznikol ako priloha ku knihe Modern
operating systems (Tanenbaum, 1987). Jeho zdrojovy kod s dokumentaciou je volne dostupny. Je
vhodnym studijnym materialom pre programatorov operac¢nych systémov. [1]

Specifikacia IEEE POSIX* (Portable Operating System Interface for UNIX) zaruluje
kompatibilitu opera¢nych systémov medzi sebou, kompatibilitu komunikacie aplikacii
s operatnym systémom cez API (Application Programming Interface), poziadavky na spracovanie
v redlnom case. Prikladom je minimalisticky opera¢ny systém FreeRTOS (Free Real-Time
Operating System)?, spliajici standard POSIX. Je vhodny pre malé zariadenia a pre pripajanie
zariadeni do IoT (Internet of Things)®.

Jednotna $pecifikacia operacného systému UNIX* a otvorena Standardizacia UNIX API

podla ISO/IEC, IEEE POSIX, The Open Group® zabezpecuje, Ze kazdy operaény systém typu UNIX
je kompatibilny s inymi a splfia §tandardné poziadavky kladené na moderny operaény systém.

Vdaka $tandardizacii programovacich jazykov C/C++ (ANSI/ISO C*, ISO/EIC C++**) mame
k dispozicii univerzalny, pouzivany a dobre dokumentovany spdsob, ako programovat operacné
systémy. Prave jazyky C/C++ st urené a pouzivaju sa na programovanie opera¢nych systémov.

V historickom prehlade nie st spomenuté mnohé menej zname operacné systémy. Sicasny
stav tedrie operacnych systémov, technoldgie a trhové ocakavania podmienuji budici vyvoj
opera¢nych systémov. Standardom je UNIX. Porovnajme rozne OS.** Vzajomné ovplyvhovanie
vyvoja operacnych systémov typu UNIX mozno vidiet na obrazku:

AT&T UNIX

UNIX System V

MS XENIX

ONX
ONX Neutrino

Y

SCO UNIX
SCO UnixWare
(Novell)

DEC Ultrix

SGI IRIX
DEC openVMS
(HP)

OSF/1 & OSF/2
Digital UNIX |

Tru64 UNIX
(HP)

NextStep
OpenStep

OpenWrt

[Mozilla Firefox OS

Google Chrome OS S
GNU/Hurd
Google Android GNU/Linux GNU/MkLinux

Obrazok 15: Vyvoj operacnych systémov typu UNLX

Pre lahsiu orientaciu: farby na obrazku pripominaju loga vybranych operacnych systémov.

25 MINIX, http://www.minix3.org

26 POSIX, http://en.wikipedia.org/wiki/POSIX

27 FreeRTOS, https://en.wikipedia.org/wiki/FreeRTOS, http://www.freertos.org

28 IoT, https://en.wikipedia.org/wiki/Internet of Things

29 UNIX, http://www.unix.org/, http://en.wikipedia.org/wiki/Unix, http://sk.wikipedia.org/wiki/Unix,
http://en.wikipedia.org/wiki/Single UNIX Specification, http://www.unix.com

30 The Open Group, http://www.opengroup.org, http://en.wikipedia.org/wiki/The_Open_Group

31 C, http://en.wikipedia.org/wiki/C language

32 C++, http://en.wikipedia.org/wiki/C++

33 Porovnanie roznych OS, https://en.wikipedia.org/wiki/Comparison of open-source operating systems
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Na dalsom obrazku je ¢asovy vyvoj opera¢nych systémov MS DOS* a MS Windows>:

MS Widnows 2 ||MS Windows 3 MS Windows 4 MS Windows 5
|IBM PC DOS > Ms DOSBI |MS Windows lbl MS+IBM OS/2 MS Windows NT |[MS Windows 95 MS Windows XP
T T T T

MS Windows Mobile
MS Windows Phone

B‘ MS Windows CE

1980 |

1995 95

T T
: DEC_VMS | : : :
| ., | | | |
1985 1.0 ! | ! ! !
[]0s/2 1.0 ™y X | X
| | |
1990 [ \ [
3.11 0s/2 3.0 NT 3.1 ! ! |
| | |
T
|

|
| NT 4.0
" o8 ‘ CE 3.0
2000 . el NT 5.0 (2000) [} Me (Millenium édltl;“l) CE 3.0 (Pocket PC 2000)
i NT 5.1 (XP) CE 3.0 (Pocket PC 2002)
NT 5.2 (Server 2003) CE 4.20 (Mobile 2003)
CE 4.20 (Mobile 2003 SE)
2005 . CE 5.0 (Mobile 5)
P — NT 6.0 (Vista) W cg 5.2 (Mobile 6)
NT 6.0 (Server 2008) CE 5.2 (Mobile 6.1
2010 NT 6.1 (Server 2008 R2) NT 6.1 (7) NT 6.1 (Phone 7)
Home Server 2011 WinTPC NT 6.1 (Phone 7.5 / 7.10)
NT 6.2 (Server 2012) NT 6.2 (8) NT 6.2 (Phone 8)
2015 NT 6.3 (Server 2012 R2) NT 6.3 (8.1) NT 6.3 (Phone 8.1)
NT 10 (Server 2016) NT 10 (10) NT 10 (Phone 10)

NT 10 (Server 2019)

2020 NT 11 (Server 2022) NT 11 (11)

Obrazok 16: Vyvoj operacnych systémov MS DOS a MS Windows

Microsoft vyvija viacero verzii operaéného systému sti¢asne Cislovanie verzii Windows je mitice.
MS DOS ako samostatny operacny systém skoncil verziou 6.22, posledna verzia 8.0 je sic¢astou MS
Windows XP. Cast verzie DOS 5.0 ostava sucastou Windows aj neskér. Komplikovany navrh
systému Windows NT je popisany v knihe Windows NT. [2]

FreeDOS" je slobodnou alternativou ku opera¢nému systému MS DOS alebo inym klonom.

Otazky a ulohy:

VV V V VY V VYV VY V VY V V VY VYV

V ktorom roku bol naprogramovany prvy operacny systém?

Pre pocitace ktorych vyrobcov boli programované najstarsie operacné systémy?
V ktorom roku bola prva verzia operacného systému UNIX?

V akom intervale rokov sa pouzival operacny systém DOS pre stolné pocitace?
V ktorom roku bola prva verzia operacného systému Apple Macintosh?

V ktorom roku bola prva verzia operacného systému MS Windows?

V ktorom roku bola prva verzia opera¢ného systému GNU/Linux?

Co je UNIX?

Co je MINIX?

Co je POSIX?

Aké programovacie jazyky sa najviac pouzivaju pre programovanie operacnych systémov?
Pomenujte 2 hlavné vetvy vyvoja operacného systému UNIX.

Vymenujte asponi 3 dnes pouzivané operacné systému typu UNIX.

Vymenujte aktualne aj starsie verzie opera¢ného systému MS Windows.

Aké operacné systémy sme este nemenovali?

35

36

MS DOS, http://en.wikipedia.org/wiki/MS-DOS
MS Windows, http://www.microsoft.com, http://en.wikipedia.org/wiki/History_of Microsoft Windows

http://sk.wikipedia.org/wiki/Microsoft Windows, http://en.wikipedia.org/wiki/Microsoft Windows,

http://en.wikipedia.org/wiki/Windows_Mobile, http://en.wikipedia.org/wiki/Windows_Phone_version_history

FreeDOS, http://www.freedos.org, https://en.wikipedia.org/wiki/FreeDOS
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Na historické suvislosti sa pozrime inak. Operacny systém MS Windows vznikol na zaciatku
superenia dvoch firiem - Microsoft’” a Apple®, v priaznivom prostredi dostupnych technolégii
gigantu IBM, firmy Xerox a inych vyrobcov pocitacov. Microsoft ziskal financie od IBM*, Apple
ziskal financie od stikromnych investorov, bankarov, akciového trhu. Zakladatelia firmy Microsoft
(Bill Gates®, Steve Balmer*) a firmy Apple (Steve Jobs*, Steve Wozniak®) boli na zaciatku
priatelmi zo $tudentskych ¢ias. Nie kazdy z nich dokoncil svoje stidium, uprednostnili zaloZenie
firiem. Od zaciatku bola medzi nimi rivalita, ktora pretrvava do dnes. Pouzili vsak aj menej Cestné
alebo rovno necestné finty. Kazdy z nich.

Nebudeme sa venovat samostatne operacnym systémom Apple macOS, iOS, tvOS, watchOS
(v aktualnych verziach X), preto aspon zopar informacii na tomto mieste. V roku 1984 Apple kuapil
patent pocita¢ovej mysi od firmy Xerox* velmi lacno, neskor viedli spor o cenu. Apple pokracoval
tam, kde Xerox prestal s grafickym opera¢nym systémom.* Apple pontikol trhu kompletny stolny
pocita¢ s grafickym operaénym systémom ovladanym klavesnicou a mys$ou v Case, ked Microsoft
mal len textovy operacny systém MS DOS. O kratky cas Microsoft predstavil svoj graficky
opera¢ny systém MS Windows. Vzajomne sa in$pirovali, aj kradli napady druhym, dlhorocne
viedli a vedu siidne spory o autorstvo, patenty, poskodzovanie konkurencie na trhu atd.

Steve Jobs: ,Picasso hovorieval. Dobri umelci kopiruju. Vyborni umelci kradnii. A my sme sa
nikdy nehanbili kradnit dobré napady.”*

Satirické stvarnenie zakladatelov firiem Microsoft a Apple mdzeme vidiet vo filme Pirati zo
Silicon Valley (Pirates of Silicon Valley, 1999, 120 min)".

GEARCRITECH

PIRATESof SILICON VALLEY
: ::?J'_-gg-ﬁ'r' :

Obrazok 17: Pirates of Silicon Valley (1999)

Satiricka reklama od firmy Apple*: Hey Apple, can you do this?

37 Microsoft Co., www.microsoft.com

38 Apple Inc., www.apple.com

39 IBM, http://www.ibm.com

40 Bill Gates, http://en.wikipedia.org/wiki/Bill_Gates

41 Steve Balmer, http://en.wikipedia.org/wiki/Steve Ballmer
42 Steve Jobs, http://en.wikipedia.org/wiki/Steve_Jobs

43 Steve Wozniak, http://en.wikipedia.org/wiki/Steve Wozniak
44 Xerox Co., http://en.wikipedia.org/wiki/Xerox, http://www.xerox.sk, http://www.xerox.com

45 Xerox PARC, https://en.wikipedia.org/wiki/History of the graphical user interface#Xerox PARC

46 Apple sa nehanbi kradnit dobré napady, hlasal Jobs, Hospodarske noviny, http://style.hnonline.sk/c3-57 212 070-
kT0000 d-apple-sa-nehanbi-kradnut-dobre-napady-hlasal-jobs (29.8.2012), Steve Jobs: Good artists copy great
artists steal (1994), YouTube, http://www.youtube.com/watch?v=CW0DUg631qU

47 Pirates of Silicon Valley (1999), http://en.wikipedia.org/wiki/Pirates of Silicon Valley,
http://alt.tnt.tv/movies/tntoriginals/pirates/, http://video.google.com/videoplay?docid=4 403 348 62070 787 846

48 Hey Apple, can you do this? https://www.youtube.com/watch?v=boLxQxO5svI
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2.6 Porovnanie vlastnosti operacnych systémov

Operacny systém by mal byt spolahlivy, schopny bezat nonstop. Opera¢ny systém nemusi
potrebovat restart ani po instalacii, ani pri aktualizacii — ak je kernel takto navrhnuty. Prikladom
je Linux v. 4.x alebo novsi (technologia Red Hat Kpatch) alebo Oracle Unbreakable Enterprise
Kernel® (Oracle KSplice) pre Oracle Linux™. Nie je Ziaden vazny dovod restartovat cely systém,
ak sa meni iba aplikacia. Operac¢ny systém MS Windows potrebuje stale vela restartov. Uptime
funk.!

FreeRTOS (Free Real-Time Operating System)® je minimalisticky opera¢ny systém spliajici
standard POSIX. Je vhodny pre malé zariadenia a pre pripajanie zariadeni do IoT*>.

Operacny systém by mal byt spolahlivy, bezpecny, robustny, aby odolal chybam. Operacny
systém ma izolovat chybu v softvéri na trovni procesu alebo vlakna a problém riesit maskovanim,
kedy sa ni¢ so systémom nedeje, v najhorsom pripade tvrdym ukonc¢enim behu procesu/vlakna.
Standard POSIX a §tandardizovany operaény systém typu UNIX to tak robi. Aj MS Windows, ale
slabo — chyby byvaju v aplikaciach pouzivajucich GUI, alebo v API, alebo v ovlada¢och. Windows
dovoli ovladacu urobit chybu v privilegovanom rezime jadra, aj ked ovladac je cudzi, nie stcastou
Windows. Graficky ovladac je v architektire Windows privilegovany ako kernel, opera¢ny systém
je od neho zavisly a je zranitelnejsi, lebo je navrhnuty ako graficky. UNIX v najhor$som pripade
obsluzi vystup textovo, pretoze beh systému nie je zavisly na funkcnosti grafiky, graficky ovladac
ma obmedzenu délezitost rovnako, ako ostatné ovladace. O chybach: Faults in Linux 2.6. [3]

Operacny systém by mal byt viac-pouzivatelsky, bezpecny, ma chranit seba, data,
pouzivatelov. Standardizovany opera¢ny systém UNIX dava beznym pouZivatelom obmedzené
prava a osobitnému administratorovi dava plné prava, pouzivatel je overeny heslom alebo
certifikitom alebo inym bezpe¢nostnym prostriedkom. V operacnom systéme Windows je
obvykle nastaveny len jeden pouZivatel, ktory je zaroven beznym pouzivatefom s obmedzenymi
pravami a zaroven administratorom so (skoro) plnymi pravami, bez toho aby pri pouziti
administratorskych prav bolo nutné pouzit heslo alebo iny bezpecnostny prostriedok. Vybornym
pohladom do vnutra systému Windows je kniha Windows Internals. [4]

Najlepsim zdrojom pisanych informacii aj s CD prilohou pre starsiu verziu Windows 7 je
kniha Windows 7 Resource Kit. [5]

Vymenované porovnania stacia na vysvetlenie, preco je prave MS Windows zo vsetkych
operac¢nych systémov pod najvaésim tlakom utokov hackerov, virusov a iného skodlivého
softvéru, okrem toho, ze MS Windows ma najvacsi trhovy podiel operacnych systémov pre stolné
pocitace a notebooky, ktory dosahuje masivnym komerénym marketingom. Porovnajme rézne
0S.>* Bezpecnost opera¢ného systému je podrobena skuske v knihe Hacking bez zahad. [6]

Otazky a ulohy:

»  Porovnajte operacné systémy DOS, MS Windows, Apple macOS, GNU/Linux, UNIX.

»  Najdite na internete aktualny operac¢ny systém DOS.

»  Najdite na internete aktualne verzie a ceny operacného systému MS Windows.

»  Najdite na internete aktualnu verziu a cenu opera¢ného systému Apple macOS X.

»  Najdite na internete aktualne verzie a ceny niekolkych opera¢nych systémov typu UNIX.
»  Ako dlho vydrzi jedna verzia MS Windows, ako dlho jedna verzia Apple macOS?

49 Oracle Unbreakable Enterprise Kernel 4.1,
https://blogs.oracle.com/linux/entry/announcing_the_general_availability of4

50 Oracle Linux 7, http://www.oracle.com/us/technologies/linux/product/overview/index.html

51 Uptime funk: Don't reboot, just patch, SUSECon 2015, https://www.youtube.com/watch?v=SYRITISvjww

52 FreeRTOS, https://en.wikipedia.org/wiki/FreeRTOS, http://www.freertos.org/

53 IoT, https://en.wikipedia.org/wiki/Internet _of Things

54 Porovnanie roznych OS, https://en.wikipedia.org/wiki/Comparison of open-source operating systems
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2.7 Licencia

Program je autorské dielo. Programator (autor) rozhoduje o spdsobe pouzitia svojho diela.
Licencia dana licen¢nou zmluvou je pravo od autora diela pre pouzivatela diela na pouzitie diela.
Licencie su definované v autorskom zakone® a konkrétne znenie je formulované autorom, alebo
organizaciou zastupujicou autorov. Bezné typy softvérov a softvérovych licencii su tieto:

Anonymny softvér, verejny softvér (public domain) — autorské pravo sa neuplatriuje.
Bezplatny softvér (freeware) — volné a bezplatné kopirovanie a pouzivanie.

Otvoreny zdrojovy kod (open source) — volné kopirovanie a editovanie zdrojového kodu.
Otvoreny softvér (open source software) — softvér s vhodnou verejnou licenciou.
Slobodny softvér (free software = freeware & open source) — bezplatny a otvoreny.
Prispevkovy softvér (shareware) — najprv vyskasaj, potom prispej peniazmi a pouZivaj.
Demonstracna-ukazkova verzia (demo version) - ma obmedzené funkcie.

Skasobna verzia (trial version) — verzia obmedzena obvykle poctom dni pouzivania.
Plateny softvér (proprietary software) — platené pouzitie podla licen¢nej zmluvy.

EULA? (End User License Agreement) — licen¢na zmluva s koncovym pouzivatelom.

R X X X X X X X | «

OEM” (Original Equipment [from] Manufacturer) — obchodny vztah vyrobcu komponentu
a vyrobcu finalneho produktu zlozeného z komponentov.

Principy slobody pre slobodny softvér podla Free Software Foundation® (FSF, Richard Stallman):
0. pravo spustat softvér na akykolvek ucel

1.  pristupnost otvoreného zdrojového kodu — pravo studovat kod, modifikovat, prispdsobovat
2. pravo kopirovat softvér a sirit kopie softvéru

3. pravo zverejnit a $irit modifikovany softvér
Podla tychto principov boli vytvorené viaceré verejné licencie pre softvérové autorské diela:

v GNU GPL” (GNU General Public License) — Standardizovana verejna licencia pre softvér;
restriktivna v tom, Ze odvodeny softvér musi zachovat povodnu licenciu.

AN

GNU LGPL® (GNU Lesser General Public License) — volnejsia licencia, umozniuje spojenie
otvoreného a uzavretého zdrojového kédu pomocou kniznice.

EUPL® (European Union Public License) — voInejsia licencia, kompatibilna s GNU LGPL.
Apache License” - volnejsia licencia, ¢iasto¢ne kompatibilna s GNU GPL.
BSD License®” — volnejsia a stru¢na verejna licencia, pé6vodne pre BSD UNIX.

MIT License* — volnejsia a stru¢na verejna licencia.

55 Autorsky zakon: zakon 185/2015 Z. z., https://www.slov-lex.sk/pravne-predpisy/SK/Z7/2015/185/20 160 101

56 EULA, http://en.wikipedia.org/wiki/End-user license agreement
57 OEM, http://en.wikipedia.org/wiki/Original equipment manufacturer

58 Slobodny softvér, http://www.gnu.org/philosophy/free-sw.html,

https://en.wikipedia.org/wiki/The_Free_Software_Definition, https://en.wikipedia.org/wiki/Free software,
http://fsfe.org/about/basics/freesoftware.html, http://www.fsf.org/about/what-is-free-software

59 GNU GPL v. 3, http://www.gpl.sk, http://www.gnu.org/copyleft/gpl.html
60 GNU LGPL v. 3, http://www.gnu.org/licenses/lgpl-3.0.html,

61 EUPL v. 1.2, https://en.wikipedia.org/wiki/European_Union Public_Licence,

https://joinup.ec.europa.eu/page/eupl-guidelines-faq-infographics

62 Apache License v. 2, http://www.apache.org/licenses/LICENSE-2.0, https://en.wikipedia.org/wiki/Apache License

63 BSD License, https://en.wikipedia.org/wiki/BSD_licenses, http://opensource.org/licenses/BSD-2-Clause,

http://opensource.org/licenses/BSD-3-Clause, https://www.freebsd.org/copyright/freebsd-license.html

64 MIT License, https://en.wikipedia.org/wiki/MIT License, http://opensource.org/licenses/MIT
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OSI (Open Source Initiative)”® — neziskova organizacia propagujuca myslienku tvorby soft-
véru s otvorenym zdrojovym koédom. Sulad verejnych licencii s principmi otvoreného alebo
s principmi slobodného softvéru je potvrdeny schvalenim licencie od OSI alebo FSF. Zauzivané
skratky pre slobodny softvér alebo softvér s otvorenym zdrojovym koédom:

OSS (Open Source Software) — otvoreny softvér podla OSL
FOSS (Free and Open Source Software) — slobodny softvér (bezplatny a otvoreny) podla FSF.
FLOSS (Free/Libre and Open Source Software) — bezplatny, slobodny, otvoreny podla FSF.

Softvér je $pecialnym pripadom autorského diela podla autorského zakona. Co pre iné diela?

v CC® (Creative Commons) - Standardizovana verejna licencia vyhradzujica pre autora
niektoré autorské prava, ostatné prava nechava volné pre pouzivatela za predpokladu, Ze
nezasahuju do prav autora.

v GNU FDLY (GNU Free Documentation License, GFDL) — §tandardizovana verejna licencia pre
literarne diela s podobnymi pravidlami ako CC-BY-SA a GNU GPL.

Wikipedia pouziva dvojitd licenciu CC-BY-SA a GFDL.® Pisanie S$tudentskych prac,
ucebnych textov a inych literarnych diel s pouzitim Wikipédie ma prisne pravidla. Citacia je
korektné uvedenie zdroja, pricom prevezme sa len malé Cast textu zo zdroja, napriklad definicia,
veta, kratky odsek. Odvodené dielo obsahuje dlhsi prevzaty text, napriklad odsek, stranu, cely
dokument. Doélezité je pozriet sa na licenciu zdroja. Licencie CC-BY-SA, GNU FDL, GNU GPL
vyzaduju, aby odvodené dielo malo rovnaku licenciu, autor odvodeného diela ju musi uviest.

Charta prav pre WWW - navrh zakladnych principov (Tim Berners-Lee, 2014)%:

Slobody pre pouzivatelské data:

1.  pravo rozhodovat o svojom sikromi

2. prenositelnost dat

3. pravo rozhodovat o tvorbe a editovani
Slobody pre softvérové produkty a sluzby:

4.  sloboda pre softvér — slobodny softvér

5.  pravo podielat sa na vyvoji softvéru aj pre ostatnych
6. samostatnost pouzivatela
Slobody verejnej siete:

7. univerzalny pristup k sieti, k sietovym sluzbam

8.  sloboda informacii

9. sietova neutralita

10. otvorenost sietovej infrastruktiry pre vsetkych

65 OS], https://en.wikipedia.org/wiki/Open_Source_Initiative, http://opensource.org/
66 CC (Creative Commons) v. 4, http://sk.creativecommons.org
67 GFDL (GNU Free Documentation License), https://sk.wikipedia.org/wiki/GNU_Free_Documentation License,

https://en.wikipedia.org/wiki/GNU Free Documentation License, http://www.gnu.org/licenses/#FDL
68 Wikipedia license,

https://en.wikipedia.org/wiki/Wikipedia:GFDL, https://en.wikipedia.org/wiki/GNU_Free Documentation License
69 Digital rights and freedoms: A framework for surveying users and analyzing policies, http://arxiv.org/abs/1410.2379,
http://arxiv.org/pdf/1410.2379v2.pdf
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Zauzivané oznacenia pre pouzitie autorského prava, patentového prava a obchodnych znaciek:
v ™ (Trade Mark) — obchodné znacka.

v ® (Registered trademark) — registrovana obchodna znacka, ma pravnu ochranu.

v ©(Copyright) — autorské pravo rozhodovat o pouziti svojho diela (aj o kopirovani).

Kedy sa pouzije autorské pravo a kedy patentové pravo?

v Autorské pravo (copyright) — pravidla pre ochranu literarneho diela, umeleckého diela,
zdrojového kodu v programovacom jazyku, vyjadrenia myslienky a pravidla pre licencie na
pouzitie diela. Licencie, ktoré chrania autora len v malom rozsahu a umoznuji volné
pouzitie diela, sa zvyknu oznacovat ako copyleft, napr. CC, GNU FDL, GNU GPL.

v Patentové pravo (patent law) — pravidla pre ochranu myslienky, inovacie.

Softvérovi pirati obycajne utocia na platené licencie, nemali by utoc¢it celkovo na autorské pravo.
Patentové pravo sa zvykne zneuzivat pravnymi spormi na obmedzovanie konkurencie a inovacii.
Preto je lepsie obmedzit moZnost patentovat softvérové riesenia (softvérové patenty). Myslienka
sa da vyjadrit aj inymi prostriedkami. Komunikacny jazyk, programovaci jazyk nie je mozné
chranit ani autorskym ani patentovym pravom, lebo ide len o prostriedok vyjadrenia myslienky,
CiZe rec.

Aké st moznosti podnikania pri softvéri s otvorenym zdrojovym kédom? Rozne typy
licencii umoznuju Siroké spektrum podmienok pouzivania softvéru. Kazda firma si moze zvolit
svoj model podnikania.”

Open Source Wannabe Closed Source

/1 Bucalyptus

CAN®NICAL ———

mysoLt

Business

L
i launch

A

Projects o

oprstack. v
Obrazok 18: Business model

Otazky a ulohy:

»  Coje licencia? Porovnajte typy licencii public domain, freeware, shareware.

> Vysvetlite pouzitie softvéru s licenciami shareware, demo, trial.

»  Coje GNU GPL, EULA, OEM?

»  Kedy je vhodné pouzit licenciu GNU GPL v. 3, aké méa podmienky?

>

Napiste kratky program v [ubovolnom programovacom jazyku, zvolte si vhodnu licenciu,
oznacte zdrojovy kod licenciou.

»  Navrhnite jednoduchy podnikatelsky model pre programéatora OSS.

70 Open source software business models, https://en.wikipedia.org/wiki/Business models for open-source software
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2.8

Disk

Pred pouzitim disku v opera¢nom systéme potrebujeme najprv porozumiet, ako funguje:
HD (Hard Disk) — pevny disk, médium na ukladanie dat.

HDD (Hard Disk Drive) — mechanika pevného disku, komponent pocitaca.

= ﬁﬁ/sectnr = ﬁ?{cms’ter
@Platters\\‘_,/

o Track e /Cyllnder
&

Obrazok 19: Mechanicky magneticky disk

Pevny disk je obycajne okruhla platna (disc), ktora sa to¢i, na jej povrchu je magneticky material.
Data sa citaju alebo zapisuju hlavickou, ktora sa pohybuje nad povrchom od okraja k stredu disku:

v

v

Sektor (sector) — najmensia velkost dat, ktort moéze fyzicky disk Citat/zapisat v jednej
operacii, obvykle 512 B u starsich diskov, alebo 4 KiB u novsich vacsich diskov.
Klaster (cluster) — suvisly blok sektorov (nasobok sektorov), ktory je pouzity operacnym

systémom ako najmensie mnozstvo dat (allocation unit) pri jednej operacii ¢itania/zapisu,
napr. 4 KiB, 16 KiB, 64 KiB.

V modernych diskoch sa fyzicka geometria
maskuje cez LBA (Logical Block Addressing). SSD Controller

Disk komunikuje pomocou typickych hodnét,

ktoré akceptuje UEFI/BIOS a operacny g
systém. 3
v SSD (Solid State Drive) — elektronicky SATA ﬁ
disk, obyc¢ajne s technologiou Flash EEPROM. and ]
Otazky a tlohy: Power

»  Popiste konstrukciu mechanického

A\

pevného disku.

Config and More FLASH ,
General IO on back

Co je sektor? Aky velky je sektor?
Ako sa lisi disk SATA od disku IDE?

Cim sa lisi SSD disk od mechanického
pevného disku?

Obrazok 20: SSD

Akej kapacity sa disky bezne vyrabaju?

SMART (self-monitoring, analysis and reporting technology)”" — technolégia pre automaticka
samo-kontrolu, monitorovanie a samo-opravu disku.

71 SMART (S.M.A.RT.), https://sk.wikipedia.org/wiki/S.M.A.R.T., https://en.wikipedia.org/wiki/S.M.A.R.T.
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2.9 Suborovy systém

Saborovy systém (file system) je sposob ukladania dat na disk vo forme suborov. Existuje ich

viacero. Budeme pouzivat len niektoré:

v

FAT32 (Microsoft File Allocation Table)”?, niekedy sa oznacuje vfat — suborovy format
poskytujici 2% diskovych datovych blokov (klastrov), maximalna velkost suborového
systému pri 4 KiB klastroch:

2% .4 KiB = 16 TiB

Maximalna velkost stiboru je 4 GiB. FAT32 obsahuje na zaciatku disku sektor pre zavedenie
operacného systému (boot sector), dve kopie tabulky s popisom stborov a ich obsadenych
klastrov na disku, datovu oblast, na ktord odkazuju ¢isla klastrov z tabulky. FAT32 neuklada
informéacie o opravneniach k suboru. Vacsina operac¢nych systémov pozna FAT32, byva na
vymenitelnych pamatovych médiach (USB disk, SSD, CF). FAT32 pri ¢astom pouZzivani trpi
fragmentaciou — subory sa zapisuja v nesuvislych blokoch a vznikaji nevyuzité medzery.

NTEFS (Microsoft New Technology File System)” — stiborovy systém podobny FAT16/FAT32
s viacerymi vylepSeniami. Maximalna velkost je 2* klastrov, ¢o je 256 TiB. Maximalna
velkost suboru 16 TiB. Subor méze mat maximalne 255 znakov UTF-16 (s vynimkami).
NTEFS obsahuje zurnal, zaznam o zapise do systému, ktory zvysuje odolnost voci chybam pri
zapise alebo pri vypadku energie tym, Ze dokaze dokoncit alebo vratit preruseny zapis.
NTFS uklada aj opravnenia k stiboru vo formate ACL (Access Control List) a iné pomocné
informacie. NTFS sa pouziva v operacnom systéme MS Windows a poznaja ho viaceré iné
systémy. NTFS takisto trpi fragmentaciou. Alternativa k NTFS a FAT32: exFAT.

ext2/ext3/extd (EXTended file system)’® - siborovy systém pre opera¢ny systém
GNU/Linux. Na disku st pripravené informac¢né bloky (i-nod), pre kazdy sibor sa pouZije
jeden a nesie informacie o subore potrebné pre operacny systém (meno, indexy-adresy
obsadenych datovych klastrov, opravnenia, velkost, ¢asy poslednej aktivity a iné). Aj ked
v siborovom systéme vznika fragmentacia, ta sa automaticky odstranuje optimalizovanym
zapisom. Suborovy systém ext2 nema zurnal, ext3 ma zurndl, etx4 ma zurnal a dalsie
vylepsenia. Maximalna velkost ext3 je 2 TiB az 16 TiB podla zvoleného klastra, max. velkost
suboru je 16 GiB az 2 TiB. Maximalna velkost ext4 je 1 EiB, max. velkost siboru je 16 TiB.

ISO 9660 CDFS (Compact Disc File System)” — suborovy systém pre CD a DVD.

btrfs (binary tree file system)’® — siborovy systém novej generacie pre GNU/Linux, ma auto-
korekciu, auto-defragmentaciu, fahka zmenu velkosti a dalsie nové funkcie.

XFS (SGI X File System)” — vykonny zurnalovy siborovy systém pre UNIX a GNU/Linux.

HFS+ (Hierarchical File System Plus)’® — siborovy systém pre opera¢ny systém Apple
macOS. Max. velkost suborového systému 8 EiB a suboru 8 EiB. Tento suborovy systém
splna poziadavky na kompatibilitu s operacnymi systémami UNIX.

ZFS (Sun/Oracle Zettabyte File System)” — stborovy systém pre opera¢ny systém Oracle
Solaris, aj pre Linux. Max. velkost jedného oddielu stiborového systému a suboru je 16 EiB,
pricom ZFS tiez spravuje logické oddiely do kapacity v ZiB, ¢o je tazko predstavitelné
mnozstvo dat. ZFS je momentalne najlepsi siborovy systém, ma jednoducha automaticka
spravu, de-duplikaciu dat, zalohovanie stiborového systému (mirror, snapshot).

72
73
74
75
76
77
78
79

FAT32, http://en.wikipedia.org/wiki/Fat32
NTEFS, http://en.wikipedia.org/wiki/Ntfs

ext2/ext3/ext4, http://en.wikipedia.org/wiki/Ext4
ISO 9660 CDFS, http://en.wikipedia.org/wiki/ISO 9660

btrfs, https://en.wikipedia.org/wiki/Btrfs
XFS, https://en.wikipedia.org/wiki/XFS

HFS+, http://en.wikipedia.org/wiki/HFS_Plus
ZFS, http://en.wikipedia.org/wiki/Zfs
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2.10 Delenie a formatovanie disku

Disk je mozné delit, Co je uzito¢né pri instalacii viacerych operacnych systémov na jeden
pocita¢, alebo pre zvysenie bezpecnosti dat. Kazdy oddiel méze byt naformatovany na iny
suborovy systém. Predstavme si disk ako linearne ulozisko pre data. Na tomto obrazku je starsi
sposob delenia disku — MBR/DOS:

‘DISK 3
¢ \ 4
PRIMARY PARTITION LOGICAL PARTITION
\ 4
MASTER BOOT RECORD: EXTENDED PARTITION

- MASTER BOOT CODE
— PARTITION TABLE

Obrazok 21: Delenie disku (IBM PC MBR/DOS partition table)

v MBR (Master Boot Record) — 512 B klaster nestci hlavny zavadza¢ opera¢ného systému
(master boot code) a tabulku rozdelenia disku (partition table), ktora ma 4 riadky po 16 B,
tento format je historicky $tandard IBM PC BIOS.

Primarny oddiel (primary partition) — oddiel urCeny pre siborovy systém, primarnych
oddielov méze byt najviac 4 kvoli formatu MBR, jeden z nich mdze byt rozsireny oddiel.

Rozsireny oddiel (extended partition) — tento oddiel neobsahuje subory, ale deli sa na dalsie
oddiely, tento oddiel obsahuje tabulku svojho delenia.

Logicky oddiel (logical partition) — oddiel urCeny pre stiborovy systém, ¢isluju sa od 5, lebo
primarnych oddielov mdze byt 4.

Disky IDE (IDE, EIDE, ATA, PATA) sa mozu delit na max. 63 oddielov (s MBR spolu 64).
Disky SATA, SCSI sa mozu delit na max. 15 oddielov (s MBR spolu 16).

Prva pracu s diskom po zapnuti pocitaca vykonava BIOS, ten je programovany tak, aby
poznal standardny IBM PC MBR. Obmedzenie MBR na 512 B a v nom 64 B pre tabulku rozdelenia
disku so 4 riadkami po 32 b pre velkost oddielu a pre adresu k oddielu dava limit na maximalnu
velkost oddielu alebo disku 2 TiB (pri sektore 512 B).

v GPT (GUID Partition Table) — novy standard delenia diskov. Maximalny pocet riadkov
tabulky je 128, to znamena, ze maximalny pocet oddielov je 128 a nerozliSuje sa typ oddielu
na primarny, rozsireny, logicky. GPT pouziva 64 b pre velkosti oddielov a adresy k oddielom.
Maximalna velkost oddielu alebo disku je 8 ZiB.

UEFI/BIOS moze spustit opera¢ny systém niekolkymi spdsobmi (viac v kapitole 5.3):
. GPT disk + EFI boot partition (FAT32) + UEFI boot

. GPT disk + MBR bootloader

. MBR disk + MBR bootloader

. MBR disk + partition boot sector bootloader

Niektoré operatné systémy typu UNIX si oddiely na disku este delia na mensie rezy (slices), tie sa
potom naformatuju na vhodny suborovy systém.

Disk musi mat vytvoreny miniméalne jeden oddiel (primarny, ak sa pouzije MBR).

Kazdy oddiel musi byt naformatovany, aby sa mohol pripojit a pouzivat.
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Pri deleni disku postupujeme tak, aby sme vyhoveli vsetkym operacnym systémom, ktoré
budu tento disk pouzivat, vsetky systémy musia rozpoznat delenie disku. Ak mame aj taky oddiel,
ktory nie je rozpoznany kazdym systémom, tak by mal byt na konci disku. Pri najcastejsej
kombinacii MS Windows + GNU/Linux najprv umiestnime MS Windows, lebo pozna oddiely
FAT32 a NTFS, ale nepozna ext4. Potom priddame GNU/Linux, ten pozna FAT32, NTES, ext4.

v Formatovanie oddielu (partition formatting) — siborovy systém sa vytvara na oddieli
formatovanim. Disk sa zmaze a pripravi sa na pouzitie pre vybrany suborovy systém.
Operacny systém ma rozpoznat, ¢i disk je deleny a naformatovany.

Prenosné pamitové média (USB disk, SD karta) sa povazuju za pevny disk, takZze sa maju delit.
Niektoré zariadenia zapisuju subory vo formate FAT32 priamo na nedeleny disk, ¢o je chyba.

v Mazanie suborov na disku - zmazany subor je obnovitelny za dobrych okolnosti. Ak
operacny systém pouziva kos, zmazany subor sa premiestni do kosa, v ktorom je drzany do
nejakej doby, alebo do nejakej velkosti kosa, alebo do ru¢ného vymazania kosa. Inak je
subor vymazany uplne. Ale nie celkom nenavratne. Operacny systém nevymaze data
z disku, ale oznaci miesto obsadené stiborom za prazdne. Sibor sa da obnovit, ak toto miesto
nebolo prepisané novym siborom. Zarucené a nenavratné odstranenie dat sa robi najprv
prepisanim celého obsahu suboru, potom vymazanim suboru a vymazanim kosa, potom
prepisanim fyzickych sektorov na disku (formatovanim) a nakoniec fyzickym znicenim

disku.

Otazky a ulohy:

»  Vypocitajte maximalny pocet alokac¢nych jednotiek siborového systému FAT32.

»  Vypocitajte maximalnu velkost suborového systému FAT32 pri 4 KiB alokac¢nej jednotke.

»  Aku ulohu plni Zurnal v siborovom systéme?

»  Vymenujte zurnalové suborové systémy.

»  Ktoré suborové systémy mozeme pouzit v operacnom systéme MS Windows?

»  Ktoré suborové systémy modzeme pouzit v opera¢nom systéme GNU/Linux?

»  Najdite v opera¢nom systéme spravu diskov a zistite, ako je disk deleny.

»  Vyskuasajte si vytvorit a zmazat oddiely na prazdnom pevnom disku alebo USB disku.

»  Aka maximalna velkost oddielu mé6ze byt na disku pre standardny IBM PC BIOS?

>  Coje GPT?

»  Vyskasajte si naformatovat prazdny oddiel na disku. Aké moznosti ponukol operacny
systém?

»  Aké poradie oddielov zvolime pri viacerych opera¢nych systémov na jednom disku?

»  Je mozné vytvorit najprv rozsireny oddiel a potom primarny oddiel?

»  Je mozné vytvorit oddiel v operacnom systéme MS Windows pre iny opera¢ny systém?

»  Najdite na internete nastroj Testdisk® a prestudujte jeho pouzitie.

»  Vysvetlite princip mazania stiborov na disku.

»  Ako postupovat, ak chceme dosiahnut bezpecné zmazanie siboru na disku?

»  Je mozné formatovat nedeleny disk?

»  Da sa zapisat subor na nedeleny a neformatovany disk?

»  Zistite, ¢i BIOS/UEFI vasho pocitaca umoznuje chranit pristup na disk heslom.

80 Testdisk, http://testdisk.en.softonic.com/, http://www.cgsecurity.org/wiki/TestDisk
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2.11 Diskové pole

Dva alebo viac diskov zapojenych paralelne s ucelom zvysSenia kapacity, alebo rychlosti,
alebo spolahlivosti tvoria diskové pole. Najcastejsie pouzitia:

v Zrkadlenie diskov (disk mirroring) — data sa zapisuju sucasne na dva oddiely, zvysuje sa
spolahlivost zapisu dat, mézu to byt dva oddiely na jednom disku pri vyuziti dvoch
hlaviciek, alebo dva disky pripojené na jednu fyzicku riadiacu jednotku.

v Zdvojenie diskov (disk duplexing) — data sa zapisuju sucasne na dva disky na oddelenych

riadiacich jednotkach, zvysuje sa spolahlivost zapisu dat, odolnost voci hardvérovej poruche
disku a riadiacej jednotky.

v Zretazenie diskov (disk striping) — data sa rozdelia na Casti a tie sa zapisuju sucasne na
viaceré disky, zvysuje sa rychlost zapisu/¢itania dat.
Kvoli zjednoduseniu konfiguracie existuju standardizované softvérové alebo hardvérové riesenia

diskovych poli:
RAID 1

v RAID (Redundant Array of Inexpensive Disks)®

RAID 0 - block striping /—I-\ /‘\\

RAID 1 - disk mirroring ~—— ~—

Al Al

RAID 2 - bit striping, dedicated parity ] ~———
RAID 3 - byte striping, dedicated parity A2 A2
RAID 4 - block striping, dedicated parity A3 A3
RAID 5 - dl:sk strlzpz:ng, distribut?d Rarity . A4 A4
RAID 6 - disk striping, double distributed parity

Otazky a ulohy:

»  Najdite v operacnom systéme spravu diskov a zistite, aké ~— —
moznosti st dostupné pre vytvorenie diskového pola. Disk 0 Disk 1

»  Najdite na internete popis diskového pola RAID 5 a zistite, Obrazok 22: RAID 1

kolko fyzickych diskov sa pouZije.

»  Aké diskové pole je vhodné pre subory opera¢ného systému?

Y

Aké diskové pole je vhodné pre subory podnikového informa¢ného systému?

»  Aké diskové pole je vhodné pre zalohovanie instala¢nych CD a pre filmy a hudbu?

Viaceré disky sa daju spojit do logického zvazku — velkého logického disku, ktorého kapacita sa
da zvacsovat pridavanim fyzickych diskov:
v Riadenie logickych zviazkov — LVM?* (Logical Volume Management) — data sa zapisuji na

logicky oddiel, ktory je umiestneny po castiach na viacerych diskoch, zvysuje sa kapacita.

Casto sa pouziva kombinacia RAID a LVM tak, Ze fyzické disky sa spoja do diskového pola RAID,
na ktorom sa vytvori logicky zvazok LVM. Tato kombinacia poskytuje kombinaciu vyhod RAID
a LVM pre velké spolahlivé tloziska dat.

81 RAID, http://sk.wikipedia.org/wiki/RAID, http://en.wikipedia.org/wiki/RAID
82 LVM, http://en.wikipedia.org/wiki/Logical Volume Manager (Linux)

31


http://en.wikipedia.org/wiki/Logical_Volume_Manager_(Linux)
http://en.wikipedia.org/wiki/RAID
http://sk.wikipedia.org/wiki/RAID

Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

3 Virtualny stroj

V nasledujucich kapitolach budeme potrebovat pocitace. Budeme instalovat a konfigurovat
niekolko opera¢nych systémov a pouzivat ich aj naraz. Malokto ma viac volnych pocitacov. Preto
vyuzijeme virtualizaciu. Budeme sa s nou stretavat v beznom Zzivote stale Castejsie.

Koncepcia virtualneho stroja vznikla uz pri navrhu najstarsich opera¢nych systémov, ale az
pri dostato¢ne silnom hardvéri sa plne vyuZiva. Spustené programy (procesy) maju rozne
poziadavky na hardvér. Operacny systém ma optimalne vyuzit dany hardvér a ¢o najlepsie
uspokojit poziadavky. Operacny systém s podporou virtualizacie poskytuje procesu virtualny
procesor (abstrakcia CPU), virtuadlnu pamat (abstrakcia RAM), virtualne zariadenia (abstrakcia
I/0) — dohromady virtualny stroj.

v Virtualizacia (virtualization) — technoloégia pre vytvorenie Cisto softvérového pocitaca
a prevadzkovanie pocitacovej sluzby na softvérovom pocitaci, nie na skuto¢nom hardvéri:

* Simulacia (simulation) — predstieranie, namiesto sluzby bezi hra alebo video.
* Emulacia (emulation) — paravirtualizacia, bezi softvérovy pocita¢ ako aplikacia.

* Preklad (translation) — bezi skuto¢ny softvér a jeho procesy st vykonavané na inom
operacnom systéme alebo priamo na inom hardvéri pomocou prekladu instrukeii.

* Hardvérova (plna) virtualizacia — dostatocne silny hardvér, s povolenou virtualizaciou
v nastaveniach BIOS/UEF]I, spolu s opera¢nym systémom umoziiuje sicasny beh dalsich
operacnych systémov, ktorym s pridelené samostatné jadra CPU.

v Virtualny stroj, VM (Virtual Machine)® — program beZiaci v hostitelskom poéitaci, ktory
sa sprava ako softvérovy pocita¢. Z pohladu pouzivatela je plne funké¢ny, ale hardvér
nemozno chytit do ruky, bezi na nom plny operaény systém.

v Kontajner (container) — virtudlny stroj so spolo¢nym zakladom opera¢ného systému s fy-
zickym hostitelskym strojom, odlisna ¢ast operacného systému je izolovana.

v Hostitel'sky pocitac¢ (host machine) — skuto¢ny hardvér, na ktorom bezi virtualny stroj.

v Supervizor, hypervizor (VM supervisor, VM hypervisor, VM manager) — riadiaci program na
hostitelskom pocitaci, ktory zabezpecuje sucasny beh vsetkych pustenych virtualnych
strojov popri operacnom systéme a aplikaciach hostitelského pocitaca.

Kontajnerova virtualizacia efektivnejsie vyuziva hardvér oproti hardvérovej virtualizcii, ale

vsetky kontajnery musia mat rovnaky typ opera¢ného systému, lebo bezia s rovnakym zakladom.

App App App

Binaries / Binaries / Binaries /

Libraries Libraries Libraries

App App App

Guest OS Guest OS Guest OS

Binaries / Binaries / Binaries /

Libraries Libraries

Libraries
Hypervisor

‘ Host OS ‘ ‘ Host OS

Virtualization Containers

Obrazok 23: Hardvérova virtualizacia a kontajnerova virtualizacia

83 VM (Virtual Machine), http://en.wikipedia.org/wiki/Virtual machine
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Aplikacny kontajner (sandbox) - izolacia aplikacie od zvysku systému, zvysuje stabilitu
a bezpecnost celého systému. O bezpecnosti: Security of OS-level virtualization technologies [7].

Virtualizacia médze byt delena do tychto typov podla virtualizovanej sluzby®*:

. hardvér — pocitac sa virtualizuje lokalne ako virtualny stroj, bezi plny operacny systém
. desktop — pouzivatel sa pripaja cez vzdialent plochu na vzdialeny virtualizovany pocitac¢
. aplikacia — pouzivatel spusta virtualizovanu aplikaciu beziacu na vzdialenom pocitaci

Pouzitie a vyznam virtualizacie mozu byt roézne:

. efektivne vyuzitie silného hardvéru pre viacero sluzieb

. zmenSenie poctu fyzickych strojov pri velkom pocte nenaroc¢nych sluzieb

. bezpecné oddelenie beziacich sluzieb na jednom stroji

. zabezpecenie rychlej zalohy a rychlej obnovy sluzieb alebo serverov

. zvysenie spolahlivosti alebo vykonu zdvojenim stroja alebo sluzby — virtualizovany klaster
. zaloha funkéného stavu pocditaca — vytvorenie casového snimku stavu pocitaca

. ulahcenie migracie-presunu beziacich sluzieb na iné miesto

. testovanie konfiguracie hardvéru, operacného systému, aplikacie, sluzby

. vyvoj softvéru pre iny hardvér alebo operacny systém, ako je dostupny na pocitaci
. virtualizacia pocitacovej siete, virtualizacia sietovych prvkov (router, switch)

. experimenty s velkym poc¢tom malych strojov alebo sluzieb

. stadium pocitacovych systémov, operacnych systémov, aplikacii

— — ——
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Obrazok 24: Virtualizacia

Virtualizovat mozeme aj spravovanie hardvéru a rozdelovanie uloh medzi vela pocitacov na roz-

nych miestach, ale spojenych do siete - to je distribuovany pocitacovy systém:

v  GRID® (mriezka, siet) — distribuovany pocitacovy systém, poskytuje distribuovani
vypoctovu kapacitu na réznom hardvéri, réznych operac¢nych systémoch a knizniciach:

European Grid Infrastructure, European DataGrid,
CERN LHC Computing Grid, NorduGrid, Slovak Grid.

84 Virtualizacia, http://en.wikipedia.org/wiki/Virtualization
85 GRID, http://en.wikipedia.org/wiki/Grid computing
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Najznamejsie virtualiza¢né nastroje:

Sun/Oracle Java Virtual Machine* - virtualizacia aplikacii programovanych v jazyku
Java (OpenJDK, Oracle JRE/JDK)

Citrix Server, Desktop, Cloud® - virtualizacia v podnikovom prostredi

VMware® ESX Server, Workstation, vSphere, View, Fusion, Player - Sirokd ponuka
virtualiza¢nych nastrojov pre systémy MS Windows, UNIX, GNU/Linux, Apple macOS

Oracle VM?® - virtualizacia serverov Oracle Solaris, GNU/Linux, MS Windows

Oracle Solaris Containers/Zones™- kontajnerova virtualizacia pre systém Oracle Solaris
Oracle VM VirtualBox” - virtualizicia pre Oracle Solaris, GNU/Linux, MS Windows a iné
Microsoft Virtual PC* - virtualizicia pre MS Windows pre spustenie dalsich Windows
Microsoft Hyper-V” — virtualizicia pre MS Windows Server

KVM (Kernel-based Virtual Machine)®* — virtualizacia pre GNU/Linux

QEMU (Quick EMUlator)” - emulovana virtualizacia

Wine" (Wine Is Not an Emulator)”® - virtualizicia Windows aplikacii na GNU/Linux
a inych

DOSEMU (DOS EMUlator)”” - starsia virtualizacia systému DOS na systéme GNU/Linux
DOSBox* - starsia virtualizacia systému DOS na systéme GNU/Linux

Xen” - virtualizacia pre UNIX a GNU/Linux

Docker, LXC (LinuX Containers)'” — kontajnerova virtualizacia pre GNU/Linux [8]
OpenVZ'"' - kontajnerova virtualizacia pre GNU/Linux, kontajner pre cely virtualny OS

Parallels Desktop for Mac'” - virtualizacia pre Apple macOS

Citrix a VMware su klucovi vyrobcovia virtualizaénych rieseni pre komerénu podnikovu sféru.
Ostatné produkty zvycajne kopiruju trendy tychto dvoch vyrobcov, alebo vyuzivaji komunity
tvorcov a pouzivatelov slobodného softvéru, najma GNU/Linux v akademickej sfére a vede.

Porovnanie spotreby elektrickej energie pri roznych virtualizacnych technolégiach je

popisané v clanku Power consumption of virtualization technologies: an empirical investigation. [9]

86
87
88
89
90
91
92

93

94
95
96
97
98
99

Java Virtual Machine, https://java.com/en/, https://docs.oracle.com/javase/8/docs/technotes/guides/vm/
Citrix, htips://en.wikipedia.org/wiki/Citrix Systems, https://www.citrix.com/

VMware, https://en.wikipedia.org/wiki/VMware, http://www.vmware.com/

Oracle VM, http://www.oracle.com/us/technologies/virtualization/oraclevm/overview/index.html

Oracle Solaris Containers, http://www.oracle.com/technetwork/server-storage/solaris/containers-169 727.html
Oracle VM VirtualBox, https://www.virtualbox.org/

Microsoft Virtual PC, https://en.wikipedia.org/wiki/Windows_Virtual PC,
http://www.microsoft.com/slovakia/virtualizacia/produkty/virtual-pc-enterprise-desktop-virtualization.aspx
Microsoft Hyper-V, https://en.wikipedia.org/wiki/Hyper-V,
http://www.microsoft.com/en-us/server-cloud/solutions/virtualization.aspx

KVM, https://en.wikipedia.org/wiki/Kernel-based Virtual Machine, http://www.linux-kvm.org/page/Main_Page
QEMU, https://en.wikipedia.org/wiki/QEMU, http://wiki.gemu.org/Main Page

Wine!?, https://www.winehq.org
DOSEMU, https://en.wikipedia.org/wiki/DOSEMU, http://www.dosemu.org/

DOSBox, https://www.dosbox.com, https://en.wikipedia.org/wiki/DOSBox
Xen, https://en.wikipedia.org/wiki/Xen, http://xenserver.org/, http://www.xenproject.org/

100 Docker, https://www.docker.io, https://linuxcontainers.org

101 OpenVZ, https://en.wikipedia.org/wiki/OpenVZ, https://openvz.org/Main Page

102 Parallels Desktop for Mac, https://en.wikipedia.org/wiki/Parallels Desktop_for Mac,

http://www.parallels.com/products/desktop/
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SPICE (Simple Protocol for Independent Computing Environments)'” je prenosovy protokol
pre vzdialenu pracovnud plochu, uréent najma pre virtualne stroje. Data sa prenasaju cez unix
socket, alebo TCP socket, s moznym Sifrovanim TLS. Pouzivatelské GUI prostredie bezi na grafickej
kniznici GTK+, alebo vo webovom prehliadaci s jazykmi HTML 5 a JavaScript, alebo na X-serveri.
SPICE komunikuje s virtualizaciou KVM a QEMU.

Virtualization Station 2.0 - Beta - + X

Alfred 571 @D 1

+ vM List

CPU Usage Memory Usage DataVoll v Ethernet 1 Y,
o& VM Management

L} - 400KB

&% Create VM CPU RAM 300KB
Status: Warnning

20068

[#= Import & Export 1% 84% |

100KE

A Sapehos u Available: 22.9 GB oke/s
Available memory: Used: 118.63 GB 15 = 2 6. 3 KLMI
0 bytes of 2.0 GB oks/ § oKB

= System Configuration

= Network Setting
virtual Machines 28 Power Off BR Running Suspend & QVM assigned

AL Account Management

.2, Device Management

Status 4 Name 4 Core(s) aMemory a Description

& Backup & Restore VM

" W10_10074 4 2.0 GB >

= proforoncas EIl
Windows?7 4 2.0GB (IDIEIEIEY
E3EN

B s PORKEpace bitnami-wordpress-4,1-0-... 1 512.0 MB | »]

& 1oos

Obrazok 25: SPICE client (virt-viewer)

VNC (Virtual Network Computing)'”* je alternativou ku SPICE, alebo ku RDP (Remote
Desktop Protocol)'® pre operaéné systémy MS Windows.

TeamViewer'® je dalsi popularny nastroj pre vzdialené pripojenie sa na pracovnu plochu.
Ma bezplatnt licenciu na nekomer¢né pouzitie, alebo platena licenciu na plné pouzitie.

Virtualizovat moZeme aj opera¢né systémy pre mobilné zariadenia, ako napr. Google
Android, Symbian, alebo herné konzoly. Dnes sa virtualizuji najméi sluzby'"”:

v  Oblak (cloud)'® - vzdialené pocitacové centrum poskytujice virtualizované sluzby
a virtualizované aplikacie cez internet alebo inu siet (online).

Otazky a ulohy: facebook <VWIiS3=Tg

»  Definujte virtualizciu. Definujte virtualny stroj. You flickr

>  Co je hostitelsky pocitac? A cromons  VIIEO

>  Co je supervizor alebo hypervizor? Lirikes dm- B @

»  AKké typy sluzieb mozeme virtualizovat?

»  Vymenujte aspon 6 pouziti virtualizacie. a SR

»  Vymenujte asponi 5 virtualiza¢nych nastrojov. Obrazok 26: Socidlne siete

>  Co je GRID? Uvedte asponi jeden priklad pouzitia technolégie GRID. Co je oblak (cloud)?

Poznamka: Virtualizacia je podrobnejsie opisana v texte Serverové operacné systémy UNIX (PDF)'”.

103 SPICE, https://en.wikipedia.org/wiki/SPICE (protocol), http://www.spice-space.org/

104 VNC, https://en.wikipedia.org/wiki/Virtual Network Computing

105 RDP, https://en.wikipedia.org/wiki/Remote Desktop Protocol

106 TeamViewer, https://www.teamviewer.com/sk/, https://en.wikipedia.org/wiki/TeamViewer

107 SOA (Service-Oriented Architecture), http://en.wikipedia.org/wiki/Service-oriented architecture

108 Cloud, http://en.wikipedia.org/wiki/Cloud computing

109 Serverové operacné systémy UNIX,
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3.1 Oracle VM VirtualBox

V dalsich kapitolach budeme pouzivat virtualizaény
nastroj Oracle VM VirtualBox'"’. Tento nastroj je urCeny na

volné pouzitie ako slobodny softvér pod licenciou GNU GPL.
Bezi na opera¢nych systémoch Oracle Solaris, GNU/Linux, MS
Windows, Apple macOS. Aktualna verzia je 6.1.26.

Instalaény sdbor stiahneme z internetu. Instalovanie si
vyziada prava administratora. Po nainstalovani je vhodné
upravit nastavenia — miesto na disku, kde sa budu ukladat
subory virtualnych strov - tie su velké, pre nasledujice
kapitoly potrebujeme zhruba 30 GiB volného miesta. Po

nainstalovani mozeme vytvarat virtualne stroje a spustat ich.
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Obrazok 27: Oracle VM VirtualBox
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Obrazok 28: Oracle VM VirtualBox — prostredie

Oracle pripravil niekolko hotovych virtualnych strojov na stiahnutie, tie sa importuju
v prostredi Oracle VM VirtualBox Manager a hned sa moézu spustit. Pri ru¢nom vytvarani
virtualneho stroja musime zvolit hardvérovu konfiguraciu pocitaca, pripojit médium s operacnym
systémom a spustit ho alebo nainstalovat na virtualny pevny disk.

Okrem prostredia Oracle VM VirtualBox Manager na lokdlnom hostitelskom pocitaci je

mozné pouzivat phpVirtualBox

vo webovom prehliadaci, virtualne stroje v tomto pripade

bezia na vzdialenom serveri. Vzdialeny pouzivatel ma plné prava na vsetky virtualne stroje.
Hostitelsky server neposkytuje automatické sptistanie virtualnych strojov.

http://www.shenk.sk/skola/informatika/serverove-operacne-systemy-unix.pdf

110 Oracle VM VirtualBox, https://www.virtualbox.org
111 phpVirtualBox, http://code.google.com/p/phpvirtualbox
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Hardvérové poziadavky operacného systému na fyzickom stroji a hardvérové poziadavky
operacnych systémov na vsetkych virtualnych strojoch, ktoré chceme spustit, treba scitat
a porovnat so skutoénymi parametrami fyzického stroja. Pre sucasné spustanie viacerych
virtualnych strojov potrebujeme dostatocne vykonny fyzicky hardvér. Konkrétne CPU, RAM, HD.
Virtualizicia mdze vyzadovat hardvérovi podporu fyzického procesora (napr. Intel VT-x)"2
Virtualizacné prostredie poskytuje niekolko uzito¢nych funkcii pre pracu s virtudlnymi strojmi -
klonovanie (duplikacia) virtuadlneho stroja, pripojenie do virtualnej pocitacovej siete, sprava
diskov, sprava zariadeni, kopirovanie suborov, kopirovanie objektov v grafickom prostredi. Aby sa
tieto funkcie dali vyuzit, treba do opera¢ného systému virtualneho stroja nainstalovat ovladace
virtualneho prostredia (guest drivers, guest additions).

Zistite, ¢i procesor je 64-bitovy alebo 32-bitovy:.
Overte, ¢i hardvér ma podporu virtualizacie a ¢i je zapnuta v BIOSe.

Najdite na internete virtualiza¢ny nastroj Oracle VM VirtualBox a nainstalujte ho.

>
>
>
»  Skontrolujte nastavenie VirtalBox Managera pre ulozisko virtualnych strojov, zvolte vhodné.
»  Vytvorte novy virtualny stroj a vyskuasajte si rozne nastavenia virtualneho stroja.

»  Skontrolujte na disku, aké stibory su ulozené k virtualnemu stroju.

>

Najdite na internete pripraveny hotovy virtualny stroj s nejakym operacnym systémom,
stiahnite ho, importujte do Oracle VM VirtualBox Managera a spustite virtualny stroj.

V tomto ucebnom texte sa venujeme hlavne opera¢nému systému GNU/Linux. Pre porovnavanie
je dobré poznat aj iné operacné systémy, ale najméa najpopularnejsi MS Windows. Preto:

»  Ktora edicia MS Windows 8/10/11 je vhodna pre domaci pocita¢, ktora pre firemny pocitac?

»  Spustite Oracle VM VirtualBox Manager, vytvorte novy virtualny stroj, pripojte predlozené
instala¢né médium MS Windows 8/10/11 (DVD, ISO) ako CD virtualneho stroja, spustite
virtualny stroj, nainstalujte operacny systém na virtualny pevny disk virtualneho stroja.

»  Aké oddiely na disku vytvorila instalacia Windows 8/10/11?

v

Najdite na disku systémové subory potrebné pre spustanie systému Windows 8/10/11.

»  Zmazte niektory systémovy subor potrebny pre spustanie systému Windows 8/10/11
a preverte, Ze systém sa nespusti, alebo sa pokusi o opravu chyby.

»  Mame virtualny stroj s pokazenym systémom Windows 8/10/11, nespusti sa. Pomocou
instalacného alebo zachranného DVD opravte systém, aby bol funkény. Postupujte podla
pokynov nastroja na opravu, alebo vyhladajte na internete postup, ¢o treba urobit.

»  Vyrobte képiu funkéného systému Windows 8/10/11 klonovanim virtualneho stroja. Pouzite
VirtualBox Manager, klik pravym tla¢idlom mysi na nazov virtualneho stroja alebo menu.

»  Aktualizujte nainstalovany operac¢ny systém Windows 8/10/11.

»  Spustite webovy prehliada¢ a v nom hocijaki animéaciu alebo video z internetu, potom
zistite aktualne zatazenie CPU, obsadenie pamite, sietovy prenos.

> Zistite na internete dostupnost Windows 8/10/11, cenu instalacie.
»  Najdite na internete hardvérové poziadavky Windows 8/10/11.

»  Pozrite si prezentaciu, video o Windows 8/10/11, alebo si vyskuasajte demo verziu vo
virtualnom stroji.

»  Ktoré klavesové skratky st ddlezité pre ovladanie Windows 8/10/11 cez klavesnicu?

112 Intel VT-x, http://ark.intel.com/Products/VirtualizationTechnology,
https://en.wikipedia.org/wiki/X86 virtualization
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3.2 MS Windows

Aktuélne verzie su: Windows 8 / Server 2012, Windows 8.1 / Server 2012 R2, Windows 10 /
Server 2016 / Server 2019. Pokracuje integracia stolnych poéitacov a mobilnych zariadeni. Styl
pracovnej plochy Metro / Modern UI'” je vhodnejsi pre dotykové obrazovky. Microsoft pokracuje
v kopirovani pritazlivych grafickych prvkov od Apple macOS a GNU/Linux.

m Miranda

Places ©

Welcome Miranda!
How can | help you today?

Cortana

Work
02 @2 02 B3 4« B a +

Entertainment

( =

Music Video

| NeTFLIX TR

W (©) ctreiic [ € m a 29 B g

Obrazok 29: MS Windows 10

Saborovy systém je rozSireny na virtualne datové centrum Storage Spaces fungujuce na
roznych fyzickych médiach.'* Bezné nastavenie systému pre vypinanie poéitacta v skutocnosti
pocitac¢ iba uspi, disk ostava v pouzivanom stave, ¢o mdze prekazit pripojenie disku v inom
operatnom systéme. InStalacia dvoch operaénych systémov na jeden pocita¢ (MS Windows
8/10/11 a GNU/Linux) je problematicka."” MS Windows 8/10/11 vyZzaduje UEFI so zapnutym
nastavenim SecureBoot, aby zavadzac¢ operacného systému bol overovany certifikatom uloZenom
na zakladnej doske. Taky certifikat je plateny, ¢o odporuje principu slobody pre opera¢ny systém
GNU/Linux. Bezproblémova instalacia systému GNU/Linux v pocitaci s UEFI je pri vypnutom
nastaveni SecureBoot. Pri kipe nového pocitaca si overte moznosti UEFI.

Obrazok 30: MS Windows 10 & GNU/Linux Ubuntu 14.xx

113 Navody ku praci s Windows 8 a Metro, http://www.microsoft.com/slovakia/material
114 Windows 8 zmeni pohlad na pevné disky, ¢asopis Infoware 3/2012, str. 8
115 MS Wmdows 10 & GNU/Linux,

ﬁrmware/ http: //www bytelinux.com/install-linux-mint-17-1-dual-boot-windows-10-uefi-systems/
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MS Windows 10 ma odlisné podmienky sukromia pre pouzivatelov oproti starsim verziam.
Stru¢ne a zjednodusene mozno povedat, Ze pri beznej instalacii sa pouzivatel vzdava svojho
sukromia a ochrany osobnych udajov, vratane svojich dokumentov, vsetkych hesiel, udajov
o pripojenych sietach, aj biometrickych udajov pouzivatela.'

% Windows 7 ©)

E§ Windows 8.1 o B Windows10

B Free upgrade
EE Windows Phone 8.1 G L for the first year

wvisit windows.com for details

Obrazok 31: MS Windows 10 — upgrade

Podobna strata sukromia plati aj u inych vyrobcov operacnych systémov, napr. Google,
Apple. Poskytovatelia bezplatnych sluzieb vyuzivaji informacie o pouzivateloch na marketingové
ucely.

Ak na internete je nieco zadarmo, zrejme ty sa stavas tovarom!

To vsak plati najma pri softvéri s uzavretym zdrojovym koédom, pretoze vyrobca si moze
dovolit skryt do programu aj Spionazne a marketingové funkcie, lebo obchodné podmienky
malokto cita, kedze su prilis dlhé a nezrozumitelné. Ziskané data su taktiez velmi zaujimavé pre
tajné sluzby (najrozsiahlejsie ziskavanie dat je v USA a UK, s dosahom na cely svet).

AYNEIHNY
RN\ bdrpe
100 '

o Spyware
VY 35339111101 -

3411010033322
caa L111R

¥

L L L b

Obrazok 32: Spyware
Softvér s otvorenym zdrojovym koédom je bezpecnejsi. Pretoze otvoreny zdrojovy kod je na
oc¢iach komunity vyvojarov, ktori analyzuju, ako dany program funguje. To je zaruka, Ze program
robi to, o ma robit a nema skryté funkcie. Bezpecnostné chyby st rychlo odhalené a opravené.

116 Windows 10: Here are the privacy issues you should know about, http://thenextweb.com/microsoft/2015/07/29/wind-
nos/, What Windows 10's "Privacy Nightmare" Settings Actually Do,

http://lifehacker.com/what-windows-10s-privacy-nightmare-settings-actually-1722 267 229
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3.3 Android

Operacny systém pre malé mobilné zariadenia musi byt prispdsobeny k hardvéru — mene;j
vykonny procesor, mensia paméit, mensia obrazovka, mensie aplikacie, aj odlisné pouzivanie. Ak
je taky operacny systém otvoreny a vyvojové prostredie je bezplatné, potom su velké Sance na
rychly rast popularity. Spolo¢nost Android Inc. zalozena v roku 2003, odktipena firmou Google Inc.
v roku 2005, priniesla na trh Android v roku 2007 s otvorenymi zdrojovymi koédmi s licenciou
Apache. Open Handset Alliance, zdruzenie vyrobcov mobilnych zariadeni, dnes zastresuje jeho
vyvoj."” Android bezi obvykle na procesoroch ARM. Avsak kvoli komerénému monopolnému
postaveniu firmy Google nemozno povazovat operacny systém Google Android za slobodny
softvér. Pouzivatel ma vzdy obmedzena prava v operacnom systéme pri obvyklom nastaveni.
Android ma aktualne verzie 8.1, 9, 10, 11.

Obrazok 33: Google Android logo

Operacny systém Android je modifikaciou opera¢ného systému GNU/Linux, na ktorom bezi
vrstva virtualizacie Android runtime, ¢o je JVM (Java Virtual Machine) s menom Dalvik a na tejto
vrstve bezia aplikacie programované v jazyku Java. Porovnajte blokovu struktiru opera¢ného
systému z kapitoly 2.1 a blokovu struktdru opera¢ného systému Android:

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Activity Window Content View Notification
Manager Manager Providers System Manager

Package Telephony Resource Location XMPP
Manager Manager Manager Manager Service

LIBRARIES ANDROID RUNTIME

Surface Media

. Core
Manager Framework Sl Libraries

OpenGLI|ES FreeType WebKit -

LINUX KERNEL

Display Camera Bluetooth Flash Memory Binder (IPC)
Driver Driver Driver Driver Driver

usB Keypad WiFi Audio Power
Driver Driver Driver Drivers Management

Obrézok 34: Struktiira operacného systému Android

Android Studio'® - vyvojové prostredie pre Android je na volné pouzitie, obsahuje emulator
pre testovanie softvéru. Android-x86 si mozeme vyskuasat aj na virtualnom stroji."’

117 Android, http://sk.wikipedia.org/wiki/Android (opera¢ny systém), http://www.android.com

118 Android Studio (Android SDK), https://developer.android.com/studio
119 Android-x86, https://www.android-x86.org
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3.4 Chrome OS a Firefox OS

Webovy prehliada¢ je dnes velmi zlozity aplika¢ny softvér. Je zloZeny z analyzatora jazyka
HTML (XML), vykreslovaca obsahu podla objektového modelu webového dokumentu. Webovy
prehliadac spractuva aj iné interpretované programovacie jazyky, napr. CSS, JavaScript. Mozeme
ho chapat ako virtualny stroj, ktory stcasne vykonava koéd pisany vo viacerych odlisnych
programovacich jazykoch.

Webovy prehliada¢ sa da pouzit ako jednoduchy opera¢ny systém, najmia pre mobilné
zariadenia. Operacny systémy Google Chrome OS', aj Mozilla Firefox OS™' beZia na jadre Linux.

Obrazok 35: Google Chrome OS

ol B 12:21 S = 12:21

. Firefox Start Page

N s .
Gallery Camera Contacts Calendar: FlrEfox

Top Sites -
T .“_ = \We are mozilla

Marketplace Clock Music Ei .

' o : Q | Firefox Mozilla

FM Radio Calculator Settings Data Usage

Obrazok 36: Mozilla Firefox OS

Fungovanie systému Firefox OS je popisané v ¢lanku A first look at Firefox OS security. [10]

120 Google Chrome OS, http://en.wikipedia.org/wiki/Chrome_OS, https://www.chromium.org/chromium-os
121 Mozilla Firefox OS, http://en.wikipedia.org/wiki/Firefox OS, https://www.mozilla.org/en-US/firefox/0s/2.0/
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3.5 OpenWrt a operacny systém pre IoT

Linksys WRT54G je Wi-Fi smerovac¢. Vyrobca pouzil licenciu GNU GPL pre firmvér, ktory
bol pouzity ako zéklad pre novu distribuciu operacného systému GNU/Linux.

OpenWrt je opera¢ny systém urceny najmi pre malé zariadenia, napriklad smerovace. Je
optimalizovany na menej vykonny hardvér zhruba 50 typov, napr. AVR32, ARM, CRIS, m68k,
MIPS, PowerPC, SPARC, SuperH, Ubicom32, x86, x86-64. Portovanim na velké mnozstvo typov
hardvéru konkuruje v tomto tradicnému opera¢cnému systému BSD UNIX.

Aktualna verzia OpenWrt je 21.02." OpenWrt sa hodne lisi od ostatnych distribucii
GNU/Linux v zlozeni balikov (kernel, util-linux, uClibc, musl, BusyBox, ash), balickovacim
systémom (opkg), aj v pouzitom programovacom jazyku (Lua).

Develoment Documentation Downloads Wiki Forum
————
Tu estas aqui: OpenWrt Wiki » Table of Hardware » TP-Link » TP-Link TL-WR842ND

= -Tabla de Contenidos
TP-Link TL-WR842ND _
+ Supported Versions
For more details (including a latest install link (precompiled binary firmware download!)) see the cumulative page: TP- + Hardware

Link TL-MR3420, TL-MR3220, TL-WRBA1MND v7 & TL-WREB42ND ¢ Info
o Photas
Supported Versions o Serial

WEer
Version/Model|lRelease Date|OpenWrt Version Supported|Model Specific Notes

v1.0 Mov-2011 Trunk (@ r30508) Similar ta TL-MR3420.

Hardware

Info

e [

Architecture: MIPS 24Kc V7.4
Manufacturer: Atheros

Bootloader: U-Boot

System-0On-Chip: Atheros ART241

Flash chin: @ Spansion S25FLOG4P (FLOBAPIFY

Obrazok 37: OpenWrt

OpenWrt sa da pouzit aj v zariadeniach internetu veci (IoT). Dalsie'® a dalsie'* a dalsie'”
operacné systémy pre IoT (zaloZené na Linuxe): Elementary OS, LXLE, Arch Linux ARM, Point
Linux, Porteus, Fedora ARM, Brillo, Huawei LiteOS, LEDE, Linino, DD-Wrt, Ostro Linux,
Raspbian, Snappy Ubuntu Core, Tizen, uClinux, Yocto Project, Automotive-Grade Linux, EdgeX
Foundry, Dronecode, AllJoyn/IoTivity, Zephyr.

Operacné systémy pre IoT (nezaloZzené na Linuxe): Apache Mynewt, ARM Mbed, Contiki,
FreeRTOS, Fuchsia, NuttX, RIOT OS, Tiny OS, Zephyr. RTOS (Real-Time Operating System) je
vhodny pre IoT".

122 OpenWrt, https://openwrt.org/, https://en.wikipedia.org/wiki/OpenWrt
123 6 Excellent Lightweight Linux Distros for x86 and ARM, https://www.linux.com/news/6-excellent-lightweight-

linux-distros-x86-and-arm
124 Open Source Operating Systems for IoT, https://www.linux.com/news/open-source-operating-systems-iot
125 The top 7 Linux IoT projects, https://www.networkworld.com/article/3 200 272/internet-of-things/the-top-7-linux-

iot-projects.html
126 List of open source real-time operating systems, https://www.osrtos.com
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4 UML - modelovanie operacného systému

Tato kapitolu za¢nime modelovym prikladom z virtualneho sveta pre lepsie pochopenie
fungovania operacného systému a jeho casti, tiez pre pochopenie tvorby zdrojového kodu,
nacitanie programu do hlavnej pamite, planovanie procesov, aj pre pochopenie prav v systéme,
signalov.
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Obrazok 38: Matrix — kod

Film Matrix (1999)'*. Matrix je virtualny svet (virtualny stroj) beziaci v redlnom svete strojov,
ktoré si zotrocili ludi a vyuzivaju ich ako zdroj energie. Realni Iudia v umelom spanku prezivaja
virtualny Zivot, v ktorom figuruju ako virtualne postavy (procesy) a neuvedomuju si, Ze ziju vo
virtualnom svete. Dekddovat zdrojovy kod Matrixu a preniknat don je uloha pre Vyvoleného...
Film Matrix (3-dielny) je dlhy, pozrime si aspon pardédiu Matrix runs on Windows XP."**

Modelovanie, kompletny graficky popis algoritmu je sicastou Cinnosti programatora. Na
tento ucel sa pouziva jazyk UML 2.5 (Unified Modeling Language)'” — jednotny modelovaci jazyk.
Algoritmus sa opise diagramami z pohladu skladby programu aj z pohladu behu programu:

. staticky pohlad (Struktira programu, programové komponenty):
* blokové diagramy (rozmiestnenie, balicky, komponenty, zloZena $truktira)
* diagramy tried a objektov
. dynamicky pohlad (spravanie sa programu v case):
* diagram pripadov pouzitia
 diagram aktivity (diagram riadenia, diagram toku dat)
e stavovy diagram
* diagramy interakcie (interakcie, sekvencie, casovanie, komunikacia)

Programator graficky znazorni algoritmus nakreslenim diagramov, potom prekladac¢ prelozi
diagramy do zdrojového kédu vo vybranom programovacom jazyku, potom prelozi do
spustitelného kodu. Je to moderné automatizované navrhovanie komplexného softvéru. Diagramy
UML by sme mali prednostne pouzivat aj pre kreslenie technickych symbolickych schém.

127 Matrix (1999), http://en.wikipedia.org/wiki/The Matrix

128 Matrix run on Windows XP, https://www.youtube.com/watch?v=yX8yrOAjfKM

129 UML, http://sk.wikipedia.org/wiki/Unified Modeling Language,
http://en.wikipedia.org/wiki/Unified Modeling Language, http://www.uml.org,
https://sites.google.com/site/valasek/oss/uml-diagramy
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Jednotlivé typy diagramov si vysvetlime na filme Matrix — predstavime filmové postavy
a dej:

PROGRAMUJE MATRIX

Obrazok 39: UML diagram pripadov pouZzitia
(use-case diagram)

PROGRAMATOR

Clovek-informatik sa tak snail, Ze jeho program Matrix sa mu vymkol spod kontroly.

%APLIKACIE %ARCHITEKT
| I

$0PERAE:NY SYSTEM - JADRO

I
%HARDVE’R MATRIX

Obrazok 40: UML diagram komponentov
(component diagram)

Matrix je virtualny svet - virtualny stroj. Fyzicky hostitelsky stroj je napajany vzacnou
elektrinou.
Architekt je privilegovanou aplikaciou (procesom), ktora

modze prepisovat zdrojovy koéd Matrixu. Architekt je APLIKACIE
supervizor-hypervizor virtualneho prostredia.

Zdrojovy koéd Matrixu je vsak uz taky komplikovany, ze PROGRAMUJE
sa podoba na nervovd Struktiru. Hlavny proces
zdrojového kdédu nadobudol vedomie, funguje sam pre
seba, stal sa autondmnym - to je jadro Matrixu (kernel).

Architektovi sa to paci a hra sa so systémom. Meni ho. PROGRAMUJE
Vytvara nové procesy s réoznymi privilégiami. V systéme apcuITEKT

su aj chyby, nekonzistentné stavy. Architektovi to nevadi. <7ZDROTo
Agent je privilegovany proces na udrziavanie poriadku JADRO

v systéme. Zabezpecuje, aby iné procesy nezneuzivali +PLANOVAC
chyby v systéme. Architekt vyuziva agentov na zasahy do +

behu systému bez restartu. Agent plni tlohy samostatne. TSTART ()
Vestica je dalsim privilegovanym procesom, ktory dokaze +STOP ()
zasahovat do zdrojového koédu a do jadra, je rovnako Obrazok 41:

stara ako Architekt. Vestica vyuziva svoje privilégia iba UML diagram tried (class diagram)

na predpovedanie buduceho stavu, nie na ovplyviovanie
vyvoja alebo zmenu zdrojového kodu.
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Neo je vyvoleny proces, ktory
dekoduje kod Matrixu a posle mu
signal KILL (HALT) na vypnutie.

JADRO :ZDROJ

Virtualny stroj so systémom Matrix

sa automaticky restartuje a beZi ARCHITEKT KILL (HALT)
dale;j.

Nova verzia Matrixu je od Architekta,

pricom Neo nestratil svoju schopnost

dekédovat Matrix a vyuzivat jeho

chyby. Kluciar (Keymaker) je proces D N
s privilégiom generovat S$ifrovacie
kluce pre bezpeénu komunikaciu
medzi Castami systému, neda sa uz
verit ani cudzim ani svojim. Obrazok 42: Matrix (1. ¢ast), UML diagram objektov

AGENT NEO

Obrazok 43: Matrix Reloaded (2. ¢ast)

Kazda postava filmu ma svoju pocitacova charakteristiku, svoju funkciu. Boj Iudi a strojov sa
stupnuje. Agent vidi, Ze nema na Nea dostatok sil, tak sa replikuje na stale vacsi pocet kopii.

AGENT SA REPLIKUJE Agent je sucastou Matrixu, Agent je virusom a svojim konanim ohrozuje
stabilitu celého systému Matrix. Jadro ho nedokaze zastavit, lebo
Architekt urobil chybu. Neo sa po tazkej ceste dostane az ku Zdroju
(jadru systému Matrix) a ponukne svoje schopnosti dostato¢ne silné
proti Agentovi, ak Matrix prestane bojovat proti [udom. Najsilnejsi pud
je pud sebazachovy, Matrix sthlasi.

Obrazok 44:UML diagram
aktivity

Obrazok 45: Matrix Revolutions (3. ¢ast)
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Virus Agent ma ochranu, zrusit sa ned4 inym zvonku, moze len sam seba. V zapase Agent urobi
chybu a zavola svoj destruktor — funkciu, ktora zrusi vlastny proces — ¢o sa v operacnom systéme
da vidiet ako signal HUP (hang-up), zavretie aplikacie.

AGENT | NEO

ZAPAS [

- T

KONIEC | UROB CHYBU I

' I

(HUP)

Obrazok 46: UML sekvencny diagram
(sequence diagram)

Film Matrix ma zaujimavy motiv, akény dej, pritazlivé postavy.
Dej filmu sa da pochopit technicky — ukazuje vyvoj pocitacového
systému, interakciu cloveka a pocitaca. Pouzili sme diagram ®
objektov, diagram aktivity, sekvenény diagram, stavovy diagram.
Postavy filmu reprezentuju aj ¢loveka aj program. Postavy filmu sa
daja pochopit technicky — modeluja struktaru a funkciu opera¢ného
systétmu a aplikacii. Pouzili sme diagram pouzitia, diagram RUNNING
komponentov, diagram tried/objektov.

START

Zamyslime sa nad moznostou uskutoc¢nit hrozbu ovladnutia
sveta strojom. Je mozné, aby stroj nadobudol vedomie? Co je vedo-
mie? Pohlady viery a vedy sa lisia. Viera hovori, Ze iba ¢lovek ma
dusu, iné tvory nie. Dusa by mala byt tym, comu veda hovori vedo- RELOADED
mie. Nehmotny duch dava hmotnému telu Zivot, veda stale hlada
svoje vysvetlenie schopnosti zivych organizmov zit, prezivat:

Vedomie je autonémny stav zivotaschopného systému, so

Struktirou dostatocne velkej zlozitosti. Autondémny znamena
samostatny, nezavisly od okolia. Zivot sa prejavuje prijimanim
potravy (energie), vylu¢ovanim odpadu, reagovanim na podnety REVOLUTIONS

z okolia, rozmnozovanim. Vedomie sa prejavuje uvedomenim si
svojej existencie, oznaCenim seba za samostatnu bytost, slobodnou
volou, rozhodovanim, inteligenciou, rozumovou aktivitou.
Najsilnejsi pud zivych organizmov je pud sebazachovy, snaha o zachovanie svojej existencie vo
vlastnom Zzivote alebo v Zivote potomkov. Inteligencia je nastrojom sebazachovy. Dostato¢ne velka
zlozitost $truktiry na vznik vedomia sa v nasom svete najde v Iudskom mozgu a v mozgoch
niekolkych Zzivocichov so spravanim podobnym ¢loveku. Ludsky mozog mé miliardy neurénov
(nervovych buniek) s komplexnou sietou prepojeni. Pocitace uz dosahuja taky pocet zakladnych
suciastok, ale siet prepojeni maju stale velmi jednoduchu, pravidelnu, ktora sa este nepodoba na
Tudsky mozog.

Obrazok 47: UML stavovy
diagram (state diagram)

»  Vymenujte literarne diela a filmy s podobnou tematikou o strojoch, umelej inteligencii.
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Vratme sa k modelu pocitaca. Z diagramu komponentov je zrejmé, Ze pocita¢ musi mat
hardvér a musi mat operacny systém. Potom mdzeme instalovat rozne aplikacie.

Softvér (systémovy aj aplikany) sa programuje ako zdrojovy koéd v nejakom
programovacom jazyku. Z pribehu je zrejmé, Ze aj beZiaci program (teda proces) mdze vytvarat
zdrojovy kod akoby bol ¢lovekom-programatorom.

Program v zdrojovom koéde sa moze vykonat priamo (interpretovany jazyk) alebo
preloZenim do spustitelného strojového kédu (prekladany jazyk).

Jadro operacného systému je typicky spustitelny strojovy kod prekladany zo zdrojového
kodu. Jadro sa obvykle méze vymenit za iné pri restartovani pocitaca. Agent, aj virus su typické
spustitelné kody prekladané zo zdrojového kodu, vdaka comu moézu mat odolnost voci
ovplyviiovaniu zvonku, voci voli operacného systému.

Jednoduché aplikacie, ktoré bez odporu podlahnu zasahu zvonku, st typické interpretované
programy. Ale aj interpretované programy maji svoj vyznam a spravne pouzitie, netreba ich
hodnotit negativne. Typicky interpretovany program (alebo jazyk) je prikazovy riadok
operac¢ného systému.

Otazky a ulohy:

Co je a na ¢o sa pouziva UML?

Vymenujte niekolko typov UML diagramov a vysvetlite, na o sa pouzivaju.

Ktory UML diagram mo6zeme pouzit na zobrazenie komponentov vacsieho celku?
Ktory UML diagram moézeme pouzit na zobrazenie vyvoja systému v Case?

Nakreslite UML stavovy diagram pre vytah na 4 podlaziach.

Nakreslite UML diagram komponentov opera¢ného systému (jeho blokovej struktury).
Nakreslite UML diagram aktivity pre ¢innost diskového pola RAID 1.

Aké vyhody a aké nevyhody ma prekladany programovaci jazyk?

Aké vyhody a aké nevyhody ma interpretovany programovaci jazyk?

Nakreslite UML diagram pre automat na napoje. Aké typy UML diagramov st vhodné?
Nakreslite UML diagram pre krizovatku. Aké typy UML diagramov su vhodné?

Da sa spustit virtualny stroj na uz beziacom inom virtuadlnom stroji? Overte prakticky:.

vV VV VYV VYV V VY V V VY V V

Moze program beziaci vo virtualnom stroji zistit, ¢i bezi na virtualnom stroji?
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5 GNU/Linux

Operacny systém by mal byt spolahlivy. Nastavenia by mali platit. Operacny systém ma
fungovat nepretrzite a administrator ma mat nad nim plnt kontrolu. GNU/Linux je taky. A vyhod
ma este viac. GNU/Linux je vo vsetkom konfigurovatelny. MéZzeme ho zabudovat do malého
budika, aj do velkého stroja na obrabanie kamena, do malého notebooku alebo tabletu, aj do
superpocitaca, ¢o zabera celi budovu. Je zadarmo. A ked sa nepaci, staci otvorit zdrojovy kod
a prepisat ho po svojom. Nadviazeme na kapitolu 2.5 o historii operac¢nych systémov.

Obrazok 48: GNU logo Obrazok 49: Linux logo

Porovnajme operacny systém MS Windows, tiez bol povodne navrhovany ako stabilny,
vykonny, spolahlivy, ale viaceré protichodné poziadavky v navrhu ovplyvnovali ciele pri jeho
vyvoji. Casom sa stale viac do popredia dostdva zameranie na aplikicie zabavného-
multimedialneho a herného priemyslu. Vykonnost pri behu hier ma dnes vacsiu prioritu ako
nepretrzita dostupnost dat a systému. Tato zmenu cielov v mensom rozsahu mézeme vidiet aj pri
navrhovani opera¢ného systému Apple macOS a v este mensom rozsahu v GNU/Linux.

5.1 Histoéria a zakladné pojmy

v  UNIX - jednotna $pecifikacia operacného systému so standardizovanym UNIX API podla
IEEE POSIX, ISO/EIC, The Open Group. Systém je navrhovany tak, aby bol vykonny,
spolahlivy, bezpecny, viac-pouzivatelsky, viac-ulohovy. Existuje vela opera¢nych systémov
typu UNIX, len niektoré z nich maju registrovand znacku UNIX. Programovany je obvykle
v jazykoch C/C++.

v GNU/Linux - operacny systém typu UNIX, ale nepouziva znacku UNIX. Nazov je zloZeny
zo systému GNU a jadra Linux. Je programovany pod licenciou GNU GPL.

v  GNU"™ - projekt velkého mnozZstva autorov (zakladatel Richard Stallman)"™ tvoriacich
rozny softvér pod licenciou GNU GPL. Existuje alternativne jadro GNU Hurd a operac¢ny
systém ma potom nazov GNU/Hurd.

v Linux - jadro opera¢ného systému (kernel). Autorom prvej verzie je Linus Torvalds'
(1991), ktory naprogramoval Linux™® podla vzorového systému MINIX (Minimal UNIX
kernel, 1987) s licenciou GNU GPL. Dnes je dielom velkej skupiny autorov, ktort vedie Linus
Torvalds. Aktualna verzia je 5.13.12, aktualizacie st obyc¢ajne po niekolkych dioch."*

130 GNU & Free Software Foundation, http://www.gnu.org, http://www.fsf.org
131 Richard Stallman, https://stallman.org/, https://en.wikipedia.org/wiki/Richard Stallman

132 Linus Torvalds, httD //WWW cs. helsmkl fi/u/torvalds, http: // en.wikipedia.org/wiki/Linus Torvalds
133 Linux, http: %
134 Linux kernel, httDs //WWW kernel.org

48


https://www.kernel.org/
http://sk.wikipedia.org/wiki/Linux_(opera%C4%8Dn%C3%BD_syst%C3%A9m)
http://en.wikipedia.org/wiki/Linus_Torvalds
http://www.cs.helsinki.fi/u/torvalds
https://en.wikipedia.org/wiki/Richard_Stallman
https://stallman.org/
http://www.fsf.org/
http://www.gnu.org/

Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

Otvoreny zdrojovy koéd umoznuje najrychlejsi spdsob vyvoja softvéru, v kratkom case
prinasa nové funkcie, vo velmi kratkom case prinasa opravy chyb. Linux je prvé unixové jadro
operacného systému s licenciou GNU GPL a cely operacny systém GNU/Linux, podobne ako
operacny systém BSD, ma kvalitu drahého Unixu za nulovd predajnu cenu.

v Verzia (version/release) — konkrétne vyvojové stadium (stav) softvéru, oznacuje sa obvykle
¢iselnym kédom podla ¢asového poradia. Vyvoj softvéru sa casto vetvi do viacerych siacasne
vyvijanych verzii, tie sa musia odlisit novym kédom alebo novym nazvom.

v Jadro (kernel) - hlavna cast opera¢ného systému GNU/Linux. Zdrojovy kod je aktualizova-
ny zhruba tyzdenne. VoIne dostupné st vsetky verzie, aj programatorska dokumentacia.'

v Softvérovy balik (package) — uceleny program alebo skupina programov v jednotnej verzii.
Moze existovat viacero balikov poskytujucich ziadant funkciu. Baliky sa mozu instalovat
samostatne ru¢ne alebo pomocou programu pre spravu balikov.

v Softvérova kolekcia (software collection) — instalacia balika vo viacerych verziach naraz.

v Distribucia (distribution, distro) — skladacka balikov tvoriaca hotovy operacny systém.
KedZze balikov je velké mnozstvo a si v roznych verziach, daju sa poskladat viaceré
distribucie. O zloZenie distribucie sa stara tim [udi (niekedy jeden ¢lovek).

Nova distribucia obvykle vznikne na zaklade existujicej, meni alebo dopliia len niektoré baliky,
nanovo vytvara vazby medzi balikmi, ¢ize vyslednu skladacku. Existuju uz stovky distribucii.
Historicky prehlad najznamejsich linuxovych distribucii je na nasledujucom obrazku:

GNU/Linux

Slackware

.......................... “ Deb:l.an
m Mlnlmal Linux

ttyllnux
'H%HE!EEE' |lH%IH!HHH'
-

Oracle Linux SUSE Linux Enterprise openSUSEJ Kali

CentOS

CentOS Stream

SLAX Mlnt

4 SUSE

Obrazok 50: Distribicie operacného systému GNU/Linux

Pre lahSiu orientaciu: farby na obrazku pripominaju logé distribucii. Prehlad znamych distribucii
a najnovsich verzii ponika DistroWatch."

Kvoli prilis velkej réznorodosti distribicii ¢asom prisla potreba $tandardizovat vlastnosti
distribucii. Ako referen¢ny $tandard slazi LSB"’ (Linux Standard Base), vo verziach 3.1 (2006) a 3.2
(2008) je to standard ISO/IEC, inak ma aktualnu verziu 5.0 (2015). LSB poskytuje nastroje na
testovanie a certifikovanie distribticie, alebo aj aplikacie, ¢i splha poziadavky LSB. Ako
univerzalny bali¢kovaci format je pouzity RPM. Iba ¢ast distribucii spliia kompatibilitu s LSB.

135 Linux kernel, http://www.kernel.org, http://www.kernel.org/doc/

136 DistroWatch, http://distrowatch.com
137 LSB, http://en.wikipedia.org/wiki/Linux_Standard Base,

http://www.linuxfoundation.org/collaborate/workgroups/Isb,

https://www.linuxbase.org/lsb-cert/welcome cert.php
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Dokumentacia je sustredenad v projekte TLDP (The Linux Documentation Project)™.

Informécie z internetu su slovenské'’, ceské'’, anglické'!, dalej z casopisov a knih. Kazda
distribticia ma svoju internetovu adresu.

Otazky a ulohy:

Charakterizujte operacny systém UNIX.

Charakterizujte operacny systém GNU/Linux.

Co je GNU?

Co oznacuje samostatné slovo Linux?

Vysvetlite vyznam ¢islovania verzii softvéru.

Co je softvérovy balik (package)?

Co je distribucia (distribution, distro)?

Vymenujte hlavné vyvojové vetvy (hlavné distribucie) opera¢ného systému GNU/Linux.
Vymenujte aspon 6 distribucii opera¢ného systému GNU/Linux.

Najdite na internete kazdd vymenovanu distribuciu operacného systému GNU/Linux.

Ukazte na internete zdrojové kddy a dokumentaciu kernelu Linux.

VvV VV V VYV V V VY V V VYV V

Ukazte na internete rozne zdroje informacii o Linuxe.

o
X

Systém zo zivého média (live CD/DVD/ISO)

Vyskusanie opera¢ného systému GNU/Linux je jednoduché. Zvolime si distribuciu, ziskame
CD alebo DVD a spustime opera¢ny systém z tohto média — to treba povolit v nastaveni
BIOS/UEFI. CD/DVD byva prilozené k niektorému pocitacovému casopisu, alebo sa rozdava
zdarma na vystavach, konferenciach. Inak si musime médium vyrobit napalenim zo siboru ISO
(ISO 9660), ktory stiahneme z internetu. Niektoré Zivé distribticie sa daja nahrat na USB disk,
pricom spustanie systému z USB disku sa pripravi pomocou nastroja prilozeného k suboru ISO,
pripadne ZIP, TAR, TGZ, BZIP, BZ2 alebo v inom komprimovanom formate. Dobré navody
zverejniuje SOIT (Spolo¢nost pre otvorené informacné technologie) na webe SOS pre skoly
(Slobodny a Otvoreny Softvér pre skoly).'*

Vyskasame si systém zo zivého CD, DVD, USB a zivé ISO pripojené ako virtualne CD do
virtualneho stroja v prostredi Oracle VM VirtualBox. Systém zo zivého média je vhodny pre
vyskusanie nového operacného systému, pre obcasné pouzitie na cudzom pocitaci alebo na
pocitaci s inym opera¢nym systémom, pre testovanie, opravu pocitaca s nejakou poruchou.

»  Kde nastavime spustanie opera¢ného systému z CD, DVD, USB?
»  Aké vlastnosti ma suborovy systém ISO?

»  Najdite CD/DVD so zivym systémom v pocitacovych ¢asopisoch.
>

Zistite, ¢i hardvér ma 64-bitovy alebo 32-bitovy procesor, ¢i BIOS/UEFI podporuje
virtualizaciu CPU a ¢i Oracle VM VirtualBox ponuka pri vytvoreni virtualneho stroja
spravnu architektaru.

138 TLDP (The Linux Documentation Project), http://tldp.org

139 Slovenské informacie o Linuxe, http://linuxos.sk

140 Ceské informécie o Linuxe, http://www.linux.cz, http://www.root.cz, http://www.linuxzone.cz,
http://www.linuxsoft.cz, http://www.abclinuxu.cz, http://www.linuxexpres.cz

141 Anglické informacie o Linuxe, http://www.linux.org, http://www.linux.com, http://www.linuxfoundation.org,

http://www.li.org, http://www.linuxjournal.com, http://www.linuxquestions.org, http://www.linuxtoday.com,

http://slashdot.org, http://freecode.com
142 SOIT, SOS pre skoly, http://www.soit.sk, http://sospreskoly.org
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Slax (http://www.slax.org) je distribicia mala, jednoducha, pripravena pre spustanie zo
zivého média, alebo zo siete. Distribucia Slax bola pévodne odvodena z najstarsej a konzervativnej
distribucie Slackware, aktualne je odvodend od distribucie Debian. Aktualna verzia 9.11.0
(systemd). ISO 264 MiB je pre napalenie na CD, alebo pre pripojenie vo virtualnom stroji ako
virtualne CD. Postac¢i 1 GiB RAM a pevny disk Ziadny. Chybajuce baliky sa daji nainstalovat.

User root on slax

'“ Search

“ Wb Browser

£ Fie Manager
[}

/ Advar ed Test Editor
w Iemat Messenger
[.‘ Patence Card Game
B Heda Piayer

Y Screen Capture Program

Obrazok 51: Slax

Pri pouziti virtualneho stroja postupuje tak, ze najprv z internetu stiahneme stbor ISO s distribu-
ciou, potom v Oracle VM VirtualBox Manager vytvorime novy virtualny stroj, zaddme meno
virtualneho stroja, typ opera¢ného systému, nastavime parametre hardvéru, napr. 1 GiB RAM,
pevny disk nie je potrebny, ale mozeme vytvorit 1 GiB dynamicky VDI. Pri prvom spusteni
virtualneho stroja sme vyzvani zadat cestu k opera¢nému systému - vyberieme stbor ISO,
pripadne CD mechaniku. Potom sa opera¢ny systém spusti, ¢o trva niekolko sekund.

Otazky a ulohy:

Stiahnite ISO stubor distribucie Slax vo vhodnej CPU architektire (64 b alebo 32 b).
Vytvorte virtualny stroj, pripojte ISO subor a spustite ho.

Zoznamte sa s distribuciou Slax. Aké aplikacie st nainstalované?

Funguje pripojenie do siete a internetu? Da sa pouzit slovenska klavesnica?

YV V V V V

Je mozné ulozit si zmeny nastavenia zivého systému tak, aby platili po restarte?

Budeme pracovat najma s prikazovym riadkom v terminali alebo konzole:

Obrazok 52: Terminal (xterm)
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Mint (http://linuxmint.com) ma aktualnu verziu 20.2 (systemd). Linux Mint je distribucia
odvodena z distribucie Debian. Najpopularnejsia distribucia MX Linux (https://mxlinux.org)
s aktualnou verziou 21 (init) je odvodena z distribticii Debian a antiX (https://antixlinux.com).

Obrazok 53: Linux Mint

Ubuntu (http://www.ubuntu.com) je tiez odvodend od distribucie Debian. Grafické
prostredia GNOME je blizke ovladaniu mobilnych zariadeni. Aktualna verzia Ubuntu je 21.04
(systemd), nova verzia vychadza pravidelne v aprili a oktobri. Ubuntu zaznamenava a odosiela
niektoré udaje o pocitaci a pouzivani opera¢ného systému, co mdze byt hrozbou pre stikromie
a bezpecnost. Greenie (https://sourceforge.net/projects/greenie/) je slovenska distribucia.

’@
@ o

Hi Recent Apps

. DN B9

GNUImage CompizConfig 1llumin Software GDebi Package Files Google Chrome
Manipulation Program  Settings Manager Creator Installer

@© RecentFiles

= ® = B B B

Ubuntu HUD Menus work Pictures acpid bootlogd speech-dispatcher
12.04 Precise.png

Obrazok 54: Ubuntu 12.04

Otazky a ulohy:

»  Zoznamte sa s distribticiou Mint alebo distribiciou Ubuntu. Porovnajte s distribuciou Slax.
»  Aké aplikacie st nainstalované?

»  Funguje pripojenie do siete a internetu?

>

Da sa pouzit slovenska klavesnica?
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Raspberry Pi OS (https://www.raspberrypi.org/downloads/raspberry-pi-os/) v aktuélnej
verzii 2021-05-28 (systemd), pdvodne Raspbian (http://www.raspbian.org), odvodeny od
distribucie Debian, sa obycajne instaluje na pamatova SD kartu. Dodava sa v baliku NOOBS (New
Out Of Box Software)'®, ktory udrziava zakladnt konfiguraciu opera¢ného systému.

@Applicatiﬂns Places System “g““g“

Fri Jun 15, 10:38 PM 2’

[E raspbian@pisces: ~
File Edit View Search Terminal Help
raspbian@pisces:~$ cat setc/motd.tail

Welcome to...

File Edit View Go Bookmarks Help free software;

“g° Back v

Places v x| <|[Eraspbian|

File Edit View Search Tools Documents Help

- | ELopen ~ =]
|] File System [} copyright 3

ENEMW" Desktop This is the Debian GNU/Linux ‘doc-debian' package. It provides various
& Trash important documentation describing Debian.

This package was first put together by Sven Rudolph, and later maintained
by Santiago Vila. Current maintainer is Josip Rodin <joy-
packages@debian.org>.

The copyright and license statement for the BTS (applies to docs):
copyright 1999 Darren 0. Benham, 1994-7 Ian Jackson,
= calculator

1997 nCipher Corporation Ltd, 1995 Stewven Brenner.
Calculator Mode Help Available under the GPL.

On Debian systems, the complete text of the GNU General Public License is
available in “/usr/share/common-licenses/GPL' file.

The copyright and license statement for the documentation available
at www.debian.org (applies some of the files under docs)

© 1997-2004 Software in the Public Interest, Inc.
P.0. Box 502761

Indianapolis, IN 46258-2761

United States

| lace: 1.4 GB

Plain Text ¥  Tab Width: 4~ Ln g, Col 7

\_| | B raspbian@pisces: ~ || E raspbian | @ calculator || 77 copyright [Read-Only] ... | 1 ]
Obrazok 55: Raspbian

Raspbian / Raspberry Pi OS je optimalizovanou distribtciou pre lacny mini-pocita¢ Raspberry Pi***

Extended 40-pin GFIO Header

Broadcom BCM2711B0,
[additional - 4x UARTS, 4x SPI, 4x 12C]

1.5GHz 64-bit quad-core Cortex A72

LPDDR4 SDRAM [1GB, 2GB, 4GB]
processor

Duel Band WiFi (2.5GHz & 5GHz)
IEEE 802.11.big/n/ac &
Bluetooth 5.0 (BLE)

True Gigabit Ethernat
PoE Support via separate PoE HAT

§

Ethernet Controller
DSl Display Port
2x USB 30 ports
Micro SD port for OS & USB Controller
Storage (Back Side)

2x USB 2 0 ports

5V@3A USB-C Type
Power Input

4-pole stereo output and
Dual micro-HDMI ports, composite video port
Single - 4K60fps
Dual — 4K301fps

CSI Camera Port
Obrazok 56: Raspberry Pi 4 model B

Raspberry Pi 4 model B ma aj verziu s 8 GiB RAM pre 64-bitovy operacny systém. Procesor
Broadcom BCM ma4 architektiru ARM. Vyrobca Arm Ltd. patri do skupiny Nvidia Corp.

143 NOOBS Raspbian, https://www.raspberrypi.org/downloads/noobs/
144 Raspberry Pi, http://www.raspberrypi.org, http://en.wikipedia.org/wiki/Raspberry Pi, http://www.rlx.sk
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Linux Debian je vhodny hlavne pre

Debian (http://www.debian.org) ma aktualnu verziu 11.0.0 stable (systemd):
T s LAY Y

§ Accessories >

) Games >
b craphics >
) @ ekiga softphone

5 office >| @® Empathy IM Client

Fi) sound & video >| #3) Epiphany web Browser
3| () Evolution mail

(s system Tools

@ universal Access

5

[5] Liferea Feed Reader
Gim Remmina Remote Desktop Client

i Transmission BitTorrent Client

Obrazok 57: Debian

151 [ wed 30 Mar, 3:54PM o)

serverové instalacie, ale rovnako dobry vyber to je aj pre

stolny pocita¢ alebo notebook. Tato distribucia je zdkladom pre niekolko novsich odvodenych
distribucii. Ma zrejme najvacsi pocet dostupnych balikov v repozitari, podobne aj distribtcia Arch.

Distribucia openSUSE (http://www.opensuse.org) je kvalitna, prakticka, vhodna na bezné
pouzivanie. Aktualna verzia 15.3 (systemd) vojde na jedno DVD. Pri $tarte si takisto mozeme
zvolit vyskusanie zivého systému alebo instalaciu.

Activitios

=

Igrust

Marbls MathAidar

Tux Typing

Obrazok 58: openSUSE

Otazky a ulohy:

vV V V V VYV V

Aké dalsie distribucie odvodené od distribucie Debian poznate?

Zoznamte sa s distribuciou openSUSE.

Aké aplikacie st nainstalované?

Ako sa lisi openSUSE od distribucii Slax, Mint, Ubuntu, Raspbian, Debian?
Cim sa lisi openSUSE od SUSE Linux Enterprise?

Vyhladajte popularizacné akcie pre openSUSE a SUSE Linux.
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CentOS Linux, CentOS Stream (https://www.centos.org) v aktualnej verzii 8, 9 (systemd):

«* Applications Places System %@@@ ® o9soPm @J»
Home Folder

Compute @] Computer

F (%) cD/DVD Creator
v (©) centos_5.0_Final
user's Hon

% Network Servers

<)
w & Connect to Server...

€ search for Files..

Centos_5.0_Fnal

%

Centos 5

Obrazok 59: CentOS

Fedora (https://fedoraproject.org) ma aktualnu verziu 34 (systemd):

Activities Wed 0&:04 ive System User
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Sl Applications
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Character Mag Chease Contacts Dasictep Smaring
Graphics

Internet

Sound & Video
System Tools

Universal AcCess

Crther

Decument Wiewar Cekboard Empathy Evolution
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Obrazok 60: Fedora

CentOS a Fedora su distribucie odvodené z pdvodnej distribucie Red Hat, dnesnej
najznamejSej komerc¢nej distribucie Red Hat Enterprise Linux (http://www.redhat.com),
v aktualnej verzii 8.4 (systemd). Od tejto distribucie su (¢iasto¢ne) odvodené komercné distribucie
Oracle Linux (http://www.oracle.com/us/technologies/linux/overview/index.html) v aktualnej
verzii 8.4 (systemd), SUSE Linux Enterprise (https://www.suse.com), verzia 15 SP3 (systemd).

IBM Corporation kupila firmu Red Hat, Inc. pre lepsiu poziciu vo virtualizovanych sluzbach.
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Arch (https://www.archlinux.org) je priebezne a casto aktualizovana distribucia, aktualna
verzia 2021.08.01 (systemd), s jednoduchou s$truktdrou, optimalizovana, ale pre skusenejsieho
pouzivatela, s velkym poctom dostupnych balikov v repozitari, podobne ako Debian:

hat Terminal Vor

Obrazok 61: Arch Linux

Manjaro (https://manjaro.org) s aktualnou verziou 21.1.0 (stable) (systemd) je jedna
z najpopularnejsich a je odvodena od distribticie Arch.
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Obrazok 62: Manjaro Linux

Slackware (http://www.slackware.com) s aktualnou verziou 15.0 (init) je najstarSia stale
existujuca distribucia Linuxu. Je konzervativna — zachovava filozofiu opera¢ného systému UNIX
v jednoduchosti a stabilite. Slackware patri k niekolkym konzervativhym distribaciam, ktoré
neprijali novy manazér procesov a sluzieb systemd, ale pouzivaju starsi sysvinit a skripty. Tato
distribticia je vhodna pre skusenejsieho pouzivatela, pre klientske aj serverové instalacie.

Devuan (https://devuan.org) s aktualnou verziou 3.1 (init) je konzervativnou alternativou
k distribucii Debian.
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5.3 Instalacia

Pred instalaciou operacného systému GNU/Linux si musime vybrat distribtciu, preverit si
jej hardvérové poziadavky a ponukané balicky. Minimalistické distribicie (napr. ttylinux)'®
zabert na pevnom disku len niekolko MiB. PIn4 bezna distribtcia pre domace a pracovné pouzitie
zaberie zhruba 20 GiB na disku a potrebuje 2 GiB RAM. Serverova instalacia vyzaduje viac.

Instalacny program zobrazi ivodné informacie (nazov operacného systému, verziu, licencné
podmienky) a ponuka volby pre zakladné nastavenie systému: narodné prostredie (klavesnica,
jazyk, ¢asova zona), sietové pripojenie, meno pocitaca, heslo administratora, nastavenie prvého
bezného pouzivatela (meno pouzivatela, heslo, sposob prihlasovania) a Sifrovanie dat (ziadne,
priecinok, oddiel, disk). Zvolime automatické alebo ru¢né delenie a formatovanie disku, potom sa
zapiSu subory a nastavi sa spustanie systému. Niekdy sa daju vybrat aj softvérové balicky.

Pred delenim disku zistime, aky disk a aky BIOS/UEFI mame. Zvolime vhodny spdsob
delenia disku (GPT pre novsi pocitac a MBR/DOS pre starsi pocitac), pocet oddielov a sposob
spistania systému (podla kapitoly 2.10). V operatnom systéme je diskové zariadenie
reprezentované siborom /dev/sd (SATA/SCSI) alebo /dev/hd (PATA/IDE). Viaceré disky sa
rozlisuju dal$im pismenom v poradi rozpoznania disku, teda prvy SATA disk je /dev/sda.

Vacsina distribiicii ma graficky instalator a delenie disku je jednoduché. V prikazovom
riadku pouzijeme Standardny prikaz na zistenie, aké disky mame dostupné a potom prikaz pre
delenie disku:

1sblk, 1lsblk -f list block devices — vypis blokové zariadenia (disky)
fdisk -1 fixed disk — vypis informacie o dostupnych diskoch
fdisk /dev/sda fixed disk — rozdel prvy SATA disk

Dalej postupujeme podla pokynov na obrazovke. Prikazy pre MBR/DOS delenie: fdisk,
cfdisk, parted, gparted. Pri GPT deleni pouzijeme: fdisk, gdisk, cgdisk, parted, gparted.
Kazdy oddiel ma priradeny typ siborového systému (to je len informacia, nie formatovanie).

GParted
GParted Edit \Wiew Device Partition Help
E
9 ¥ [Z] idevinda (s3.16 GB) |~
Mew  Delete Resize/Mave Copy Paste Unda  Apply
[devihdal [devihdad
19,53 GB 63,36 GB
ntfs . ext3 . linusx-swap used unused
Fartition | Filesystem | Size Used Unused Flags
Jdev/hdal 3 ntfs 19,53 GB 15.00 GB 453 GE hoot
[devihdaz (5 B ext3 9.77 GB 7.86 GB 1.91 GB
Jdev/hda3 3 .Iinux-swap 509,88 MB - -
Jdev/hda4 3 ntfs 63,36 GB 45,72 GB 17.64 GB
r.l operations pending

Obrazok 63: GParted

145 ttylinux, http://ttylinux.net
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Oddiely sa oznacuju ako disky s ¢islom oddielu (podla kap. 2.10 o deleni diskov):
/dev/sda prvy SATA disk
/dev/sdal prvy oddiel prvého SATA disku

Diskové pole RAID je /dev/md, nastroj pre spravu diskovych poli je mdadm (multiple disks
administration). Oddiely na diskovom poli sa ¢&isluji od 0 (prvy oddiel je /dev/md0). Dalsia
moznost je spojit fyzické disky do logického zvazku LVM a tento zvézok delit na oddiely.

Po rozdeleni disku je potrebné naformatovat oddiely na vhodny stiborovy systém. Instalator
sa opyta alebo ponukne moznosti. V prikazovom riadku pouzijeme:

mkfs /dev/sdal make file system (default — Linux native ext2)
mkfs.ext4 /dev/sdal formatuj na ext4 (Linux native ext4)

mkfs -t ntfs /dev/sdal forméatuj, iny sposob zapisu (NTFS)

mkfs -t vfat /dev/sdal forméatuj na FAT32 (oznacuje sa vfat)

Odporaca sa vytvorit samostatny oddiel pre pouzivatelov (/home) a samostatny oddiel pre
docasné subory (/tmp), ale nie je to nutné. Kazdy oddiel je pripojeny do niektorého prie¢inku
v stromovej Strukture. Prvy oddiel urceny pre operacny systém sa pripoji ako korenovy suborovy
systém (root file system) na zaciatok stromovej Struktary (/). Ak by sme chceli vyuzit ochranu
operacného systému Sifrovanim, budeme potrebovat prvy oddiel nesifrovany, kde buda subory
pre spustenie opera¢ného systému (/boot) a druhy oddiel Sifrovany so zvyskom systému (/).

Instalacia obvykle vyzaduje jeden odkladaci oddiel (swap), napr. na konci disku, odporuica sa
najmenej dvojnasobok velkosti RAM. V prikazovom riadku sa odkladaci oddiel robi prikazom:

mkswap /dev/sda2 make swap — vytvor odkladaci oddiel

Porovnajme teraz delenie disku pri instalacii operacného systému MS Windows 8/10/11.
Standardna instalacia rozdeli disk na 3 oddiely. Prvy skryty oddiel (100 MiB alebo 1 GiB) je GPT
EFI boot partition. Druhy skryty oddiel (100 MiB alebo 1 GiB) obsahuje zavadza¢ opera¢ného
systému \BOOTMGR (Boot Manager) a sibor \Boot\BCD (Boot Configuration Data). Treti oddiel
je systémovy (C:) s instalaciou Windows. Volitelny $tvrty oddiel je pre obnovu systému.

UEFI/BIOS moze spustit operacny systém niekolkymi spdsobmi:
. GPT disk + EFI boot partition (FAT32) + UEFI boot

. GPT disk + MBR bootloader

. MBR disk + MBR bootloader

. MBR disk + partition boot sector bootloader

UEFI dalej poskytuje volbu ochrany zavadzaca (bootloader):

146
t

. Secure boot'* — kontrola podpisu zavadzaca s certifikitom na ¢ipe TPM' (najma Windows)

. Legacy boot — bez ochrany (vSetky opera¢né systémy)

Ochrana zavadzaca sa stala nastrojom obmedzovania konkurencie na trhu opera¢nych systémov,
kedze vyrobcovia hardvéru uzatvaraji partnerské zmluvy iba s niektorymi vyrobcami opera¢nych
systémov (Microsoft) a ti poskytuju certifikat pre zavadzac¢ ako platenu sluzbu. To sa da obist
instalovanim alternativneho bezplatného certifikatu pre dany zavadzac.

l 148

Zéalohovanie, obnova a klonovanie diskového oddielu sa robi nastrojom g4 Obnova

diskového oddielu alebo suborov sa da robit nastrojom Testdisk' .

146 UEFI SecureBoot, http://en.wikipedia.org/wiki/Unified Extensible Firmware_Interface#Secure_boot
147 TPM, https://en.wikipedia.org/wiki/Trusted Platform Module

148 g4l, http://g4l.sourceforge.net, http://sourceforge.net/projects/g4l/

149 Testdisk, http://testdisk.en.softonic.com/, http://www.cgsecurity.org/wiki/TestDisk
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S delenim disku savisi vyber oddielu pre zavadzac¢ opera¢ného systému. Odporuca sa zvolit
MBR, najma ak pocita¢ bude mat viacero opera¢nych systémov, aby sa najprv zobrazil vyber
viacerych. Pri UEFI GPT sa §tandardne ¢ita zavadzac z prvého primarneho oddielu (/boot).

v Zavadzac operacného systému (bootloader) — maly program, ktory je spusteny po zapnuti
pocitaca, hned po dokonceni kontroly (POST) programom BIOS/UEFI. Zavadza¢ moze byt
velky do 448 B, aby sa vosiel do MBR alebo boot-sektora, ktory ma 512 B a obsahuje este
tabulku oddielov. Pri novom standarde UEFI+GPT moze byt zavadzac¢ vacsi. Inak musi byt
rozdeleny na cast v MBR/boot-sektore a na ¢ast v siboroch na disku (/boot/grub/).

Existuje niekolko zavadzacov:

. GRUB (GNU GRand Unified Bootloader)" — najcastejsie pouzivany, univerzalny.

. LILO (LInux LOader)"" — starsi, maly, spolahlivy.

. ISOLINUX"? - zavadzac¢ pre CD/DVD.

. SYSLINUX'? - zavadzac spusteny z nelinuxového disku, napr. DOS FAT16, FAT32.

. PXELINUX"™ - zavadza¢ pre spustanie operacného systému zo siete. Intel PXE (Pre-
eXecution Environment) je sposob spustenia operacného systému po sieti z TFTP servera
pomocou BootROM na sietovom adaptéri.

. Shim' — zavadza¢ s vlastnym podpisanym certifikatom, ktory vyhovie poziadavke UEFI
SecureBoot, po overeni certifikatu pokracuje v praci zavadzac GRUB 2.

Pri nastavovani zavadzaca treba byt opatrny, lebo po chybnom nastaveni sa opera¢ny systém
nemusi rozbehnut.

Po deleni a formatovani disku instalacia pokracuje kopirovanim stiborov. Caka nés zakladna
konfiguracia systému — nastavenie datumu a Casu, lokalizacia (krajina, jazyk, klavesnica, casové
pasmo), sietové pripojenie, vyber serverovych sluzieb. Ddlezité je zadat heslo pre administratora
(root) a vytvorenie prvého bezného pouzivatela.

Administrator (admin) v opera¢nom systéme GNU/Linux je root, ma plné prava. Operacny
systém bezi s pravami administratora root. Neda sa rozlisit, ¢i operaciu vykonava administrator
alebo samotny systém. Administrator ma pristup ku vsetkym siborom na disku. Ak bezny
pouzivatel nechce, aby jeho subory boli ¢itatelné administratorom, musi ich zasifrovat a chranit
heslom, ktoré administrator nepozna.

Bezny domaci pocita¢, alebo aj pracovny pocita¢ je obvykle pouzivany iba jednym
clovekom. Aj v takom pripade je potrebné vytvorit dvoch pouZivatelov — administratora root
s plnymi pravami a bezného pouzivatela s obmedzenymi pravami. Administrator je uréeny len pre
instalaciu a konfiguraciu, nie pre bezné pouzivanie pocitaca. Jednozna¢né standardné pravidla su
prevenciou pred utokom Skodlivého softvéru alebo hackerov a pred Tudskym omylom pri
pouzivani pocitaca.

Porovnajme administratora v MS Windows 8/10/11, ktory sa vola admin. Napriek tomu, Ze
administrator by mal mat nad systémom plnua kontrolu, nie je to celkom tak. Pouzivatelské konto
s najvyssimi pravami je system, pod ktorym bezi kernel a systémové sluzby. Stava sa, Ze systém
odoprie adminovi vykonat nejaka operaciu, alebo vyzve prihlaseného admina, aby kontaktoval
spravcu systému. Srandista. Admin je niekedy donuteny heknut svoj systém, aby ziskal najvyssie
prava skupiny system. Potom ma nad systémom plna kontrolu. Ved ani sebe nemozno vzdy verit.
Clovek robi chyby.

150 GRUB, http://en.wikipedia.org/wiki/GNU _ GRUB, http://www.gnu.org/software/grub/

151 LILO, http://en.wikipedia.org/wiki/LILO_(boot_loader), http://tldp.org/HOWTO/LILO.html

152 ISOLINUX, http://www.syslinux.org/wiki/index.php/ISOLINUX

153 SYSLINUX, http://en.wikipedia.org/wiki/SYSLINUX, http://www.syslinux.org/wiki/index.php/SYSLINUX

154 PXELINUX, http://www.syslinux.org/wiki/index.php/PXELINUX

155 Shim bootloader, https://github.com/rhboot/shim, https://docs.fedoraproject.org/f28/system-administrators-
guide/kernel-module-driver-configuration/Working with the GRUB 2 Boot Loader.html
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Budeme instalovat a pouzivat viaceré distribucie operacného systému GNU/Linux. Potrebu-

jeme pocita¢ s prazdnym diskom, alebo pocitac s existujicim operacnym systémom a virtualizac-
nym nastrojom Oracle VM VirtualBox. Ulohy a otazky k tejto kapitole:

vV VV V VYV VYV V VY V V VY VYV

b
=~

Zvolte si distribuciu pre novu instalaciu (Slax, Ubuntu, openSUSE, CentOS, Fedora, Mint).
Zistite hardvérové poziadavky zvolenej distribucie.

Pripravte instalacné médium.

Pripravte pocitac¢ pre instalaciu.

Nainstalujte distribuciu.

Napiste prikaz s parametrom pre delenie prvého IDE disku.

Napiste prikaz s parametrom pre delenie druhého SATA disku.

Napiste prikaz pre formatovanie primarneho oddielu na IDE disku systémom ext3.
Napiste prikaz pre formatovanie logického oddielu na SATA disku systémom ext4.
Ako bol deleny a formatovany disk pri instalacii?

Kde bol umiestneny zavadzac operacného systému?

Ktory zavadzac operacného systému je nainstalovany?

Aky pouzivatel bol vytvoreny pri instalacii?

Struktira stborového systému

Pojem suborovy systém (file system) sme pouzivali doteraz na oznacenie spdsobu

formatovania disku, napr. NTES, ext4. V tejto kapitole siborovy systém znamena organizaciu
suborov v operacnom systéme. Pre tento ucel v opera¢nych systémoch typu UNIX sa zauzivalo aj

oznaCenie $tandardna hierarchia suborového systému (Filesystem Hierarchy Standar

156

Verzia 3.0:
/ root — korenovy suborovy systém (koren stromu suborového systému)
/bin binaries — prikazy pre prikazovy riadok (shell), je v systémovej premennej PATH
/boot boot — subory pre zavadzanie operacného systému, jadro opera¢ného systému
/dev devices — vsetky zariadenia sa pouzivaju ako subory
/etc etc (editable text configuration) — textové konfiguracné sibory pre cely systém
/home home — priecinky pouzivatelov
/1ib libraries — programové kniznice pre beh systému, pre spustitelné sabory

/1ib64  libraries for 64 bit architecture
/media  media — pripojné miesto pre vymenné paméatové média

/mnt mount — docasné pripojné miesto pre pevné disky

/opt optional — miesto pre baliky inych distribucii alebo baliky instalované ru¢ne
/proc processes — virtualny siborovy systém pre pracu s procesmi vo forme siborov
/root root — prie¢inok pre administratora (namiesto /home/root)

/run running system — informacie o aktuadlnom behu systému, sluzieb, procesov
/sbin system binaries — systémové prikazy, spravidla len pre administratora

/srv server — tlozisko pre data poskytované ako server ostatnym v sieti

/sys system — virtualny suborovy systém pre pracu so systémom vo forme suborov
/tmp temporary — miesto pre docasné subory pre kazdého, moze sa automaticky mazat
/usr user applications — suborovy systém pre aplikacie, na ¢itanie pre kazdého
/var variable files — miesto pre meniace sa subory, casto prepisované sibory

156 FHS (Filesystem Hierarchy Standard), Linux Foundation, http://tldp.org/LDP/Linux-Filesystem-Hierarchy/html/,

http://en.wikipedia.org/wiki/Filesystem Hierarchy Standard
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Vsimnite si, Ze root sa pouziva v niekolkych vyznamoch podla kontextu:

. root file system (/) — korenovy stiborovy systém

. root directory (/root) — prieCinok pre administratora

. user root (UID 0) — pouzivatel-administrator, aj beziaci systém s pravami administratora
. group root (GID 0) - skupina, do ktorej patri administrator a systémové sluzby

Skupina root moze mat viacerych pouzivatelov alebo systémovych sluzieb so spolo¢nymi pravami.

Spustanie operacného systému GNU/Linux"’:

. BIOS/UEFI vykona POST a hlada zavadzac¢ opera¢ného systému v MBR/GPT disku, potom
v boot-sektore prvého oddielu, poradie sa d4 nastavit.

. Bootloader — zavadza¢ operac¢ného systému (GRUB, LILO, ISOLINUX, SYSLINUX) hlada
subory opera¢ného systému (kernel, initrd).

. Kernel, initrd — spusti sa jadro operacného systému (kernel) spolu so spustacim virtualnym
diskom v hlavnej paméati RAM (initial ramdisk, initrd, initramfs), v ktorom st nutné ovladace
ako moduly jadra (driver-module):

/boot/vmlinuz kernel™®
/boot/initrd, /boot/initrd.gz, /boot/initrd.img initial ramdisk™’
. Bezi kernel, jeho planovac cisluje procesy:

(0)  kernel kernel process  beziaci kernel (proces 0 sa v Linuxe nezobrazuje)
1 init initialization nacitavanie nastaveni a spustanie dalsich procesov

Starsi spdsob spustania systémovych sluzieb funguje pomocou rc/init skriptov (rc — runtime
configuration, BSD UNIX). Druhym sposobom je proces init (sysvinit, UNIX System V)",
ktory cita init skripty sluzieb. Dnesné linuxové distribuicie pouzivaju kombinaciu procesu
init a rc skriptov alebo init skriptov.

. /sbin/init init process (alebo /bin/systemd)

. /etc/inittab init table - definicia Grovni behu systému (run-level)'*' pre proces init:
0 halt zastavit, vypnuat
1 S, single-user udrzba systému v textovom rezime len pre admina
2-3 multi-user, text normalny beh systému bez siete v textovom rezime
4-5 normal, GUI normalny beh systému v textovom a grafickom rezime
6 reboot softvérovy restart systému

Je zvykom oznacovat’ beziace systémové sluzby menom konciacim na d (daemon), pévodne
je to skratka (Disk And Execution MONitor), proces beziaci na pozadi.

Vécsina distribucii dnes pouziva novy spdsob spustania systémovych sluzieb integrovany do
komplexného manazéra procesov a sluzieb systemd.'® Skripty st spravované prikazom
systemctl a ulozené v /etc/systemd/system/, tym je celkom nahradeny proces init,
definicia drovni behu systému, init a rc skripty.

Poznamka: Neskorsia kapitola 5.11 je o spustani systémovych sluzZieb — systemd.

Ovladac zariadenia moze byt na disku samostne ako modul jadra, pouzivany dynamicky.

157 Linux startup process, http://en.wikipedia.org/wiki/Linux_startup_process
158 vmlinuz, http://www.linfo.org/vmlinuz.html, http://www.makelinux.net/kernel map/

159 initrd/initramfs, http://en.wikipedia.org/wiki/Initrd, https://en.wikipedia.org/wiki/Initramfs

160 init, http://en.wikipedia.org/wiki/Init

161 run-level, http://en.wikipedia.org/wiki/Runlevel

162 systemd, https://en.wikipedia.org/wiki/Systemd
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. /etc/init.d/ (sysvinit) init script — podla zvolenej urovne behu
systému sa vykonava program postupnostou prika-
zov (skript), spustaju sa vsetky potrebné sluzby
a Citaju sa vSetky potrebné nastavenia (init.d/ -
vykonané su vsetky subory-skripty, obvykle v abe-
cednom-alfanumerickom poradi)

. /etc/rc, [etc/rc.d/ (bsd) runtime configuration (init) script — program
sa vykonava postupnostou prikazov (skript),
spustaju sa vsSetky potrebné sluzby a citaju sa
vsetky potrebné nastavenia

. /sbin/getty, /usr/bin/xinit spustenie textového prikazového riadku (console),
spustenie GUI - X server a manazér okien

Kernel moze spravovat a izolovat procesy zoskupené do skupin a pridelovat skupinam
vyuzivanie zdrojov (CPU, memory, I/O) pomocou cgroups (control groups)'®. Pouzivatel si moze
vytvorit svoju skupinu procesov. Procesy su ocislované a zaradené do stromovej hierarchie:

ps -A vypis vSetky procesy
pstree Vypi$ strom procesov
systemctl status vypis strom cielov a systémovych sluzieb (systemd)

Beziaci systém pouziva virtualne suborové systémy /proc, /sys (modzu byt aj iné) na pristup
k procesom a systémovym zdrojom vo forme virtualnych siborov (neulozenych na disku).

Pocas spustania operacného systému GNU/Linux sa inicializuju pripojené zariadenia a ku
kazdému zariadeniu program udev (eudev) vytvori Specialny subor v /dev urceny na komunikaciu
so zariadenim, spusti ovlada¢ ako modul jadra uloZeny v /lib/modules/, /lib/firmware/. Program
udev je sucastou projektu systemd. Ak operacny systém pouziva init namiesto systemd, ma
alternativny program eudev'*, odvodeny od udev.

Po spusteni vSetkych sluzieb je systém plne funkény a nakoniec sa zobrazi prihlasovaci
dialég pre pouzivatela. Porovnajme MS Windows — ¢o najskor nabehne prihlasovaci dialég pre
pouzivatela, ale systém sa dalej spusta, este nemusi byt pripojena siet, nemusia byt spustené
sluzby. Dobry prehlad struktiry operacného systému GNU/Linux a porovnanie so systémom MS
Windows je vo Windows and Linux operating systems from a security perspective. [11]

Kvalitna dokumentacia k opera¢nému systému GNU/Linux je vo vysokoskolskej diplomovej
praci Linux kernel 2.6 documentation. [12]

Kernel Linux v. 4 obsahuje technolégiu Red Hat Kpatch'®, ktora umoznuje aktualizovat
systém bez restartu, tiezZ obsahuje podporu pre sifrovany siborovy systém ext4.

Po nainstalovani opera¢ného systému GNU/Linux sa zoznamime s fungovanim systému
pomocou nasledujicich uloh a otazok:

Prezrite si obsah disku v opera¢nom systéme GNU/Linux.

Vysvetlite rozdiel medzi dvoma vyznamami pojmu siborovy systém.

Aké subory st ulozené v priecinku /bin?

Kde su ulozené textové konfigura¢né subory operacného systému GNU/Linux?

Vymenujte aspon 2 zavadzace operacného systému GNU/Linux.

vV V V V VYV V

Kde je konfigurac¢ny stuibor pre zavadza¢ LILO — meno suboru s cestou?

163 cgroups, https://en.wikipedia.org/wiki/Cgroups

164 eudev, https://wiki.gentoo.org/wiki/Eudev
165 Red Hat Kpatch, https://en.wikipedia.org/wiki/Kpatch, http://rhelblog.redhat.com/tag/kpatch/
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Kde je konfigurac¢ny subor pre zavadza¢ GRUB2 — meno suboru s cestou?

Kde je ulozeny kernel Linux? Aky je meno suboru s cestou?

Na ¢o sluzi initrd?

Ako sa vola administrator v operacnom systéme GNU/Linux?

Na ¢o slazi priecinok /tmp?

Preco domovsky priecinok /root nie je v /home, kde st ostatné domovské priecinky?
Vymenujte hlavné kroky pri spastani opera¢ného systému GNU/Linux.

Na ¢o slazi run-level 6?

vV V V V VYV V V VYV V

Aké cisla (PID) maja kernel, init a iné procesy?

Spustanie operacného systému MS Windows 8/10/11'%:

. BIOS/UEFI ¢ita MBR, alebo inak boot-sektor z prvého oddielu

. boot-sektor obsahuje zavadzac, ktory pokracuje siborom \BOOTMGR
. zavadzac ¢ita sibor \Boot\BCD, kde st moznosti spistania Windows

. zavadzaC spusti subor C:\Windows\System32\winload.exe (Windows Loader), ktory
zavedie kernel do paméte

. spusti sa C:\Windows\System32\ntoskrnl.exe, (Windows NT OS Kernel), ovladace a dalsie
potrebné subory

Pri poskodenom opera¢nom systéme Windows mozeme pouzit DVD WinRE (Windows Recovery
Environment), na ktorom su nastroje pre opravu Windows.

Ovladace (drivers) si umiestnené na disku na viacerych miestach:

. C:\Windows\System32\DRIVERS\ (aktualne pouzivany)
. C:\Windows\System32\DRIVERSTORE\ (novo nainstalovany)
. http://update.microsoft.com, http://windowsupdate.com

Planovanie procesov a vlakien v kerneli Windows 8/10/11 je zlozitejsie, ako vysvetlenie v kapitole
2.2 podla blokovej struktary operacného systému v kapitole 2.1. Pocas necinnosti operacného
systému planova¢ nechava bezat System Idle Process, ktory iba bezi v nekone¢nom cykle
s prazdnou operaciu. Takto je CPU vzdy vytazené na 100 %, aj ked s minimalnou spotrebou
energie. Operacny systém ma zlozitd Struktiru. Niektoré cCasti systému bezia pod zbytocne
silnymi pravami a stavaju sa tak ¢astym tercom utoku skodlivého softvéru alebo hackerov.

Konfiguracia operacného systému GNU/Linux je ulozena obvykle v textovych konfigurac-
nych suboroch /etc/. Konfiguracia opera¢ného systému MS Windows je znacne neprehladna, je
ulozena obvykle v binarnych siboroch Windows registry, C:\Windows\System32\config\.
Niektoré nastavenia systému MS Windows su po castiach dostupné na odlisnych miestach, ¢o
znacne stazuje spravu systému, najmad ak potrebujeme spravovat viacero pocitacov naraz.
Porovnanie podla stability systému a jednoduchosti konfiguracie ukazuje na vyhody textovych
konfigura¢nych suborov systémov GNU/Linux a UNIX.

Niekolko otazok a uloh:
»  Aké oddiely na disku vytvorila instalacia MS Windows 8/10/11?
»  Najdite na disku systémové sibory potrebné pre spistanie systému MS Windows 8/10/11.

»  Zmazte niektory systémovy sibor potrebny pre spustanie systému MS Windows 8/10/11
a preverte, Ze systém sa nespusti, alebo sa pokusi o opravu chyby.

166 Spustanie Windows, http://en.wikipedia.org/wiki/Windows 7 startup process

63


http://en.wikipedia.org/wiki/Windows_7_startup_process

Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

>
>

Aky suborovy systém pouziva MS Windows 8/10/117

Méame virtualny stroj s pokazenym systémom Windows 8/10/11, nespusti sa. Pomocou
instala¢ného alebo zachranného DVD opravte systém, aby bol funkény. Postupujte podla
pokynov nastroja na opravu, alebo vyhladajte na internete postup, ¢o treba urobit.

Kde na disku systému Windows 8/10/11 sa nachadzaji ovladace zariadeni?

Spustite webovy prehliada¢ a v nom hocijakii animaciu alebo video z internetu, potom
zistite aktualne zatazenie CPU, obsadenie paméte, sietovy prenos.

Dost bolo hrania, pokracujme so seriéznym operaénym systémom!

CREATE
LINUX USERS

Obrazok 64: Konfiguracia

Po instalacii sa budeme venovat konfiguracii systému. Konfiguracia je znacne zlozita.

Nasledujuci obrazok pomoze predstavit si, comu sa budeme venovat:

GUI - SPRAVCA OKIEN

UTP ETHERNET
SKUPINY WIFI
POUZIVATELIA SHELL OPTICKY ETHERNET
PRAVA
KVOTY ROOT
‘\\\ FIREWALL 0 oo
AKTUALIZACIE OBNOVA

KERNEL
BEZPECNOST

SATA
. —>
RAID @ - KONFIGURACIA
CD SU/SUDO

DIAGNOSTIKA

/ \ ANTIVIRUS
AUDIO X-SERVER NFS
VIDEO ZARIADENIA .
MYS TLACTARNE SERVEROVE SLUZBY SAMBA
KLAVESNICA SKENER SSH
MONTITOR DHCP PROXY

WWW

DNS MAIL

Obrazok 65: Konfiguracia operac¢ného systému GNU/Linux
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5.5 Pouzivatel a opravnenia k siborom

Vsetko, ¢o s operaénym systémom robime, robime ako pouzivatelia a kazdy pouzivatel ma
jednoznacne pridelené prava. Kazdy pouzivatel patri do nejakej skupiny (aj s rovnakym menom
ako pouzivatel). Sprava pouzivatelov sa robi v grafickom prostredi alebo v prikazovom riadku:

adduser <username>
deluser <username>
useradd <username>
userdel <username>
usermod <username>
groupadd <groupname>
groupdel <groupname>

groupmod <groupname>

add user — pridaj pouzivatela (UID, user ID)

delete user — zmaz pouzivatela

user add — pridaj pouzivatela (lisi sa v parametroch)
user delete — zmaz pouzivatela

user modify — zmen nastavenia pouzivatela

group add — pridaj skupinu (GID, group ID)

group delete — zmaz skupinu

group modify — zmen nastavenia skupiny

Nastavenia pouzivatelov a skupin s ulozené v textovych suboroch:

/etc/passwd

/etc/shadow

/etc/group

/etc/gshadow

/etc/login.*
/etc/skel/

systémovy subor s pouzivatelmi (bez hesiel), ¢itat
mozu vsetci, zapisovat moze iba root (system)

systémovy subor so Sifrovanymi heslami, ¢itat
a zapisovat moze iba root (system)

systémovy subor so skupinami pouzivatelov, ¢itat
mozu vSetci, zapisovat iba root

systémovy subor s volitelnymi heslami pre skupiny,
hesla su sifrované

login rules — pravidla pre prihlasovanie

new user skeleton — subory nového pouzivatela

Kazdy pouzivatel patri do jednej primarnej skupiny (/etc/passwd) a mdze patrit do viacerych
dalsich skupin (/etc/group). Vsetci bezni pouzivatelia si automaticky v skupine users (GID 100).

newgrp <group>
passwd
chfn
finger
who

w
whoami
id
groups
logout
exit
last
lastb
lastlog

new group — zvol jednu z pouzivatelovych skupin
password — zmen heslo pouzivatela

change finger info — zmen info o pouzivatelovi
finger — zobraz info o pouzivatelovi

who — vypis prihlasenych pouzivatelov

who — vypis prihlasenych pouzivatelov (inak)

who am I — kto som? (vypis moje efektivne ID)
identification — vypis UID (user) a GID (group)
groups — vypis skupiny, do ktorych patri pouzivatel
logout — odhlas pouzivatela zo systému

exit the shell — ukonc¢i prikazovy riadok, odhlas

last logged users — vypi$ minulé uspesné prihlasenia
last bad logins — vypi$ minulé chybné prihlasenia
last logged users — vypi$ datum a ¢as posledného

prihlasenia kazdého pouzivatela
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Kazdy subor patri jednému vlastnikovi (pouzivatelovi) a jednej skupine, ostatni stt mimo:

. u — user UID vlastnik (vlastnik saboru)
. g - group GID skupina (skupina pouzivatelov s rovnakymi opravneniami k stiboru)
. o — others ostatni

Mame 3 zakladné opravnenia k siboru/priec¢inku (opravnenie je pravo na vybranu operaciu):

. r — read (4) citat obsah suboru ¢itat obsah priecinka (mien suborov)
. w — write (2) zapisat obsah suboru zapisat obsah priecinka (meno suboru)
. x — execute (1) vykonat spustitelny subor vojst do prie¢inka

Mame 3 pomocné opravnenia k saboru/priecinku:

. s — set UID (4) nastavit vlastnika procesu nastavit vlastnika obsahu priec¢inka
. s — set GID (2) nastavit skupinu procesu  nastavit skupinu obsahu prie¢inka
. t —sticky bit (1) obmedzit mazanie siboru obmedzit mazanie obsahu prie¢inka

Subor je pomenované zoskupenie dat, ulozené na disku. Typ suboru sa oznacuje znakom:

. - obycajny subor

. l-link odkaz na iny subor (len mékky odkaz)
. b - block blokovy subor

. ¢ — character znakovy subor

. p — pipe jednosmerna rura

. s — socket obojsmerna zasuvka

. d - directory priecinok

Vypis zoznamu suborov (obsahu prie¢inka) v dlhom formate zobrazuje délezité informaécie:

-rw-r--r--— 1 boss users 1234 file

i
\
\
AN
\
\

. pocet odkazov velkost v B meno suboru
typ sitboru 44 v
opravnenia vlastnika ; vlastnik
opravnenia skupiny A skupina
opravnenia ostatnych

Priecinok je $pecialny typ suboru, ktory sluzi ako pomenovany zoznam inych stiborov. Hodnoty
poctu odkazov a velkosti maju iny vyznam:

drwxr-xr-x 2 root root 4096 home
Tento vypis mdzeme vidiet v prikazovom riadku zadanim prikazu:
1s list — vypi$ obsah prie¢inka
1s -1 list long — vypis$ obsah priecinka v dlhom formate
1s -la list long all - vypis vSetky subory v dlhom formate (aj skrytymi)
1s -d list directories — vypis$ priecinky, nie obsah prie¢inkov
mc Midnight commander'” — textovy siborovy manazér (Slax ho ma nainstalovany)

V menach stborov sa rozlisuju malé a velké pismena. Si dovolené narodné a Specialne znaky,
v zavislosti od zvoleného kodovania stiborového systému, standardom je UTF-8. Je dobré vyhnut
sa Specidlnym znakom /\? * * ' " * $§ & ; pre ich Specialnu funkciu v prikazovom riadku. Subor
zacinajuci bodkou je skryty. Pripony suborov su uzito¢né, ale nie povinné.

167 Midnight Commander (mc), http://en.wikipedia.org/wiki/Midnight Commander
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Opravnenia pouzivatelov na stibor sa menia mysou v grafickom prostredi, alebo prikazmi:

chown <user> <file> change owner — zmen vlastnika suboru

chown .<group> <file> change group — zmen skupinu, moze vlastnik
chgrp <group> <file> change group — zmen skupinu

chmod <options> <file> change file mode bits — zmen opravnenia na sibor:
chmod u+x <file> pridaj opravnenie na spustenie pre vlastnika (user)
chmod 750 <file> opravnenia budu: rwxr-x--- (¢iselne v bitoch)
chmod 1777 /tmp opravnenia budd: rwxrwxrwt (¢iselne v bitoch)

Iba root moéze menit vlastnika siboru. Vlastnik stiboru méze menit skupinu siboru, ak na to ma
opravnenie (patri do cielovej skupiny). Vlastnik alebo root méze menit opravnenia na subor.
Opravnenia pouzivatelov na sibor s ulozené vo formate FACL (File Access Control List) v zavis-
losti od pouzitého siborového systému. Mozeme pouzit dalsie prikazy pre Specialne opravnenia:

lsattr list file attributes — vypi$ vlastnosti stiboru
chattr change file attributes — zmen vlastnosti suboru
getfacl get file access control list — vypi$ opravnenia
setfacl set file access control list — nastav opravnenia

Novy subor alebo priec¢inok obvykle dostane opravnenia podla nastavenia prikazom umask:

umask 027 opravnenia ciselne s inverznou hodnotou

Otazky a ulohy pre pracu v prikazovom riadku, kde potrebujeme poznat opravnenia pouzivatela:

YV V V V VY VYV V VY V VY VYV V VY VYV VY VYV VY YV

Kto moze prepisat kernel? Aky pouzivatel je prihlaseny?

Vytvorte nového pouzivatela ja.

Aké opravnenia ma vlastnik suboru pri vypise: -rw-r--r--?

Napiste prikaz, ktory vypise obsah prieCinka /tmp strucne, aj podrobne s opravneniami.
Vymenujte aspon 4 konfiguracné subory dolezité pre kazdy systém GNU/Linux.

Prikazom vypiste vSetkych pouzivatelov v systéme. Vypiste prihlasenych pouzivatelov.
Vytvorte dve nové skupiny: my, vy. Pridajte pouzivatela ja do skupiny my.

Pod pouzivatelom ja a skupinou my vytvorte prazdny subor to (pomocou newgrp, aj inak).
Zmente skupinu my na skupinu vy pre subor to patriaci vlastnikovi ja.

Zmente opravnenia vlastnika ja na stibor to tak, aby ho mohol spustit.

Odoberte skupine vy opravnenie na citanie suboru to patriaceho vlastnikovi ja.

Zistite ¢o najviac informacii o pouzivatelovi root. Kedy bol naposledy prihlaseny?

Aké opravnenia su nastavené pre /tmp/? Zistite, akym spdsobom sa nastavuju.

Aky typ suboru je /dev/null? Ktoré zariadenia v /dev/ st blokové?

Vytvorte nového pouzivatela janko. Vytvorte novu skupinu turisti.

Pridajte pouzivatela janko do skupiny users, aj do skupiny turisti.

Skontrolujte, ¢i pouzivatel janko ma svoj domovsky priecinok. Ak ho nema, vytvorte ho.
Skontrolujte, ¢i domovsky priec¢inok pouzivatela janko ma nastavené opravnenia spravne.
Aké najkratsie heslo operacny systém akceptuje pri nastaveni nového hesla?

Existuje stibor /etc/gshadow? Aky obsah je v subore /etc/gshadow? Preco?
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Administrator (root)

Niektoré prikazy moze vykonat len root alebo iny Specializovany administratorsky (privile-
govany) pouzivatel. Bezny pouZzivatel na tento Gcel moze pouzit prikaz:

su [-] [user] superuser — stanii sa inym pouzivatelom (napr. root)

Systém pyta heslo administratora. Ochrana pred uto¢nikom je dvojstupiiova, lebo musi prekonat
heslo bezného pouzivatela aj heslo administratora. Ale ked viacero pouzivatelov ma vykonavat
pracu administratora, kazdy z nich ma to isté heslo administratora, co je zlé. Tym sa komplikuje
audit bezpecnosti a nedaju sa rozdelit pravomoci viacerych administratorov. (Pomlcka za
prikazom prepne prostredie z prihlaseného pouzivatela na nového.)

sudo <command> superuser do — vykonaj prikaz ako root

Systém pyta heslo prihlaseného bezného pouzivatela a vykona prikaz ako administrator
(substitute user do). V konfiguratnom subore je vymenované, kto a ¢co moze vykonat:

/etc/sudoers sudo users
Konfigura¢ny subor sa edituje prikazmi:
sudoers, visudo

Bezpecnost prikazu sudo sa spolieha na skupinu sudo, do ktorej patria ti pouZzivatelia, ktori mozu
pouzit prikaz sudo. Administrator (root) pridava pouzivatelov do skupiny. Audit bezpecnosti je
lahko realizovatelny a rozdelenie pravomoci viacerych administratorov je prehladné. Ale ochrana
pred dtocnikom ostava slaba, lebo uto¢nik musi prekonat iba jedno heslo bezného pouzivatela —
rola bezného pouzivatela a rola administratora nie je oddelena.

Porovnajme GNU/Linux s MS Windows 8/10/11:

UAC (User Account Control) — riadenie pouzivatelskych kont MS Windows. Mdzeme si
zvolit z niekolkych drovni ochrany pouzitia administratorskych prav. Ak bezny pouzivatel chce
urobit’ operaciu s administratorskymi pravami, tak je obvykle vyzvany na zadanie mena a hesla
administratora, pretoze bezny pouzivatel nie je v skupine Local Admins. Ak taku operaciu chce
urobit pouzivatel zo skupiny Local Admins, tak je vyzvany iba potvrdit pouzitie
administratorskych prav. Zauzivalo sa zakazat administratora kvoli utokom na heslo, lebo admin
alebo administrator je bezne zname meno. Namiesto administratora sa pouziva bezny pouzivatel
zo skupiny Local Admins. Vyzva UAC blokuje vSetky ostatné okna, aby sa nedala oklamat
automatickym potvrdenim, ale je to len iltizia bezpec¢nosti, program sa da obist inym programom.

UAC v operacnom systéme MS Windows je podobné ku prikazu sudo v systémoch typu
UNIX. V niektorych distribuciach GNU/Linux sa pri instalacii nezadava heslo pre administratora
(root) a bezny pouzivatel vytvoreny pri instalécii je v skupine sudo. Dévod je v prevencii pred
utokom na heslo, lebo root je bezne zname meno pouzivatela. Takto nastavené operacné systémy
MS Windows a GNU/Linux su najviac zraniteIné Iudskou lenivostou — nerozmyslat o moznom
bezpecnostnom riziku a potvrdit prikaz zakazdym, mozno aj omylom. Bezpecnost systému je
slaba, lebo nie je oddelena rola bezného pouzivatela a rola administratora.

Prikaz su sa povazuje za malo bezpetny v zmysle nutnosti spustit proces su s pravami
pouzivatela root, aj ked ho sptsta bezny pouzivatel. Niekedy sa pouziva kombinovany prikaz:

sudo su [-] [user] vykonaj prikaz ako root na zmenu pouzivatela
Lepsim rieSenim je RBAC (Role-Based Access Control)'*®. RBAC je riadenie pristupu pouzivatelov
k systému priradenim pouzivatelov k rolam v systéme a priradeniu opravneni k rolam. RBAC sa

da implementovat kombinaciou niektorych néastrojov (napr. su, sudo, PAM, SELinux, Apparmor).
GNU/Linux nema hotové integrované riesenie RBAC, ako je v niektorych systémoch UNIX.

Operacny systém GNU/Linux je tak bezpe¢ny, ako ho administrator (root) nastavi.

168 RBAC, https://en.wikipedia.org/wiki/Role-based access_control
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5.6 Interpreter prikazového riadku (bash)

Standardny interpreter prikazového riadku (shell) v Linuxe je bash (Bourne again shell)'®,
modernejsia verzia starého sh (Bourne shell). Existuju aj iné: ksh, csh, tcsh, dsh, zsh.

user@hostname:~$ I prikazovy riadok pre bezného pouzivatela
root@hostname:path# I prikazovy riadok pre administratora (root)

man <command> manual — zobrazenie pomoci k prikazu

info <command> information about command — ind pomoc

type <command> type of command — vypis info o type prikazu
whatis <word> what is — hladaj slovo v databaze pomoci
apropos <word> apropos (what is) — hladaj slovo v databaze pomoci
which <file> which file is this — najdi absolutnu cestu k prikazu
whereis <file> where is the file — vypi$ suvisiace subory k prikazu
command <parameter> parameter — povinny parameter

command [parameter] parameter — nepovinny parameter

command [-option] option — nepovinny kratky prepinac (pismenom)
command [--option] option — nepovinny dlhy prepinac (slovom)

command <option> <parameter> option — povinny kratky prepina¢ (pismenom)
Viaceré kratke prepinace sa mozu zapisovat osobitne (vzdy so znakom -) alebo spolu:

command -a -b

command -ab

command ab <parameter>

V prikazovom riadku mozeme pouzit Sipky hore a dole na zobrazenie predoslych prikazov.
Tabulator dopliia mena stiborov alebo prikazov, ktoré operaény systém najde v pisanej ceste alebo
prehladanim priecinkov v systémovej premennej PATH (ako prikaz which). Za prikazom treba
stla¢it ENTER. Prikaz mozno prerusit v riadku a pokracovat v nasledujicom riadku znakom:

\ zalomenie dlhého prikazu na konci riadku

Pri pisani prikazu do prikazového riadku mézeme vyuzit dalsie riadiace znaky:

"text!' znakovy retazec

"text" znakovy retazec, ale platia Specialne znaky \ § °
\char printable character — tlacitelny znak

*command® vykonanie prikazu, zobrazi sa navratova hodnota
$ (command) vykonanie prikazu (bash)

command; command oddelenie viacerych prikazov v riadku

command & vykonanie prikazu na pozadi

( command ) vykonanie prikazu v novom interpreteri (sh)

169 bash, http://sospreskoly.org/bash-1-cast-praca-s-adresarmi,
http://www.gnu.org/software/bash/manual/bashref.html, http://tldp.org/HOWTO/Bash-Prog-Intro- HOWTO.html
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Ctrl+C (7C) interrupt, cancel — prerus vykonavany prikaz
Ctrl+z (7Z) suspend — pozastav vykonavanie prikazu

Pozastaveny prikaz sa pusti dalej na popredi (normalne), alebo na pozadi (ostane volny riadok), ¢o
nam umoznuje spustit viacero prikazov sucasne z jedného prikazového riadku:

fg foreground — pokracuj na popredi

bg background - pokracuj na pozadi

jobs zobraz spustené ulohy pouzivatela

nohup <command> no hang up — spusti prikaz, ktory ostane bezat aj po

odhléseni alebo ukonceni terminalu

Budeme potrebovat vypisat text na obrazovku:

echo <string> vypi$ textovy retazec na obrazovku

Dalsie prikazy:
expr <expression> expression — vyhodnot matematicky vyraz
$((<expression>)) vyhodnotenie matematického vyrazu (bash)
test <expression> vyhodnot vyraz, testuj znakovy retazec alebo sibor
[ <expression> ] vyhodnot vyraz, testuj znakovy retazec alebo sibor
[[ <expression> 1] vyhodnot vyraz s textovym retazcom

Priklady na vyhodnotenie vyrazu s vypisom vysledku:

test "Ahoj" = "ahoj"; echo $? nepravda (1)

[ "Ahoj" == "ahoj" ]; echo $? nepravda (1)

[ "Ahoj" != "ahoj" ]; echo $? pravda (0)

[ 5 -1t 6 ]; echo $? less then, greater then, equal, not equal...
[ -f <file> ]; echo $? if exists regular file, directory...

[ "Ahoj" == Ax ]; echo $? zoznam suborov zac¢inajicich na A

[[ "Ahoj" == Ax ]]; echo $? text zacinajuci na A

Dévod, preco pravda ma hodnotu 0 a nepravda hodnotu 1, je v neskorsej kapitole o programovani.
Pouzitie premenne;j:
<variable>=<value> priradenie hodnoty do premenne;j
echo $<variable> vypi$ hodnotu premenne;j
${<variable><substitution>}  vypis substiticiu hodnoty'”
Matematické prikazy:

let <variable>=<expression>  vyhodnot matematicky vyraz, prirad do premenne;j

seq sequence — vypis$ sekvenciu c¢isel
factor factor number — rozloz prirodzené ¢islo na sucin
prvocisel
Otazky a ulohy:

»  Vypocitajte 4 + 4 troma spésobmi. Vypocitajte 4 * 4 troma spdsobmi.

»  Vyskasajte si, ako sa sprava prikaz, ked dojde k vynimke (exception): 2 / 0

170 https://www.gnu.org/software/bash/manual/html node/Shell-Parameter-Expansion.html
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UNIX/Linux chape prie¢inok ako $pecialny typ suboru, preto sa s nim pracuje podobne ako

Praca s textom a sibormi v prikazovom riadku

Podrobnosti prace v prikazovom riadku st napr. v prirucke The Linux Command Line. [13]

s obyc¢ajnym suborom. Aj hardvérové zariadenie je reprezentované siborom.

1s

1s <dir>

list — vypis obsah aktualneho priecinka

vypi$ obsah daného prie¢inka (mien siborov)

Pri praci su sibormi moézeme pouzit nadhradné znaky (wildcards) pre mena siborov:

Praca so subormi a priec¢inkami:

Niekolko otazok a uloh:

YV V.V V V V V

*

?

mkdir <dir>
rmdir <dir>
cd <dir>

cd

pwd

touch <file>
echo <string>

cat <file>

tac <file>

more <file>

most <file>

less <file>

cat <file> | more

rev

lubovoIné znaky, fTubovolny subor
lubovolny 1 znak

aktualny priecinok

priecinok urovne o 1 stupen vyssej v strome
cesta k domovskému priecinku

root — koreni stromu suborového systému

make directory — vytvor priecinok

remove directory — zmaz priecinok

change directory — zmen aktualny priec¢inok
zmen aktualny prie¢inok na domovsky

print working directory — vypis aktualnu cestu
vytvor prazdny subor alebo zmen jeho cas
vypis textovy retazec na obrazovku

concatenate files — vypis textovy subor na
obrazovku cely, pospajaj viaceré subory za sebou

vypis textovy stibor na obrazovku cely odspodu

vypis textovy subor na obrazovku po stranach
(funguja klavesy ENTER, SPACE, B, Q, ?,

vypi$ textovy sibor na obrazovku po stranach
vypi$ textovy stbor na obrazovku po stranach
vypis textovy subor na obrazovku po stranach

reverse — vypis riadky prevratene po znakoch

Ako sa vola standardny shell v opera¢nom systéme GNU/Linux?

Co oznacuje znak # v prikazovom riadku? Co oznacuje znak $ v prikazovom riadku?

Ako zobrazime pomoc ku prikazu Is?

Co urobi prikaz echo date? Co urobi prikaz echo “date"?

Ako prerusime vykonavany prikaz v prikazovom riadku?

V priec¢inku /tmp vytvorte priecinok moje, v iom vytvorte prazdny sibor to.

Co urobi prikaz Is | tac > to?
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Klavesnica je standardnym vstupom stdin (standard input, 0), obrazovka je standardnym
vystupom stdout (standard output, 1), obrazovka je tiez standardnym chybovym vystupom stderr
(standard error output, 2). Tieto tri prudy sa daju presmerovat a kombinovat’":

echo <string> > <file> vypis textovy retazec do suboru (prepis cely stubor)
echo <string> >> <file> vypi$ textovy retazec do suboru (pridaj na koniec)
<command> > <file> presmeruj vystup z obrazovky do suboru, prepis

> <file> vytvor prazdny subor alebo prepis existujici
<command> >> <file> presmeruj vystup z obrazovky do stiboru, dopis
<commandl> | <command2> presmeruj vystup z prikazu 1 do prikazu 2 (pipe)
<command> 1> <file> presmeruj Standardny vystup do suboru

<command> 1> <filel> 2> <file2>
<command> 1> <file> 2>&1
<command> < <file> presmeruj vstup, namiesto klavesnice bude subor

Pokro¢ilé moznosti presmerovania:

exec n<> <file> otvor subor na ¢itanie a zapis, prirad oznacenie n
exec n>&- zatvor prud/subor n

cat <<tag vypis tu definovany dokument ako subor

tag — znacka pre zaciatok a koniec

tag

<command> <<< <text> presmeruj vstup, namiesto suboru bude text

tee rozdvoj — ¢itaj stdin, zapisuj do stdout a do suboru
xargs <command> ¢itaj stdin ako parametre pre vykonany prikaz

Dalsie prikazy na pracu so subormi:

head <file> vypis$ niekolko riadkov zo zaciatku suboru
tail <file> vypis niekolko riadkov z konca stiboru

diff <filel> <file2> difference — porovnaj subory, zobraz rozdiely
paste <filel> <file2> vypi$ dva stbory vedla seba

join -j <key> <filel> <file2> join files — vypis dva subory spojené klticom
split split file — rozdel stbor

grep <pattern> <file> hladaj textovy vzor v sibore, vypis najdeny riadok
na obrazovku (textovy filter)

cat <file> | grep <pattern> iny spdsob hladania v stibore

sort <file> sort — usporiadaj riadky v subore

uniq unique — vypis len jedinec¢né riadky (iduce po sebe)
nl <file> number lines of file — oCisluj riadky v subore

wc <file> word count — spocitaj riadky, slova, bajty v subore
cut cut — vystrihni ¢ast textu v riadku

171 Presmerovanie vstupu a vystupu, http://wiki.bash-hackers.org/syntax/redirection,
http://www.tldp.org/LDP/abs/html/io-redirection.html
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tr translate or delete characters — nahrad/zmaz znaky
read read stream — Citaj vstup po znakoch alebo poliach
ed line editor — editor pre spracovanie textu v riadku
sed <file> stream editor — editor pre spracovanie textu v prude
awk <file> programovaci jazyk pre spracovanie textu

V operacnom systéme GNU/Linux si m6zeme vybrat textovy editor, je ich viacero:
ed, sed, vi, vim, nano, pico, joe, emacs, gedit, xedit, xed, mcedit

)172

Regularny vyraz (regular expression, REGEXP)'”* je postupnost znakov, ktora definuje
univerzalny vzor pre vyhladavanie textu podla standardizovanych pravidiel. Takto vytvoreny
vzor sa da pouzit s roznymi prikazmi, napr. grep/egrep, sed, awk.

grep -E <pattern> <file> global regular expression print — hladaj (rozsireny)
regularny vyraz v textovom subore

egrep <pattern> <file> extended global regular expression print
Pouzitie prikazov na jednoduchych prikladoch:
sed 's/\.JPG/\.jpg/g' <file> stream editor — nahrad vsetky .JPG za .jpg
Regularny vyraz pomoze vyhladat vsetky riadky s dvoj-pismenovymi slovami za¢inajucimi na s:
egrep '[ Is.[ ]1' <file>
Tento prikaz vyhlada vsetky mena siborov obsahujice s jedenkrat alebo viackrat za sebou:
1s /bin/ | egrep s+
Rychly test, ¢i sa v sibore vyskytuje slovo dvakrat v jednom riadku (aj bez medzery):
egrep slovo.xslovo <file>
Tento regularny vyraz pomoéze vyhladat riadky, ktoré obsahuju zapisany ¢as (hh:mm, h:m):
egrep [0-2]2[0-9]:[0-5]?[0-9] <file>
Jednoduché pouzitie prikazu awk bez regularneho vyrazu:

awk '{ print $2 $1 }' <file> vymen dva stipce v textovom stibore (bez medzery)

Niekolko otazok a dloh:

»  Co robi nasledujuci prikaz s regularnym vyrazom? ls /bin | grep "¢

»  Co robi nasledujuci prikaz s regularnym vyrazom? ls /bin | grep c$

»  Najdite pouzivatela, ktorého prihlasovacie meno je sucastou jeho celého mena.
>

Vypiste vsetky procesy spustené pouzivatelom on.

Dalsie prikazy pre pracu so sibormi:

file <file> file type — zobraz typ suboru, informacie o sibore
find <file> find file — najdi stibor (naroc¢né na cas)

locate <file> locate file — najdi subor (rychle, podla indexov)
lsof list open files — vypi$ otvorené subory

172 Regular expression, https://en.wikipedia.org/wiki/Regular_expression
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cp <filel> <file2> copy file — kopiruj sibor 1 na sibor 2

mv <filel> <file2> move file — presun subor 1 na subor 2

rename <from> <to> <file> rename file — premenuj subor

rm <file> remove file — zmaz sibor

rm -R <dir> zmaz priecinok rekurzivne (so subormi v nom)

ln <target-file> <new-name>  hard link — vytvor tvrdy odkaz na cielovy stbor
ln -s <target> <new-name> soft link — vytvor makky odkaz na cielovy subor

Tvrdy odkaz (hard link) mdze byt len v ramci jedného oddielu na disku, len pre stubor, vytvori sa
dalsie meno k datam, zapisanym raz. Mékky odkaz (soft link, symbolic link) moze byt vytvoreny aj
cez viaceré oddiely, vytvori sa symbolicky subor, v ktorom je cesta k ciefovému suboru/priecinku.

Niekolko otazok a tloh:

»  Akym inym prikazom mozno nahradit prikaz echo * (kde nebude slovo echo ani znak *)?

»  Vypiste vsetkych pouzivatelov, ktori majt svoj domovsky priec¢inok v /home.

»  Vypiste niekolko poslednych riadkov zo standardného systémového logu.

»  Zapiste do suboru to aktudlny datum a Cas a prihlasenych pouzivatelov v abecednom
poradi, kazdého len raz.

»  Kolko pouzivatelov je vytvorenych v systéme?

»  Ako sa lisia makky odkaz a tvrdy odkaz na sibor?

»  Prikazom najdite konfigura¢ny stbor pre SSH a okopirujte ho do priecinka /tmp.

»  Prikazom najdite jeden Iubovolny PNG obrazok a prekopirujte ho do svojho domovského
priecinka.

»  Zistite verziu beziaceho kernelu na tomto stroji.

»  Existuje pouZzivatel games? Ak ano, vypiste jeho UID. Ak nie, tak svoje UID.

»  Zistite nazov terminéalu, v ktorom pracujete a jeho PID.

»  Aky typ suboru je /dev/null?

Prikaz v riadku, text v riadku, aj textovy subor v systéme GNU/Linux alebo UNIX maju
ukoncenie riadku znakom LF (line feed), na rozdiel od MS Windows, ktory pouziva CR+LF
(carriage return + line feed). Sposobuje to problémy pri prenasani suborov medzi systémami.
Textové subory, aj mena vsetkych siborov mézu obsahovat znaky r6znych narodnych jazykov.

Koédovanie znakov UTF-8 je standardom v systémoch GNU/Linux a UNIX, starSie systémy
moézu mat nastavené kddovanie ISO-8859-2 (sk_SK) alebo ISO-8859-1 (C, en_US 7-bit ASCII), na
rozdiel od MS Windows, kde je standardné kédovanie Windows-1250. Aj toto spdsobuje problémy
pri prenasani suborov, dokonca to plati aj pri menach suborov.

Lokalizacia systému (localization, locale) je nastavenie jazyka, kddovania znakov, formatov
pre datum, menu a iné odliSnosti medzi krajinami. Odporucana lokalizacia pre systém
a pouzivatela root je en_US.utf8, pripadne C (7-bit ASCII), pretoze systémové skripty sa moézu
spoliehat na jazyk a format vypisov. Ostatni pouzivatelia si maji nastavit lokalizaciu sami, root
nastavi pre vSetkych predvolent, napriklad slovensku sk_SK.utf8. Zobrazme systémové premenné
LANG, LC_ALL:

set zobraz alebo nastav systémové premenné pre shell
env zobraz alebo nastav premenné a vykonaj prikaz
export pouzi premennu pri vykonani prikazu
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5.7 Komprimacia suborov, zalohovanie a balickovacie systémy

Kompresia dat Setri miesto v pamaiti, skrati ¢as prenosu dat po sieti. Existuje vela kompres-
nych formatov a k nim viacero grafickych alebo textovych néstrojov. Kompresia moze byt
bezstratova alebo stratova. Komprimacia je bezstratova kompresia.

zip, unzip kompresor pre standardny format ZIP
gzip, gunzip vylepseny GNU zip

bzip2, bunzip2 zip s lepsim kompresnym algoritmom
XZ, unxz zip s kompresnymi formatmi XZ, LZMA
compress, uncompress kompresor pre format Z

Prikazy pre komprimaciu bezne nezachovaju vsetky vlastnosti povodnych saborov. Prikazy pre
zbalenie do balika nemusia robit komprimaciu, ale zachovavaja vlastnosti suborov:

tar zbal sibory so zachovanim vlastnosti do balika

Casto sa kombinuje balik TAR so zachovanymi vlastnostami suborov a niektory kompresny
forméat. Tymto jednym prikazom sa da zbalit a skomprimovat priec¢inok so zachovanim vlastnosti:

tar czvf <file.tar.gz> <dir> zbal subory so zachovanim vlastnosti do balika
Otazky a ulohy:

»  Vyskuasajte viacero prikazov pre komprimaciu a zbalenie. Porovnajte percentualnu
uspesnost kompresie pouzitych formatov.

»  Preco sa stbor JPG pri komprimacii nechce zmensit?

Zalohovanie je prevencia pred stratou. Obnova je vratenie stavu zo zalohy. Strata dat
modze byt spdsobend chybou pouzivatela, chybou softvéru, chybou hardvéru, nedostupnostou
hardvéru. Zalohovat sa da rozne, napr. aj obycajnym kopirovanim suborov, priec¢inkov, disku na
iné médium. Vyhodou $pecializovanych nastrojov je automatizacia, nacasovanie zalohovania
a komprimacia zalohovanych dat. Archivacia je odlozenie dat na urcity cas, zachovava historiu
stavu, obycajne v pravidelnych cykloch (denna, tyzdenna, mesa¢na, ro¢na archivacia). Archivacia
mbze byt v kazdom cykle kompletna, alebo optimalizovana na tlozny priestor — rozdielova (prva
je kompletnd a kazda dalSia je rozdiel oproti prvej) alebo inkrementalna (prva je kompletna
a kazda dalsia je rozdiel oproti predoslej). Ak archivacia duplikuje povodné data, je zaroven aj
zélohovanim.

dump dump — urob zalohu
restore restore — obnov zo zalohy
Niekolko otazok a uloh:

»  Urobte zalohu vsetkych konfiguraénych suborov opera¢ného systému GNU/Linux.

»  Urobte zalohu suborov bezného pouzivatela.

Zalohovanie a obnovu dat mozno urobit aj kopirovanim datovych blokov univerzalnym prikazom:
dd convert and copy files (data dump) - kopiruj data

»  Urobte zalohu boot-sektora (MBR) disku.

Boot-sektor je prvy sektor (512 B). Kopirujeme data z disku (input file) do suboru (output file):
dd if=/dev/sda of=/boot/sda-boot-backup bs=512 count=1
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Balickovacie systémy

Instalovanie a odinstalovanie aplikacii, aktualizacia aplikacii a celého systému sa lisi
v kazdej distribucii. Instaluja sa spravidla baliky — to st komprimované subory. Podla pripony
suboru vieme rozpoznat balickovaci systém a distribuciu. Asi kazda distribtcia s grafickym
prostredim umoznuje spravovat baliky v grafickej aplikacii. Kazda distribicia ma jeden alebo
viacero prikazov pre spravu balikov v prikazovom riadku. Iba root mdze spravovat baliky.

Tabulka 1: Najznamejsie balickovacie systémy

Distribucia Pripona suboru Prikaz pre instalaciu
Debian, Ubuntu, Mint, Slax .deb dpkg, aptitude, apt, apt-get
Red Hat, Fedora, CentOS, SUSE | .rpm rpm, yum, dnf, zypper
Arch .pkg.tar.xz pacman

Slackware ixz, .1gz slackpkg, installpkg

univerzalny zdrojovy kod gz, .tar.gz, .tar.bz, .tar.bz2, .zip  ./configure, make

Viacsina balikov sa dodava vo formatoch DEB a RPM. Ak ide o otvoreny softvér, kazdy balik by
mal byt dostupny v zdrojovom kdéde a ma byt pouzitelny v akejkolvek distribucii. Skoro vsetky
distribucie maju prikaz pre aktualizaciu systému v polo-automatickom rezime:

apt update aktualizuj databazu dostupnych balikov repozitara
apt upgrade aktualizuj baliky v systéme podla databazy balikov
apt install <package> nainstaluj balik dostupny v repozitari na internete
dpkg -i <package.deb> nainstaluj balik z lokéalneho stiboru
Red Hat ma tieto prikazy:
dnf update aktualizuj databazu balikov a nainstalované baliky
dnf install <package> nainstaluj balik dostupny v repozitari na internete
rpm -i <package.rpm> nainstaluj balik z lokalneho stiboru
SUSE ma tiez RPM baliky:
zypper refresh aktualizuj databazu balikov
zypper update aktualizuj baliky v systéme podla databazy balikov
zypper 1install <package> nainstaluj balik dostupny v repozitari na internete
Arch:
pacman -Syu aktualizuj databazu balikov a nainstalované baliky
pacman -S <package.pkg.tar.xz>nainstaluj balik dostupny v repozitari na internete
Slackware:
slackpkg check-updates zisti dostupnost novych aktualizacii
slackpkg update aktualizuj databazu dostupnych balikov repozitara
slackpkg upgrade-all aktualizuj baliky v systéme podla databazy balikov
slackpkg install <package> nainstaluj balik dostupny v repozitari na internete
installpkg <package.txz> nainstaluj balik z lokalneho stiboru
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KedzZe vacsina distribucii GNU/Linux pouziva balicky DEB alebo RPM, je lahké vyhladavat
bali¢ek podla nazvu, klicového slova alebo stiboru v tychto dvoch zoznamoch:

https://www.debian.org/distrib/packages

https://rpmfind.net/linux/RPM/

Pri prenose stiboru po sieti moze dojst k ndhodnej chybe, pripadne k imyselnému poskodeniu dat
uto¢nikom. Chyba pri prenose instalacného balika moze sposobit nestabilitu systému. Preto pri
prenose vacsich suborov a pri prenose instalacnych balikov je uzito¢né kontrolovat celistvost
a neporusenost (integritu) siboru spocitanim odtlacku (fingerprint, hash, digest) podla niektorej
transformacnej funkcie (MD5, SHA, SHA224, SHA256, SHA384, SHA512):

md5sum <file> MD5 sum — spocitaj odtlacok siboru
md5sum -c <md5-file> MD5 sum check — skontroluj odtlacok suboru
sha256sum <file> SHA256 sum

sha256sum -c <sha256-file> SHA256 sum check

sha512sum <file> SHAS512 sum

sha512sum -c <sha512-file> SHA512 sum check

Niekolko otazok a uloh:

Aké instalacné baliky st dostupné na internete pre aplikaciu Mozilla Firefox?

Vo vybranej distribucii opera¢ného systému GNU/Linux nainstalujte chybajtcu aplikaciu.
Cim sa ligia textové stibory urobené v opera¢nych systémoch GNU/Linux a MS Windows?
Akt priponu siboru ma balik pre distribuciu Slax?

Aku priponu suboru ma balik pre distribucie Debian, Ubuntu?

Akt priponu suboru ma balik pre distribucie Red Hat, Fedora, openSUSE?

Akym prikazom urobime aktualizaciu nainstalovanych balikov v distribucii Debian?

Ako sa lisia prikazy su a sudo?

VvV V V V VY V V VYV V

V ktorom konfiguracnom subore je definovany pocet textovych a grafickych konzol?

Obrazok 67: Gentoo KDE
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5.8 Sprava procesov, uloh a systémovych zdrojov

Dalej st vymenované dolezité systémové prikazy. Niektoré st urcené pre kazdého
pouzivatela a niektoré len pre administratora, ktory vykonava spravu systému.

ps processes — vypis info o spustenych procesoch
pstree process tree — vypis$ strom procesov

pgrep process grep — vyhladaj procesy podla kritérii

top top processes — vypis zatazenie systému procesmi
powertop power top processes — vypi$/nastav spotrebu procesu
fuser file user — vypis proces pouzivajuci dany subor
kill <process-id> kill the process — ukonci beh procesu

pkill <process-name> process grep & kill — vyhladaj a ukonci proces

Niekedy je vhodné zadat prikaz, ktory bude vykonany neskor v otvorenom terminali:
at [option] <time> at — vykonaj prikaz v zadanom case
Ako sa taky prikaz zapise? Pozrieme si manual alebo vyhladame priklady na webe:
at now + 10 minutes
at> echo "Ubehlo 10 minut" > subor
at> 2D
Ak zatvorime terminal a naplanovany prikaz sa kvoli tomu nevykona, pouzijeme pomocny prikaz:
nohup <command> no hang up — vykonaj prikaz aj pri zavreti terminalu
Niektoré prikazy je potrebné vykonavat opakovane. Pouzijeme planovac uloh:
crontab cron table — vypis alebo nastav tabulku planovanych uloh

Konfiguracné subory, ktoré sa edituju prikazom alebo priamo:

/etc/crontab system cron table — systémova tabulka planovanych uloh
/var/spool/cron/* user cron tables — pouzivatelské tabulky
Ulohy:

»  Prezrite si format tabulky crontab bezného pouzivatela, aj tabulky crontab systémovej.
»  Nastavte planovanu tlohu, ktora bude zapisovat kazdd minatu aktualny ¢as do suboru.

Dalsie prikazy k tlohdm a procesom:

jobs jobs — vypis vykonavané ulohy pouzivatela

nice <command> nice — bud mily, vykonaj prikaz s mensou prioritou
renice [options] renice — zmen prioritu

time time — zisti ¢as behu procesu

Niekolko prikazov o case:

uptime up-time — vypis ¢as behu systému od zapnutia

date date — vypi$ alebo nastav aktualny datum a cas
ntpdate NTP date — nastav datum a cas protokolom NTP
ntpd NTP daemon — synchronizuj datum a ¢as automaticky
cal calendar — zobraz jednoduchy kalendar

78



Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

Len administrator (root) mdze spravovat systémové zdroje.

init <n> change init run-level — zmen beh systému: 0123456

telinit <n> change init run-level (v niektorych distribuciach)

reboot reboot — restart (Ctrl+Alt+Del)

shutdown shutdown — vypni pocita¢ (univerzalny prikaz)

halt halt — zastav pocita¢ (niekedy len ukonci beh OS)

poweroff power off — vypni pocita¢ (ukonci beh OS a vypni)

startx start X11/xorg — zapni grafické prostredie
Informacie o hardvérovych zariadeniach a ich ovladacoch:

1smod list kernel modules — vypis moduly/ovladace kernelu

lspci list PCI devices — vypis PCI zariadenia

lsusb list USB devices — vypis USB zariadenia

lsblk list block devices — vypis$ blokové zariadenia (disky)

lscpu list CPUs — vypis informéacie o procesoroch

cat /proc/cpuinfo vypis$ informécie o procesoroch

cat /proc/meminfo vypi$ podrobné informacie o virtualnej pamati

free free memory — zobraz informaciu o volnej pamati

swapon swap on — zapni uloZisko pre virtualnu pamat

swapoff swap off — vypni tlozisko pre virtualnu paméat

Pevny disk je obycajne pripojeny automaticky, ak je zapisany v konfigura¢nom subore:
/etc/fstab file system table — nastavenie siborovych systémov

Vymenitelné disky a iné média pred pouzitim treba softvérovo pripojit, to sa obvykle tiez vykona
automaticky. Pred fyzickym odpojenim treba softvérovo odpojit disk:

mount <device> <dir> mount — pripoj zariadenie do suborového systému
umount <device|dir> unmount — odpoj zariadenie

mount mount — vypis pripojené disky

cat /proc/mounts mounts (read only) — pripojené suborové systémy
cat /etc/mtab mount table (read only) — pripojené subor. systémy
du disk usage — vypis info o obsadenom mieste siborom
df disk usage of file system — vypi$ kapacitu disku
quota quota — zobraz informacie o diskovej kvote

fsck <device> file system check — kontroluj siborovy systém
smartctl <device> SMART control — zobraz informacie o SMART disku
smartd SMART daemon — automaticky monitoruj SMART disk

Virtualny stiborovy systém v hlavnej paméti (RAM) na do¢asnu rychlu pracu so subormi:
mount -t tmpfs -o size=<size> tmpfs /mnt/<diskname>
Podobne moézeme vyuzivat spolo¢ny virtualny stiborovy systém v hlavnej pamati:

/dev/shm/ shm (shared memory)
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5.9 Textovy editor vi/vim

Tento textovy editor sa pouziva odlisne od dnesnych beznych textovych editorov. Je starym
standardnym textovym editorom vo vSetkych systémoch typu Linux/UNIX. M4 3 rezimy'”:

. prikazovy — stlacené znaky su prikazmi, tento rezim je zvoleny pri otvoreni editora
. prikazovy v poslednom riadku - po stlaceni znaku : alebo Q pokracuje v poslednom riadku
. editovaci s vkladanim alebo prepisovanim textu (klavesa ESC ukoncuje editovaci rezim)

Niekolko znaciek a klavesovych skratiek potrebnych pre pracu s editorom:
~ oznacenie prazdneho riadku

append — vkladaj za kurzor

A vkladaj na koniec riadka

i insert — vkladaj na kurzor

I vkladaj na zaciatok riadka

r replace — prepis 1 znak

R prepisuj znaky ako editovaci rezim

o pridaj novy riadok pod kurzor

0 pridaj novy riadok nad kurzor

0 presun kurzor na zaciatok riadka

$ presun kurzor na koniec riadka

/text, ?text najdi text v dokumente (aj v prikaze more)

dd delete line — zmaz riadok

x, dl delete letter — zmaz znak

X backspace — zmaz znak pred kurzorom

u undelete — vrat zmazanie

y yank to buffer — odloz riadky do zasobnika

p put back — vrat riadky

w write — zapi$ subor

q quit — skonci

wq, ZZ write, quit

q! quit, not write

Q chod do prikazového rezimu v poslednom riadku
Otazky a dlohy:

»  Omylom sme otvorili nejaky sibor editorom vi. Ako ho bezpec¢ne zatvorime?

>V editore vi stla¢time ESC, potom a. Ako sa bude spravat editor dalej? Co moZeme robit?
>  V editore vi chceme uloZit zmeny v stbore a skong¢it. Co treba stlacit alebo napisat?
>

Zistite, kedy bol naposledy zapisany nejaky subor v /tmp/.

173 wi, http://en.wikipedia.org/wiki/Vi, http://fria.fri.uniza.sk/~vapo/vyuka/unix/vi.htm
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5.10 Programovanie

Interpreter prikazového riadku (bash) je silny nastroj pre programovanie skriptov, teda
programov interpretovanych (vykonavanych) po riadkoch. Na webe st dostupné roézne navody.'”*

Skript (script) — program uloZeny v subore, napisany v interpretovanom programovacom
jazyku, vykonavany interpreterom prikazového riadku (shell). Kedze shell existuje vo viacerych
verziach, skript musi mat informaciu, ktory shell sa pouziva. Tato informacia musi by vzdy na
zaciatku skriptu v prvom riadku, oznacena znakmi: #! Typicky priklad skriptu:

script.sh

#!/bin/bash

# Komentar v jednom riadku

# $0 je premenna, kde je uloZené meno spusteného skriptu

# $1 je prvy argument v prikazovom riadku za menom skriptu atd.

# Podmienka
if [ -f script.sh ]; then

echo "ak existuje subor $0, potom vypis tento riadok"
fi

# Cyklus
while true; do

echo "nekoneény cyklus"
done

# Cyklus

for A in 1 2 3; do
echo ¢&islo: $A

done

# Vetvenie

B=1
case B 1in
(1)
echo "volba 1"
53
(2)
echo "volba 2"
53
(%)
echo "volba ina"
esac

# Funkcia s definiciou bloku prikazov v zloZenych zatvorkach
function F {
echo "ja som funkcia”

# Volanie funkcie
F

174 Bash scripting tutorial, https://linuxconfig.org/bash-scripting-tutorial-for-beginners,
https://linuxconfig.org/bash-scripting-tutorial, https://linuxhint.com/bash scripting tutorial beginners/
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Funkcia v skripte mdze mat vstupné hodnoty (argumenty) a modze byt aj bez vstupnych
hodnét. Funkcia v skripte moéze skoncit bez vyslednej hodnoty (ako procedura), alebo moze
skoncit s vyslednou hodnotou (ako funkcia), ktord volame aj navratovou hodnotou (return value,
exit status). Cely skript alebo program skonci s ¢iselnou navratovou hodnotou, ktord operacny
systém pouziva ako navratovi chybovu hodnotu (error value, exit status) na zistenie, ¢i program
skoncil bez chyby (0) alebo s chybou (>0). Ak v skripte neur¢ime navratovi hodnotu a ukon¢i sa
bez chyby, opera¢ny systém automaticky pouzije hodnotu 0. Opera¢ny systém podla navratovej
chybovej hodnoty zapisuje spravy do systémového logu alebo na obrazovku (0 stdout, >0 stderr).

echo $? vypi$ poslednt navratovi hodnou

Skript sa moze spustit viacerymi spdsobmi. Skript spusteny ako argument pre bash sa Cita ako
textovy programovy subor, pricom skript nemusi byt spustitelnym siborom:

bash <script> spusti bash, vykonaj skript, ukonci tento shell
sh <script> spusti sh (bash), vykonaj skript, ukonci tento shell
. <script> spusti sh (bash), vykonaj skript, ukonci tento shell

Skript spusteny menom suboru aj s cestou, bud celou cestou (absolitnou), alebo relativnou
k aktualnemu priecinku (./ je aktualny priecinok), pricom skript musi byt spustitelny subor:

./<script> vykonaj skript ako spustitelny program
Vyskusajme si vytvorit zopar skriptov:

»  Napiste skript multiplication.sh, ktory vypise nasobilku ako textovd tabulku. Velkost
tabulky je zadana ¢iselnym argumentom. Ukazka nasobilky:

1 2 3 4 5

2 4 6 8 10
3 6 9 12 15
4 8 12 16 20
5 10 15 20 25

»  Vytvorte skripty encrypt, decrypt, ktoré budu Sifrovat/desifrovat textovy subor. Subor
decrypt nech je symbolickym odkazom na subor encrypt, teda skript bude napisany len
v sibore encrypt aj pre Sifrovanie aj pre desSifrovanie. Podla mena siboru, ktorym bol
skript spusteny, skript zisti, ¢i ma Sifrovat alebo desifrovat. Meno vstupného textového
suboru sa zada ako argument pre skript. Vystup pdjde na obrazovku. Skript pouzije
jednoduchu symetricka $ifru zamenou znakov (napr. abc — ABC). Vstupna a vystupna
abeceda modze byt v samostatnom sibore .secret so spravne nastavenymi opravneniami.

»  Napiste skript linecount.sh, ktory spocita riadky vo vymenovanych textovych suboroch
(ako argumenty pre skript) a vypiSe sucet.

»  Vytvorte skript newusers.sh, ktory vytvori novych pouzZivatefov podla zoznamu
v textovom subore (ako argument pre skript). V zozname je meno, priezvisko, skupiny.
Skript vygeneruje meno pouzivatela (username) z priezviska. Ak uz také meno pouzivatela
existuje, prida znaky z mena alebo ¢islo. Skript nastavi pre kazdého pouzivatela spravne
skupiny, domovsky priecinok, opravnenia.

»  Vytvorte skript backup.sh pre pravidelné zadlohovanie priecinka (ako argument pre skript),
ktory okopiruje prie¢inok na iné miesto. Pravidelné spustanie skriptu nech vykonava
pouzivatelsky crontab.

»  Napiste skript year.sh, ktory vytvori prie¢inok s menom zadanym ako argument, ¢o bude

rok, v nom 12 priec¢inkov pre mesiace, v nich 30 prazdnych siborov pre dni. Predpokladaj-
me, Ze kazdy mesiac ma 30 dni. Mesiace a dni nech st usporiadané podla datumu.
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Riesenie poslednej ulohy:

Je dobrym zvykom, ak na zaciatku skriptu v komentari je ,hlavicka“ obsahujica nazov pro-
gramu, verziu, meno a kontakt na autora, stru¢ny popis programu, licenciu. Uprednostnuje sa
pouzitie angli¢tiny, aby bol skript zrozumitelny ¢o najvaé¢siemu pocétu pouZivatelov. Standardné
kédovanie znakov je UTF-8, v ktorom sa aj narodné znaky (s diakritikou), ale odportca sa radsej
pouzit kdédovanie ASCII, ak je to mozné, alebo overit funkénost skriptu v danom kédovani.
Vsetky mena stiborov, ktoré buda pouzité, by mali byt zadefinované v premennych na zaciatku
programu, aby sa dali lahko zmenit a viacnasobne pouzit. Spracovanie prepinacov a argumentov
z prikazového riadka sa tiez robi pomocou premennych. Kazdy skript by mal mat volitelné
prepinace pre zobrazenie pomoci: -h, --help. Ak je zadany chybny parameter, program ma vratit
chybovt navratovi hodnotu a zobrazit pomoc.

Slovné nazvy mesiacov a dni, navyse usporiadané podla datumu, komplikuju rieSenie. Preto
zvolime ciselné oznacenie. Zobrazenie mien suborov je abecedné (slovnikové), potrebujeme mena
suborov s rovnakym poctom znakov, teda dvojciferné ¢islo 01 - 12, 01 - 30.

year.sh
#!/bin/bash

year.sh Script makes year in a form of dirs and files.
(C) 2016, Martin Sechny <info@shenk.sk>, version 1
This is a free software,

you can use it under the terms of the GNU GPL 3 license.

#
#
#
#
#
#
# <http://www.gnu.org/licenses/>

function HELP {
echo "$0: Script makes year in a form of dirs and files."

echo "$0: Usage: $0 [<year> | -h | --help]"

exit 1
}
if [ "$1" == "-h" ] || [ "$1" == "--help" ]; then HELP; fi
if [ "$l" == " ] || [ u$2u 1= nn ]; then HELP; 4
YEAR="$1"

if [ -d "S$YEAR" ]; then
echo "$0: SYEAR exists"
exit 2

f1i

mkdir "$YEAR"
for MONTH in 'seq -w 12'; do
mkdir "SYEAR/SMONTH"
for DAY 1in “seq -w 30°; do
touch "$YEAR/$SMONTH/S$DAY"
done
done
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»  Vytvorte skript /etc/init.d/mousetracker na sledovanie pohybu mysi. Skript akceptuje
vstupné argumenty: start (zapni sledovanie), stop (vypni sledovanie), restart (restartuj
sledovanie), status (vypis zaznam o sledovani), clear (vymaz zaznam o sledovani), -h (vypis
pomoc), --help (vypis pomoc). Zaznam o sledovani: /var/log/mousetracker.log.

RieSenie:

Prikazom Is -1 si overime, ¢i existuje priecinok /etc/init.d/ a Ze vlastnik je root s opravneniami
rwx. To znamena, ze vlastnik skriptu ma byt root. Mys je hardvérové zariadenie, ktoré je
v operacnom systéme reprezentované suborom /dev/mouse (alebo podobnym). Prikazom Is -1 si
overime, ze vlastnik zariadenia je root s opravneniami rw. Mys$ je vstupné znakové zariadenie,
vstupné data (znaky) sa daju citat' zo suboru. Tieto znaky by bolo treba zakddovat do Citatelnej
formy podla smeru pohybu. Kedze vstupny argument pre skript ma vela hodnot, najlepsie je
pouzit vetvenie case a volanie samostatnej funkcie pre kazdu ¢innost.

Skripty tohto typu obsahuju:

komentar s hlavickou programu
definicie premennych
definicie funkcii

blok vetvenia podla vstupnych argumentov, s volanim funkcii

/etc/init.d/mousetracker

#!/bin/bash

mousetracker Script for tracking mouse movement
(C) 2020, Martin Sechny <info@shenk.sk>, version 1
This is a free software,

you can use it under the terms of the GNU GPL 3 license.
<http://www.gnu.org/licenses/>

H H H H HF H R

DEVICE=""/dev/mouse"
LOG="/var/log/mousetracker.log"

function HELP {
echo "$0: Script for tracking mouse movement."

echo "$0: Usage: $0 [start|stop|restart|status|clear|-h|--help]"
exit 1

}
function START {

if [ -c $DEVICE ]; then cat $DEVICE >> $L0G; fi
# You should encode data to: U (up), D (down), R (right), L (left)

}
function STOP {

pkill $(basename $0)
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function STATUS {
if [ -f $LOG ]; then cat $LOG; fi

}

function CLEAR {
if [ -f $LOG ]; then rm $LOG; fi

case $1 1in

esac

-if [ H$1Il == nn ]

(start)
START

)

(stop)
STOP
I

(restart)
STOP
START
I

(status)
STATUS

)

(clear)

CLEAR

(*)
HELP

[ "$2" 1= "" ]; then HELP; fi

Skript treba spustit na pozadi, aby prikazovy riadok neostal obsadeny pocas sledovania mysi:

/etc/init.d/mousetracker start &
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Preklad zdrojového kodu v jazyku C/C++

Vécsina zdrojového kodu opera¢ného systému GNU/Linux a aplikacii pre tento systém je
napisana v jazyku C alebo v jazyku C++. Programovacie jazyky C/C++ su prekladané pomocou
prekladaca, ktory je beznou sicastou operac¢nych systémov GNU/Linux a UNIX:

cc [options] <source.c> C Compiler (UNIX)

gcc [options] <source.c> GNU C Compiler (GNU/Linux)
c++ [options] <source.cpp> C++ Compiler (UNIX)

g++ [options] <source.cpp> GNU C++ Compiler (GNU/Linux)

Softvérové baliky su pri programovani zlozené obycajne z viacerych zdrojovych stborov. Ak
nemame instala¢ny balik vhodny pre danu distribiciu, musime instalaciu vyrobit zo zdrojovych
suborov. Bezny postup zacina stiahnutim vhodného balika z webu, mame dva dobré prikazy:

wget http://.../package-version-src.tar.gz stiahni sabor z URL
curl http://.../package-version-src.tar.gz stiahni subor z URL
Pokracujeme rozbalenim, prekladom zdrojového kodu a instalovanim:

tar xzvf package-version-src.tar.gz

cd package-version/ vojdi do rozbaleného priecinka
./configure automaticky konfiguruj sibor Makefile
make prekladaj podla suboru Makefile

make install instaluj podla stiboru Makefile

Viac o programovani je v samostatnom uéebnom texte Programovanie v C/C++ (PDF)."”

Gentoo (http://www.gentoo.org) je priebezne a casto aktualizovana distribucia, aktualna
verzia 2021-08-15 (OpenRC), ktora sa instaluje z balikov aktualnych zdrojovych koédov. Kazdy balik
zdrojového kodu je prelozeny pri instalacii a tym je cely operacny systém aj s aplikaciami
optimalizovany pre dany pocitac.

Obrazok 66: Gentoo Openbox

175 Programovanie v C/C++, http://www.shenk.sk/skola/programovanie/index.html,

http://www.shenk.sk/skola/programovanie/Programovanie-C.pdf
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5.11 Spustanie systémovych sluzieb

Vsetky systémové sluzby (services) sa obvykle ovladaju rovnakym spdésobom v jednej
distribucii. Priklad na sluzbe ssh cez novy manazér systemd (/bin/systemd):

systemctl system control — ovladaj syst. sluzbu
systemctl [start|stop|restart|status|reload] ssh
systemctl [enable|disable] ssh nastav spustanie pri Starte

Alebo starsi spdsob pomocou rc¢/init skriptov:
service ssh [start|stop|restart] niektoré distribtucie
/etc/init.d/ssh [start|stop|restart] niektoré distribucie
/etc/rc.d/rc.sshd [start|stop|restart] Slackware

Spustaci subor (skript) musi mat nastavené opravnenie na spustanie (execute), inak sa nespusti.

Véacsina hlavnych distribtcii (a od nich odvodenych dalsich) pouziva komplexny manazér
procesov a sluzieb systemd."”® namiesto starSich rc¢/init skriptov. Vyhody: univerzalnost medzi
roznymi distribiciami, centralna sprava systémovych sluzieb, rychlejsie a efektivnejsie paralelné
spustanie systému. Zavedenie systemd spustilo aj vlnu kritiky: deformuje architektiru systému
GNU/Linux, ktora sa touto zmenou zacina podobat na MS Windows, odporuje filozofii systému
UNIX ,keep it simple; do one thing and do it well“. Napriklad mdze spOsobit stav nevyriesenych
zavislosti medzi balikmi, alebo nespustenie systému kvoli nahodnej nekritickej chybe v niektorej
sluzbe. Kontroverzna je zmena formatu konfigura¢nych stiborov a systémovych zaznamov (logov)
z textového na binarny. Grafické prostredie GNOME je zavislé na baliku systemd a obidva maju
nedostato¢nu dokumentaciu.

Systémova sluzba (service) je zakladnym typom objektu (unit) manazéra systemd. Systémové
sluzby st ovladané prikazom systemctl pomocou skriptov /etc/systemd/system/*.service,
ktoré st odkazmi na skripty /lib/systemd/system/*.service. Pri pouziti prikazu systemct
s menom danej sluzby sa nemusi pisat pripona .service, stlacenim klavesy TAB prikaz doplni
priponu alebo vypise viaceré vhodné mena skriptov.

V priecinku /etc/systemd/system/ su aj definicie cielov, pod ktoré patria vymenované
systémové sluzby, so zavislostami cielov na sluzbach a zavislostami medzi sluzbami. Ciel (target)
je alternativou ku drovni behu systému (run-level). Systémova sluzba povolena pri starte prikazom
systemctl enable je tymto prikazom automaticky zviazana s niektorym vhodnym cielom. Ak
systém ma dosiahnut (spustit) dany ciel, musi vykonat (zapnut) vsetky zviazané skripty sluzieb
s tymto cielom. Podobne sa postupuje pri vypinani systému. Vypisme zoznam sluzieb a cielov:

systemctl, systemctl list-units vypis$ aktivne (beziace) sluzby/ciele

systemctl list-units --all vypi$ nacitané aktivne/neaktivne sluzby/ciele
systemctl list-unit-files vypis vsetky sluzby a ciele
systemctl list-dependencies vypis zavislosti (pre jeden/vsetky objekty)

systemctl list-dependencies -all vypis vSetky zavislosti

Vo vypise zavislosti vidno sluzby aj ciele. Ktory ciel je prave dosiahnuty (beziaci)?

systemctl status vypi$ strom cielov a systémovych sluzieb
systemctl get-default vypi$ prednastaveny ciel
systemctl set-default <target> nastav novy ciel

176 systemd, https://en.wikipedia.org/wiki/Systemd
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Manazér systemd integruje viacero balikov, sluzieb, prikazov: urovne behu systému (run-
level), spustanie procesov a sluzieb (init), prihlasovanie pouzivatelov (login), pripajanie zariadeni
(udev, acpi), rozpoznanie GPT diskov, pripajanie diskov (mount), sifrovanie siborovych systémov,
systémovy Cas, planovac uloh (timer), ukladanie systémovych zaznamov (syslog), nastavenie mena
systému (hostname), nastavenie jazyka a krajiny (locale), obsluha sietovych pripojeni (inetd).
Pomocou prikazu systemctl sa da spravovat aj vzdialeny pocita¢ z lokalneho, ak oba pouzivaju
systemd. Obsluha systemd sa robi pomocou prikazov, ale aj pomocou grafického nastroja:

systemadm, systemd-ui, Systemd-kcm graficky manazér pre systemd

Obycajne iba root moze z prikazového riadku restartovat alebo vypnut systém. Bezny pouzivatel
moze pouzit systemd na tento ucel po zadani administratorského hesla, alebo ak ma na to prava:

systemctl [reboot|poweroff|suspend|hibernate|hybrid-sleep]

Systémové zaznamy (logy) v minulosti boli textové subory (/var/log/), ktoré sa lahko citali. Pri
pouziti systemd st logy binarne sibory (/var/log/journal/). Obsah sa da vidiet prikazom:

journalctl journal control — vypis vsetky systémové zaznamy
journalctl -b boot — vypis zdznamy od posledného spustenia
journalctl -k kernel — vypis iba zdznamy od kernelu
journalctl -n <n> number — vypis n poslednych zaznamov
journalctl -f vypi$ 10 poslednych zaznamov a dopisuj nové
journalctl -u <unit> unit — vypi$ zaznamy pre dany objekt
journalctl -S <timestamp> since — vypi$ zaznamy od ¢asovej znacky
journalctl -U <timestamp> until - vypi$ zaznamy do ¢asovej znacky

Casova znac¢ka ma format "[YYYY-MM-DD] HH:MM:SS". Systémové zdznamy sa mozu
zapisovat r6znymi spdsobmi. Univerzalny prikaz pouzitelny aj na testovanie funkcnosti:

logger write to log — zapi$ spravu do systémového logu

Ulohy:

»  Nastavte planovanu ulohu v subore /etc/systemd/system/<name>.timer, spustite ju
prikazom systemctl start <name>, skontrolujte systémové zaznamy.

»  Vypiste poslednych 5 zdznamov iba od kernelu.

A\

Prikazom journalctl zistite, kedy naposledy bol operac¢ny systém zapnuty.

»  Pre pocita¢ pripojeny do siete s DHCP spocitajte kolkokrat za aktualny den operaény
systém ziadal a kolkokrat ziskal IP adresu od DHCP servera.

»  Vjednom terminali nechajte vypisovat systémové logy v redlnom ¢ase. V druhom terminali
vykonajte nejaky prikaz, ktory zapise riadok do systémového logu.

»  Vypiste iba chyby velkej zavaznosti (error, critical, alert, emergency) zo systémového logu.

D-Bus' je komunika¢ny protokol pre posielanie sprav (message passing) medzi procesmi na
jednom pocitaci: IPC (Inter-Process Communication) alebo RPC (Remote Procedure Call). D-Bus sa
pouziva najma pri integracii grafickych aplikacii s manazérom pracovnej plochy (GNOME, KDE).
Iné sposoby komunikacie medzi procesmi su: spolo¢na pamaét (shared memory), spolo¢ny subor so
suborovym zamkom (shared file & file lock), signal (signal), semafor (semaphore), rara (pipe),
zasuvka (unix socket, TCP/UDP socket).

177 D-Bus, https://en.wikipedia.org/wiki/D-Bus, http://www.freedesktop.org/wiki/Software/dbus/
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5.12 Konfiguracia pocitacovej siete

Sietové pripojenie v Linuxe sa mdZe nastavovat viacerymi sposobmi. Jednoduché je to
v grafickom prostredi (napr. KDE, GNOME), v menu najdeme nastavenie systému a siete.

Podrobnejsie si ukaZeme nastavenie siete v prikazovom riadku. Pod pouzivatelom root
pouzijeme hlavne prikazy zacinajice na if (interface):

ifconfig interface configuration — zobraz, nastav sietové pripojenie
ifup interface up — zapni nakonfigurované pripojenie
ifdown interface down — vypni pripojenie

WiFi pripojenie v prikazovom riadku je ovladané prikazmi zacinajicimi na iw:

iw interface wifi — zobraz alebo nastav WiFi pripojenie
iwconfig interface wifi configuration — nastav WiFi pripojenie
iwlist interface wifi list — zobraz podrobné informacie o WiFi

Mena sietovych pripojeni sa lisia podla distribucii, ovladacov, hardvéru:

lo loopback interface (localhost, 127.0.0.1, ::1) — podla kernelu

etho, ethl, eth2 Ethernet interface — podla kernelu

wlan@, wlanl, wlan2 WiFi LAN interface — podla kernelu

wwan@, wwanl, wwan2 wireless WAN interface — podla kernelu

enp0s3, enp0Os8 Ethernet interface — podla BIOS/UEFI/systemd/udev
Konfigura¢né subory pre sietové pripojenia sa lisia podla distribucii:

/etc/network/interfaces Debian, Mint, Ubuntu, Slax

/etc/sysconfig/network-scripts/ifcfg-* Red Hat, Fedora, CentOS

/etc/sysconfig/network/ifcfg—x SUSE, openSUSE

/etc/rc.d/rc.inetl.conf Slackware

/etc/systemd/network systemd-networkd

Zacneme tymito ulohami a otazkami:

»  Prezrite si nastavenie sietového pripojenia v grafickom prostredi operacného systému
GNU/Linux. Nastavte novu IP adresu, masku, branu, DNS.

Nastavte WiFi pripojenie v grafickom prostredi opera¢ného systému GNU/Linux.

V prikazovom riadku zobrazte informéacie o sietovom pripojeni.

V prikazovom riadku nastavte novu IP adresu, masku, branu, DNS.

V akom konfigura¢nom subore je ulozena konfiguracia sietového pripojenia?

Prezrite si format konfiguracného stiboru pre sietové pripojenie.

Nakreslite topologiu pocitacovej siete, do ktorej je pripojeny skimany pocitac.
Navrhnite jednoduché adresovanie IPv4 domacej pocitacovej siete, nakreslite topologiu.
Navrhnite efektivne adresovanie IPv4 pocitacovej siete malej firmy, nakreslite topologiu.
Navrhnite dvojité adresovanie IPv4 a IPv6 pre domacu siet.

Navrhnite dvojité adresovanie IPv4 a IPv6 pre pocitacovu siet malej firmy.

VvV V V V VYV V V VYV V V VY

Ako sa lisi pouzitie privatnej IP adresy od verejnej IP adresy?
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Pre testovanie sietového pripojenia budeme potrebovat viacero pocitacov naraz, preto je vhodné
vyuzit virtualizaciu Oracle VM VirtualBox. Virtualny stroj nema fyzicky sietovy adaptér, ale len
virtualny. Pri nastaveni virtualneho stroja si mézeme zvolit, ako ma virtualny sietovy adaptér
fungovat. Oracle VM VirtualBox pozna:

. NAT (Network Address Translation) — virtualny stroj pripojeny do fyzického stroja a do
internetu cez preklad adresy do privatneho rozsahu, vhodné pre samostatny virtualny stroj,
VirtualBox funguje ako smerovac (router).

. Most (bridge) — virtualny stroj pripojeny do fyzického stroja a do internetu s urcenou
adresou fyzickej siete, VirtualBox funguje ako prepinac (switch), pripadne most (bridge).

. Vnutorna siet (internal network) — siet urcena pre virtualne stroje, oddelena od fyzického
stroja, VirtualBox funguje ako prepinac (switch).

. Hostitel (host) — virtualny stroj pripojeny do fyzického stroja a oddeleny od internetu.

Najcastejsie budeme pouzivat NAT pre virtualny stroj pripojeny do internetu, alebo vnatornu siet
pre zapojenia siete medzi viacerymi virtualnymi strojmi bez pripojenia do internetu.

Vyrobime si virtualny stroj, napr. Slax, ten ma malé naroky na hardvér. Urobime kopiu
virtualneho stroja klonovanim. Budeme potrebovat dva, neskor tri virtualne stroje. Pri klonovani
zadame novy nazov, zaskrtneme re-inicializovat MAC adresu vsetkych sietovych kariet a zvolime
plny klon. Klonovany virtualny stroj bez re-inicializacie MAC adresy by mal rovnakda MAC adresu
ako original a komunikacia v sieti medzi dvoma rovnakymi MAC adresami by nefungovala.
V kazdom potrebnom virtualnom stroji zmenime nastavenia siete tak, aby sietovy adaptér bol
pripojeny do vnutorne;j siete.

V kazdej distribucii méze byt odlisny spdsob konfiguracie sietového pripojenia, najma ak je
spustena auto-konfiguracia, ktora pomaha pripojit sa do siete a udrziavat aktivne pripojenia.
Auto-konfiguracia ale ¢iastoCne ignoruje manuéalne nastavenie a niekedy modze celkom kazit
manualne nastavenie. Najcastejsie pouzivané baliky pre auto-konfiguraciu:

NetworkManager NetworkManager daemon

wicd wired and wireless network connection manager daemon
Wicked network manager daemon

systemd-networkd systemd network manager daemon

Ak sa vyskytnu problémy, vypneme auto-konfiguraciu:
ps -A | egrep -i 'net|wicd' vypis procesy podla hladanych vyrazov
systemctl stop wicd NetworkManager vypni sietovy manazér

Konfiguracia a testovanie sietového pripojenia v prikazovom riadku:

nmcli NetworkManager command line interface

ifconfig interface configuration — zobraz aktivne sietové pripojenia
ifconfig -a zobraz informacie o vSetkych sietovych pripojeniach
ifconfig etho up zapni sietové pripojenie eth0

ifconfig eth® down vypni sietové pripojenie eth0

ifconfig <device> <ip-address> netmask <ip-network-mask>

ifconfig <device> <ip-address/prefix> nastav IP adresu a masku

ping <ip-address> testuj spojenie (posli ICMP echo request)
ping6 <ip-address> testuj spojenie s IPv6 adresou
ping -b <broadcast> testuj spojenie na vsetky cielové adresy v sieti
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Oracle VM VirtualBox ako prepinac (switch)

Potrebujeme dva virtualne stroje pripojené do spolo¢nej virtualnej vnitornej siete.

‘Switch-PT
3_. VirtualBox intnet j

- -

2 A
PC-PT PC-PT
Linux 192.168.0.1/24 Linux 192.168.0.2/24
Obrazok 68: VirtualBox ako prepinac (Cisco Packet Tracer)

Zistime, ¢i mame aktivne sietové pripojenie (eth0, enp0s3):
linux1l# 1ifconfig
linux2# 1ifconfig
Ak nemame aktivne, zistime, aké existuje:
linux1l# ifconfig -a
linux2# ifconfig -a
Manualne zapneme sietové pripojenie eth0 (meno moéze byt iné), ak este nie je aktivne:
linux1l# ifconfig etho up
linux2# ifconfig etho up
Nakonfigurujeme adresu sietového pripojenia:
linux1l# ifconfig eth® 192.168.0.1 netmask 255.255.255.0
linux2# ifconfig etho® 192.168.0.2 netmask 255.255.255.0
linux2# ifconfig eth® 192.168.0.2/24 (alternativa)
Nakoniec otestujeme pripojenie:
linux1# ping 192.168.0.2
linux2# ping 192.168.0.1
Postup plati tiez pre konfiguraciu IPv6 adries, ktorych méze mat pocita¢ viacero, napriklad:
linuxl# ifconfig etho add 2001:db8::1/64
linux1# ip -6 addr add 2001:db8::1/64 dev etho (alternativa)

Tato konfiguracia plati len pocas behu pocitaca, pri restarte bude zabudnuta, lebo nie je zapisana.
Trvala konfiguracia pre Debian, Mint, Ubuntu, Slax je v sibore /etc/network/interfaces:

auto lo enpOs3

iface 1o inet loopback

iface enp0s3 inet static
address 192.168.0.1
netmask 255.255.255.0

# gateway 192.168.0.2

iface enp0s3 inet6 static
address fdeo::1
netmask 64
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Po zapise do konfigura¢ného stiboru je potrebné restartovat sluzbu siete:
systemctl restart networking
Konfiguracia pre Debian, Mint, Ubuntu, Slax s DHCP v subore /etc/network/interfaces:
auto lo enpOs3
iface 1o inet loopback
iface enp0s3 1inet dhcp
iface enp0s3 inet6 dhcp
Konfiguracia pre Red Hat, Fedora, CentOS /etc/sysconfig/network-scripts/ifcfg-enp0s3:
DEVICE=enp0s3
NAME=enp0s3
TYPE=Ethernet
ONBOOT=yes
BOOTPROTO=none
IPADDR=192.168.0.2
PREFIX=24
IPV4_FAILURE_FATAL=no
IPV6INIT=yes
IPV6ADDR=fd00::2/64
IPV6_AUTOCONF=yes
IPV6_DEFROUTE=yes
IPV6_FAILURE_FATAL=no
Po zapise do konfigura¢ného stiboru je potrebné restartovat sluzbu siete:
systemctl restart network
systemctl restart NetworkManager
Konfiguracia pre distribticie Red Hat, Fedora, CentOS s DHCP:
DEVICE=enp0s3
NAME=enp0s3
TYPE=Ethernet
ONBOOT=yes
BOOTPROTO=dhcp
IPV4_FAILURE_FATAL=no
IPV6INIT=yes
IPV6_AUTOCONF=yes
IPV6_DEFROUTE=yes
IPV6_FAILURE_FATAL=no

Konfigura¢ny subor pre distribicie Red Hat, Fedora, CentOS je zrejme zbytocne zlozity. Moze
obsahovat aj dalsie riadky, nepodstatné pre zdkladna konfiguraciu pocitacovej siete. Upozornenie:
Konfiguracie siete pre distribuciu Fedora v novsich verziach sa lisi od starsich verzii.
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GNU/Linux ako smerovac (router)

BeZna instalacia Linuxu je klientsky pocita¢, pracovna stanica. Taky pocita¢ modze mat
viacero sietovych pripojeni sucasne, ale vzdy je koncovym bodom v sieti, nerobi smerovanie
medzi podsietami. Serverova instalacia moze poskytovat aj smerovanie v sieti (software router).
Statické softvérové smerovanie je Cinnost vykonavana jadrom, sta¢i zmenit parameter jadra
a Linux bude fungovat ako smerovac. Vypisme obsah suborov:

/proc/sys/net/ipv4/ip_forward IPv4 smerovanie
/proc/sys/net/ipv6/conf/all/forwarding IPv6 smerovanie

Tento subor obsahuje jeden znak 0, ¢o znamena, Ze smerovanie (forwarding) je vypnuté.
echo 1 > /proc/sys/net/ipv4/ip_forward zapni IPv4 smerovanie

Tieto a ostatné parametre jadra za chodu systému sa daju zobrazit alebo nastavit prikazom:
sysctl system control — zobraz, nastav parametre jadra
/etc/sysctl.conf konfigura¢ny subor pre parametre jadra

Vsetky priamo pripojené podsiete sa zapisu do smerovacej tabulky a budi smerované:

route vypi$ alebo nastav smerovaciu tabulku

netstat -r vypi$ smerovaciu tabulku

netstat network statistics — vypis aktivne sietové spojenia
ss socket statistics — vypis aktivne unixové spojenia
ip route show vypi$ smerovaciu tabulku v inom formate

ip nastav smerovaciu tabulku a sietové sluzby

ip addr show vypis MAC, IPv4, IPv6 adresy sietovych pripojeni
arp vypis alebo nastav ARP/RARP tabulky

ping <host> testuj spojenie na cielovu adresu

ping6 <host> testuj spojenie na cielova IPv6 adresu
traceroute <host> vypis cestu po krokoch k cielovej adrese
traceroute6 <host> vypis cestu po krokoch k cielovej IPv6 adrese
ping -b <broadcast> testuj spojenie na vsetky cielové adresy v sieti

Urobme dalsi priklad z pocitacovych sieti. Potrebujeme 3 virtualne stroje, napr. Slax. Jednému
virtudlnemu stroju v nastaveniach pridame novy sietovy adaptér, tiez pripojeny do vnutornej
siete. Ak nechame pomenovanie vnutornej siete (intnet) rovnaké pre vsetky sietové adaptéry,
potom VirtualBox sa bude spravat ako 1 prepinac so 4 kablami. Virtualny stroj s dvoma sietovymi
adaptérmi bude fungovat ako softvérovy smerova¢ medzi dvoma podsietami, do ktorych budu
pripojené zvysné dva virtualne stroje. Virtualna siet bude oddelena na 3. vrstve ISO OSI modelu
podla IP adries, ale na 2. vrstve (Ethernet) bude spolo¢na. V praxi je lepsie oddelit podsiete uplne,
preto treba odlisne pomenovat vnutorné siete vo VirtualBox (intnetl, intnet2), ¢im VirtualBox
vytvori 2 oddelené virtualne siete a my ich spojime softvérovym smerovacom:

intnetl intnet2

: A o >~
PC-PT PC-PT PC-PT
Linux 192.168.1.1/24 192.168.1.2/24 Linux 192.168.2.2/24 Linux 192.168.2.3/24
Obrazok 69: GNU/Linux ako smerova¢ (Cisco Packet Tracer)
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Ulohy:
»  Vprikazovom riadku nakonfigurujte sietové pripojenia vsetkych 3 virtualnych strojov.

»  Opverte spojenie medzi strojmi vhodnym prikazom.

intnetl | intnet2
—_— I S S D S S — — [ B D DI D S — -
Ah .-‘ ] o o
PC-PT PC-PT PC-PT
Linux 192.168.1.1/24 192.168.1.2/24 Linux 192.168.2.2/24 Linux 192.168.2.3/24

Obrazok 70: GNU/Linux ako smerovaé (Cisco Packet Tracer)
Konfiguracia a testovanie sietového pripojenia v prikazovom riadku:
linux1l# ifconfig eth® 192.168.1.1 netmask 255.255.255.0
linux2# ifconfig eth® 192.168.1.2 netmask 255.255.255.0
linux2# ifconfig ethl 192.168.2.2 netmask 255.255.255.0
linux3# ifconfig eth® 192.168.2.3 netmask 255.255.255.0
linux1l# ping 192.168.1.2
linux1l# ping 192.168.2.2
linuxl# route add default gw 192.168.1.2
linux1l# route add default dev eth® (alternativa)
linux1l# route add -net 192.168.2.0/24 gw 192.168.1.2 (alternativa)
linux1l# ping 192.168.2.2
linux1l# ping 192.168.2.3
linux2# ping 192.168.1.1
linux2# ping 192.168.2.3
linux3# ping 192.168.2.2
linux3# ping 192.168.1.2
linux3# route add default gw 192.168.2.2
linux3# ping 192.168.1.2
linux3# ping 192.168.1.1
linux2# route
linux2# echo 1 > /proc/sys/net/ipv4/ip_forward
linux2# sysctl -w net.ipv4.conf.all.forwarding=1 (alternativa)
linux2# route
linux1l# ping 192.168.2.3
linux3# ping 192.168.1.1
linux1# traceroute 192.168.2.3
linux3# traceroute 192.168.1.1
Tato konfiguracia plati len pocas behu pocitaca, pri restarte bude zabudnuta, lebo nie je zapisana.
Uloha:

»  Zapiste konfiguraciu siete do konfigura¢nych siborov, aby bola platna po restarte.
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Hostitelsky pocitac (host) ma niekolko délezitych nastaveni — meno pocitaca, preklad
mien na IP adresy, prava pre iné pocitace v sieti:

hostname zobraz alebo nastav meno pocitaca
hostnamectl zobraz alebo nastav meno pocitaca (systemd)
/etc/hostname uloZené meno pocitaca

/etc/HOSTNAME uloZené meno pocitaca (niektoré distribucie)

Cielovy (hostitelsky) stroj (host) sa zavola IP adresou (ip-address) alebo menom (hostname).

/etc/hosts lokalny staticky preklad mien na IP adresy
/etc/host.conf nastavenie zdroja pre preklad mien pocitacov
/etc/resolv.conf IP adresa DNS servera
/etc/systemd/resolved.conf nastavenie lokalneho DNS (systemd-resolved)
/etc/nsswitch.conf name server switch configuration — nastavenie
zdroja mennych sluzieb pri sietovom pripojeni
/etc/hosts.allow kto mo6Ze komunikovat
/etc/hosts.deny kto nemoéze komunikovat

Posledné dva subory funguju ako aplika¢ny firewall so zdkladnymi pravidlami (tcpwrappers).

Firewall v Linuxe je rieSeny priamo na urovni jadra ako filter s tabulkou pravidiel, alebo
ako samostatna sluzba firewalld. Existuje viacero systémovych aplikacii pre spravovanie pravidiel.
Sucastou systému by mal byt program iptables (alebo nftables), obvykle pouzivanym v skripte:

iptables IPv4 tables for packet filtering (firewall) and NAT”
ip6tables IPvé6 tables for packet filtering (firewall)

Filtrovat m6zeme na vstupe do systému, pri smerovani, na vystupe. Filtrovat mdézeme podla MAC
adresy a IP adresy odosielatela, prijemcu, podla protokolu, podla inych kritérii.

alsie otazky a ulohy:
Zistite, akym prikazom sa nastavi ziskanie IP adresy od DHCP servera.
Ktora cast (proces) opera¢ného systému GNU/Linux vykonava smerovanie paketov?
Aky prikaz zobrazi smerovaciu tabulku opera¢ného systému GNU/Linux?
Prikazom vypnite smerovanie v operacnom systéme GNU/Linux.
Aky vyznam ma Standardna brana (default gateway) v nastaveni sietového pripojenia?
Aké meno ma pocitac? Zmente meno pocitaca na Linux. Je vhodné také meno pocitaca?
V akom konfigura¢nom subore je uloZzené meno pocitaca?

Co oznacuje slovo localhost?

vV V V V VY V VY VYV Vv T

Do suboru /etc/hosts pridajte preklad mena susedného pocitaca na IP adresu. Vyskusajte:
linux1# ping linux2

Vymenujte 4 konfigura¢né subory dolezité pre preklad doménového mena na IP adresu.
V ktorom konfigura¢nom subore je nastaveny preklad mena localhost?

Aky prikaz sa obycajne pouziva pre nastavenie filtrovania paketov (firewall)?

YV V V V

Ktora cast (proces) opera¢ného systému GNU/Linux vykonava filtrovanie paketov (firewall)?

178 iptables, http://en.wikipedia.org/wiki/Iptables, http://www.netfilter.org
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5.13 Pripojenie na vzdialeny pocita¢

GNU/Linux mdze byt nainstalovany ako pracovna stanica alebo ako server, rozdiel je len

v tom, kolko a aké serverové sluzby st spustené. Serverova sluzba umozinuje niekomu z vonku, zo
siete, pripojit sa a vyuzivat zdroje lokalneho pocitaca. Vsetky sluzby (services) sa obvykle ovladaju
rovnakym sposobom v jednej distribucii — priklad so systemd na sluzbe ssh:

systemctl [start|stop|restart|enable|disable] ssh

Iné moznosti ovladania si popisané v kapitole 5.11 o spustani systémovych sluzieb.

v

SSH (Secure Shell)'”:

SSH je pripojenie na vzdialeny pocitac cez Sifrovany kanal, obyc¢ajne sa pouZiva pre spravu
vzdialeného pocitaca. Telnet je nesifrované spojenie — nema sa pouzivat vo verejnej sieti.
SSH pripojenie je dvojstranné, klient-server. Klient zac¢ina pripojenie, server prijme alebo
odmietne pripojenie. GNU/Linux pouziva balik openssh® (alebo podobné meno). Ovladanie
programu moze byt v prikazovom riadku alebo v grafickom prostredi. Cez ssh kanal moze
byt spristupneny prikazovy riadok (shell) zo vzdialeného pocitaca, alebo kopirovanie
suborov (scp, sftp), alebo siborovy systém (sshfs), alebo ssh tunel, ktory vyrobi trvalé
pripojenie na vzdialenu sluzbu, napr. aj celé grafické prostredie. Klient a server maju
osobitné konfiguracné subory. Je zvykom oznacovat serverové sluzby pismenom
d (daemon), takze ssh je klient, sshd je server:

/etc/ssh/ssh_config konfigura¢ny subor pre ssh klienta
/etc/ssh/sshd_config konfiguracny subor pre ssh server

SSH server ¢aka na pripojenie standardne na TCP porte 22. Klient zac¢ina komunikaciu.
Klient aj server si vygeneruju pary Sifrovacich klicov pre asymetrické Sifrovanie RSA, ak
ich eSte nemaju vygenerované. Kazdy ma u seba svoj privatny kla¢ a posle druhej strane
svoj verejny kluc. Odosielatel zasifruje spravu verejnym klucom prijemcu a prijemca ju
desifruje svojim privatnym klacom. Klientska aplikacia (ssh, putty'®') pri prvej komunikacii
so serverom vyzve pouzivatela na sihlas s odtlackom verejného kltuca servera. Pouzivatel
ho ma overit inou cestou (osobne, telefonom, SMS). Po nadviazani komunikacie prebehne na
serveri identifikacia klienta (meno) a autentifikacia (overenie pravosti) zadanim hesla, ktoré
sa prenasa Sifrovane, alebo sa pouzije prihlasovaci certifikat klienta ulozeny na serveri.
Pouzitie certifikatu sa overuje heslom lokalne na klientovi, server overi prijaty elektronicky
podpis od klienta pomocou ulozeného certifikatu (autorizovaného verejného kluca klienta).
Pouzitie certifikatu je bezpecnejsie ako pouzitie hesla.

Bob
Hello O
Alice's
public key
6EB6957
08EO3CE4
Alice
Y °
Hello
s H Decrypt
Alice! Alice's

private key

Obrazok 71: Asymetrické Sifrovanie

179 SSH, http://sk.wikipedia.org/wiki/Secure shell, http://en.wikipedia.org/wiki/Secure Shell

180 openssh, http://www.openssh.org
181 PuTTY, http://www.putty.org
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Asymetrické sifrovanie je silnejsie ako symetrické, ale narocné na CPU, nehodi sa na cely
prenos dat. Preto pomocou asymetrického Sifrovania si obe strany dohodnu symetrické
sifrovanie DES alebo AES. Server posle klientovi Sifrovaci klia¢, ktory bude pouzity na trvalé
spojenie. Subory s klu¢mi st ulozené pri konfigura¢nych suboroch.

o —

Secret Key Secret Key
Obrazok 72: Symetrické Sifrovanie

Konfiguracia servera by nemala umoznovat prihlasenie pouzivatela root s heslom, lebo to je
casty sposob utoku. V konfigura¢nom subore /etc/ssh/sshd_config by mal byt riadok:

PermitRootLogin prohibit-password alebo PermitRootLogin no

Autentifikacia bezného pouzivatela cez ssh-certifikat'®’, pouzitie prikazu su/sudo je lepsie.

Ulohy :

>

Overte, ¢i je nainstalovany balik pre SSH na oboch pocitacoch. Ak nie je, nainstalujte ho.

»  Opverte, ¢i je spustena serverova cast SSH na jednom pocitaci. Ak nie je, spustite ju.

»  Pripojte sa SSH klientom z jedného na druhy poéita¢ prikazom:
ssh <user>@<host>

v SCP (secure copy)
Najcastejsi spdsob prenosu suboru medzi pocitatmi cez Sifrované spojenie SSH, sucast
balika openssh. Komunikacia je typu klient-server. Klientsky prikaz scp je sucastou balika
openssh v operatnych systémoch GNU/Linux a UNIX. WinSCP*® je samostatna klientska
aplikacia, alebo sucast aplikacie PuTTY pre operac¢ny systém MS Windows. Pouzivatelsky
prijemna je praca v grafickej aplikacii, kde su zobrazené obe strany komunikacie.
V prikazovom riadku je vSeobecny tvar prikazu takyto:
scp <zdroj> <ciel>
scp <local-filename> <user>@<host>:<remote-filename>
scp <user>@<host>:<remote-filename> <local-filename>
Server pozaduje overenie pouzivatela heslom alebo certifikatom.

v SFTP (SSH-FTP, secure FTP)
Sucast balika openssh. Iny sposob prenosu suboru medzi pocitacmi cez Sifrované spojenie
SSH, podobny ku nesifrovanému prenosu cez FTP, alebo $ifrovanému FTPS.

v FTP, FTPS (File Transfer Protocol, File Transfer Protocol Secure)
Bezny protokol pre prenos suborov. Baliky: ProFTPD, vsftpd, Pure-FTPd. Klientske prikazy
alebo grafické aplikacie: ftp, ftps, lftp, gftp, ncftp, FireFTP, FileZilla.

Uloha:

»  Vytvorte textovy sibor na jednom pocitaci a preneste ho prikazom scp na druhy pocitac.

182 Generovanie ssh-certifikatu, https://www.ssh.com/ssh/keygen/
183 WinSCP, http://winscp.net/eng/index.php
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5.14 Bezpecnost

Operacny systém GNU/Linux je tak bezpecny, ako ho administrator (roof) nastavi. Pocita¢
pripojeny do siete neustale celi hrozbe utoku. Ciele utoku su rozne:

. odpocuvanie, ukradnutie alebo strata dat, ukradnutie alebo zneuzitie identity

. ukradnutie softvéru alebo hardvéru

. spomalenie alebo blokovanie sluzby

. vykonavanie §kodlivych tloh (rozosielanie spamu, vyuzivanie vypoctovej kapacity a iné)
. demonstracia sily uto¢nika

Utok méze byt vykonany clovekom umyselne (hacker), $kodlivym softvérom (malware),
napadnutym softvérom (robot, bot), aj neumyselne, ndhodne v désledku Tudského omylu alebo
softvérovej chyby, hardvérovej chyby. Pouzivatel nesie zodpovednost za ¢innost svojho pocitaca,
aj ked je napadnuty Gto¢nikom. Preto problém bezpecnosti riesime vzdy z pozicie ned6very voci
inym. Najslabsim ¢lankom je obycajne ¢lovek. Bezpecnost pocitaca musi byt riesena komplexne:

. poucenie pouzivatela, prava pouzivatela, oddelenie prav pouzivatela a administratora

. nastavenie aplikacie, prava aplikacie, aktualizacia aplikacie

. nastavenie operacného systému, aktualizacia opera¢ného systému + antivirus, antimalware
. nastavenie sietového pripojenia (firewall)

. bezpecnost siete (kabelaz, aktivne prvky, servery a serverové sluzby)

. fyzicka bezpecnost (pristup k hardvéru len pre déveryhodné osoby)

Administrator (root) je zodpovedny za celkovu bezpecnost pocitaca. Pouzivatel je zodpovedny za
svoje data a za sa svoju identitu.

Firewall - filter sietovej komunikacie — nie v kazdej distribucii je po instalacii zapnuty
a jeho konfiguracia moéze byt v réznych konfigura¢nych suboroch alebo skriptoch.

Jednoduchy firewall pomocou konfiguracnych suborov hosts_access, tcp_wrappers:

/etc/hosts.allow

sshd: 192.168.0.1 povol SSH pre pripojenie z danej adresy
/etc/hosts.deny

ALL: ALL zakaz vsetky sluzby vsetkym zo siete

Nastavenie parametrov jadra moéze byt v konfiguracnom stibore /etc/sysctl.conf:
sysctl -q -w net.ipv4.conf.all.accept_redirects=0
sysctl -q -w net.ipv4.conf.all.accept_source_route=0
sysctl -q -w net.ipv4.conf.all.log_martians=1
sysctl -q -w net.ipv4.conf.all.rp_filter=1
sysctl -q -w net.ipv4.conf.all.send_redirects=0
sysctl -q -w net.ipv4.icmp_echo_qignore_broadcasts=1
sysctl -q -w net.ipv4.tcp_syncookies=1

Uloha:

»  Vypiste a prezrite si parametre jadra.

»  Zmente parametre jadra, ak nie si nastavené dostato¢ne bezpecne.

>

Ulozte konfiguraciu parametrov jadra, aby platila aj po restarte.
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Zakladné moznosti prikazu pre spravu pravidiel (v predvolenej tabulke filter):

iptables -L list rules — vypis pravidla

iptables [-t <table>] -L list rules — vypis pravidla z inej tabulky
iptables -L -v list rules verbosely — vypi$ pravidla podrobne
iptables -I insert rule — vloz pravidlo na dany riadok
iptables -A append rule — pridaj pravidlo na koniec

Pravidla pre filter (firewall) su obycajne napisané v skripte, zalezi na poradi pravidiel v tabulke.
Vykona sa to pravidlo, ktoré prvé vyhovuje konkrétnemu paketu a dalsie pravidla sa ignoruju.

iptables -F zrus$ vSetky doterajsie pravidla

iptables -X zru$ doterajsie kanaly

iptables -P INPUT DROP nastav hlavné pravidlo pre vstup na povol
iptables -P OUTPUT DROP nastav hlavné pravidlo pre vystup na povol
iptables -P FORWARD DROP nastav hlavné pravidlo pre smerovanie na povol

iptables -A INPUT -i lo -j ACCEPT

iptables -A OUTPUT -j ACCEPT povol komunikaciu sdm so sebou a von
iptables -A INPUT -p tcp --dport 22 -j ACCEPT

iptables -A INPUT -s 192.168.0.1 -j ACCEPT

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED
-j ACCEPT

iptables -A INPUT -j DROP zahod vsetku ostatni komunikacia (duplikované)

iptables -A FORWARD -j DROP  zahod vsetku ostatni komunikaciu (duplikované)
Pravidla pre IPv6 filter:

ip6tables -F

ip6tables -X

ip6tables —-P INPUT DROP

ip6tables -P OUTPUT DROP

ip6tables -P FORWARD DROP

ip6tables -A INPUT -i lo -j ACCEPT

ip6tables -A OUTPUT -j ACCEPT

ip6tables -A INPUT -s fe80::/10 -j ACCEPT

ip6tables -A INPUT -p ipv6-icmp -j ACCEPT

ip6tables —-A FORWARD -p -+ipv6-icmp -j ACCEPT

ip6tables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

ip6tables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED
-j ACCEPT

ip6tables -A INPUT -j DROP
ip6tables -A FORWARD -j DROP
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Skript pre vypnutie filtra:

iptables -F

iptables -X

iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
iptables -P FORWARD ACCEPT
ip6tables -F

ip6tables -X

ip6tables -P INPUT ACCEPT
ip6tables -P OUTPUT ACCEPT
ip6tables -P FORWARD ACCEPT

V distribuciach Fedora, Red Hat sa pouziva namiesto balika iptables novy balik nftables. Odlisna je
konfiguracia pre samostatni systémovu sluzbu firewalld, ktora sa pouziva namiesto prikazu
iptables napr. v distribtcii Fedora:

systemctl start firewalld zapni sluzbu teraz
systemctl enable firewalld povol sluzbu pri starte
firewall-cmd --add-service=ssh --permanent  pridaj pravidlo

firewall-cmd --reload znovu nacitaj konfiguraciu

Ulohy:
»  Zistite, aké pravidla sa teraz uplatiiuju. Ak ziadne, vytvorte skript s uvedenymi pravidlami.
»  Skontrolujte na vSetkych svojich pocitacoch, ¢i je zapnuty firewall.

»  Skontrolujte na vSetkych svojich pocitacoch, ¢i je firewall vhodne nakonfigurovany.

Docasné alebo trvalé bezpecné spojenie vzdialenych pocitacov alebo privatnych sieti cez verejna
siet je mozné vytvorit Sifrovanou komunikaciou na virtualnej privatnej sieti:

v VPN (Virtual Private Network)'®

Existuje viacero implementacii VPN. Casto pouzivanym balikom v operaénom systéme
GNU/Linux je openVPN'. Konfiguracia klienta je jednoduché, avsak konfiguracia servera je
narocnejsia.

Uloha:

»  Vyskasajte si pouzitie niektorého VPN klienta na pripojeni z neznamej siete (free WiFi) na
svoj VPN server s verejnou IP adresou.

184 VPN, https://en.wikipedia.org/wiki/Virtual private network
185 OpenVPN, https://openvpn.net, https://en.wikipedia.org/wiki/OpenVPN
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Pre bezpecnost operacného systému je dolezité minimalizovat mozné ciele utoku - teda
vypnut vsetky nepouzivané sluzby, odinstalovat vsetky nepouzivané baliky, zmazat vsetkych
nepouzivanych pouzivatelov, odpojit vSetky nepouzivané sietové pripojenia a hardvérové
komponenty.

Testovanie otvorenych portov (sluzieb) na cielovom pocitaci je mozné vykonat tak, Ze sa
pokusime pripojit sa na dany port a sledujeme odpovede cielového pocitaca:

telnet <host> <port>
Pouzime predosly priklad s pripojenim sa na SSH server — vyskasajme vSetky moznosti:
. Cielovy pocita¢ komunikuje, port je otvoreny, sluzba je funkéna:

linux2# telnet 192.168.1.1 22

Trying 192.168.1.1...

Connected to 192.168.1.1.

Escape character 1is '/A]'.

SSH-2.0-0penSSH_6.1

. Cielovy pocita¢ komunikuje, port je povoleny, ale neotvoreny (sluzba je nefunkéna):
linux2# telnet 192.168.1.1 22
Trying 192.168.1.1...
telnet: connect to address 192.168.1.1: Connection refused
. Cielovy pocita¢ komunikuje, port je odfiltrovany (filter brani sluzbe v komunikacii):
linux2# telnet 192.168.1.1 22
Trying 192.168.1.1...
i
. Cielovy pocita¢ nekomunikuje:
linux2# telnet 192.168.1.1 22
Trying 192.168.1.1...
telnet: connect to address 192.168.1.1: No route to host
Prikaz telnet sa nie vzdy sprava rovnako, firewall moze posielat falosné ICMP chybové odpovede.
Iny spdsob testovania otvorenych portov (jednotlivo, niekolkych, alebo vsetkych naraz):
nmap <host> network mapper — testuj otvorené porty

Cielovy (hostitelsky) stroj (host) sa zavola IP adresou (ip-address) alebo menom (hostname).
Obycajne iba pouzivatel root méze pouzit prikaz nmap (Mint na to neupozorni).

Dalsi univerzalny néstroj na odosielanie a prijimanie TCP/UDP dat:

nc netcat — odosli alebo prijmi TCP/UDP data

G\

lohy:
Otestujte otvorené porty nejakého pocitaca prikazom nmap.
Skuste zistit typ opera¢ného systému prikazom nmap -O.

Porovnajte zistené otvorené porty prikazom nmap s testovanim portov prikazom telnet.

YV V V V

Vyhladajte informacie o baliku Ettercap.
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5.15 Konfiguracia serverovych sluzieb

SSH je zakladnou serverovou sluzbou potrebnou pre vzdialent spravu servera a kopirovanie

stiborov. Dalej si ukdZeme niekolko beZne pouZzivanych serverovych sluzieb:

v

DNS (Domain Name System)':
Tato sluzba poskytuje preklad adries v internete. Najcastejsie pouzivanym balikom je:

Bind (Berkeley Internet name Domain, BSD UNIX)", vo verzii isc-bind 9. Zakladna
konfiguracia bind sa robi obvykle automaticky pri instalacii, bind potom funguje ako DNS
cache. Zaznamy sa pridavaju ruc¢ne podla navodu, alebo grafickym nastrojom. Konfiguracia
je rozdelena do viacerych suborov, zakladny je:

/etc/named.conf, /etc/bind/named.conf

DNS konfiguracia méze mat viacero typov zdznamov:

* SOA (Start Of Authority) zdznam o doméne s parametrami

* NS (Name Server) zdznam o adrese servera domény

* A (IPv4 Address, forward record) preklad doménového mena na IP adresu
* AAAA (IPv6 Address, forward record) preklad doménového mena na IP adresu
* PTR (Pointer To Name, reverse address record) preklad IP adresy na doménové meno

* CNAME (Canonical NAME, alias) pridanie dalsieho mena k existujicemu
* MX (Mail eXchange) meno postového servera pre doménu

* TXT (text) bezpecnost posty (SPF, DKIM, DMARC)
Preklad adries mdzeme robit v prikazovom riadku prikazom:

host host look up — vyhladaj meno
nslookup name server look up — vyhladaj meno

dig domain information groper — ohmatavac,
ziskaj podrobny DNS zaznam

Tieto prikazy mézu fungovat odlisne v réznych operacnych systémoch. Zalezi aj na tom,
ktory balik poskytuje lokalnu DNS sluzbu (caching-only DNS). Ak zdrojom prekladu je DNS
server, jeho adresa sa zisti z konfigura¢ného suboru /etc/resolv.conf.

Dnsmasq ma jednoduchu konfiguraciu na zéklade konfigura¢ného stiboru /etc/host.conf.

Systemd ma vlastny lokalny DNS server systemd-resolved na IPv4 adrese 127.0.0.53,
s konfigura¢nym stiborom /etc/systemd/resolved.conf.

Niekolko otazok a uloh:

YV V V V VYV V

Ktory DNS server preklada adresy v prave pouzivanom opera¢nom systéme GNU/Linux?
Aky balik sa najcastejsie pouziva ako DNS server v operacnom systéme GNU/Linux?
Napiste meno konfigura¢ného suboru aj s cestou pre DNS server bind.

Zoznamte sa s typickou konfiguraciou DNS servera na funkénom serveri alebo na internete.
Ktoré 3 prikazy mozeme pouzit na preklad adries v prikazovom riadku GNU/Linux?

Ktory prikaz moézeme pouzit na preklad adries v prikazovom riadku v operacnych
systémoch GNU/Linux a MS Windows?

186 DNS, http://sk.wikipedia.org/wiki/Domain_Name_System, http://en.wikipedia.org/wiki/Domain_Name_System

187 bind, http://en.wikipedia.org/wiki/BIND, https://www.isc.org/software/bind
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v DHCP (Dynamic Host Configuration Protocol)'®*:

Klient sa postara, aby pocitac ziskal IP adresu dynamicky od servera v sieti. Balik pre DHCP
klient byva standardne nainstalovany v kazdej distribucii. Konfigura¢ny subor:

/etc/dhcpcd.conf, /etc/dhclient.conf, /etc/dhcp/dhclient.conf

Balik pre DHCP server (isc-dhcpd) obycajne treba nainstalovat. Konfiguraény subor:
/etc/dhcp/dhcpd.conf, /etc/dhcpd.conf, /etc/dhcpd6.conf

V konfiguracii DHCP mézu byt zaznamy dvoch typov:

* host (fixed host IP address) pevna IP adresa pre zadani MAC adresu

* pool (dynamic host IP address) dynamicka IP adresa z urceného rozsahu IP adries

Dynamicka IP adresa moze byt pridelena pre hocijakého klienta (hocijaki MAC adresu),
alebo len pre vymenované MAC adresy (MAC filter).

DHCEP klient pracuje automaticky, ale niekedy potrebujeme klientovi dat prikaz, aby prave
teraz ziskal IP adresu od servera. Pouzivaju sa dva prikazy na tento ucel:

dhcpcd <interface> dhcp client daemon — ziskaj IP adresu
dhclient <interface> dhcp client — ziskaj IP adresu

DHCP klient posiela broadcast do siete ako poziadavku, server posiela unicast ako odpoved.
Ak DHCP server je v inej podsieti, smerova¢ v ceste musi presmerovat poziadavky
spdsobom DHCP relay, lebo bez presmerovania by smerovac neposlal broadcast dalej:

CiscoRouter(config-if)# 1ip helper-address <ip-address>

Tento prikaz sa da simulovat v programe Cisco Packet Tracer'®.

Zopar udloh:
»  Napiste meno konfigura¢ného siboru aj s cestou pre DHCP klienta v systéme GNU/Linux.
»  Napiste meno konfiguracného suboru aj s cestou pre DHCP server v systéme GNU/Linux.

»  Zoznamte sa s typickou konfiguraciou DHCP servera na funkénom serveri alebo na priklade
z internetu.

»  Nainstalujte DHCP server.

»  Upravte konfiguraciu DHCP servera tak, aby poskytoval IP adresy v jednej podsieti z rozsa-
hu 192.168.0.100/24 — 192.168.0.200/24.

»  Nastavte na druhom pocita¢i DHCP klienta a pripojte ho do siete s DHCP serverom.
»  Najdite subory s pridelenymi IP adresami na disku DHCP servera.

»  Upravte konfiguraciu DHCP servera tak, aby poskytoval aj IP adresu DNS servera. Otestujte
zmenu na pocitaci s DHCP klientom.

> Navrhnite siet' s niekolkymi pocita¢mi, prepinacom, smerovacom, serverom, kde otestujete
fungovanie DNS servera a DHCP servera. Pouzite simulac¢ny program Cisco Packet Tracer
a potom virtualne stroje s operaénym systémom GNU/Linux v Oracle VM VirtualBox.

»  Vyhladajte na internete priklad previazanej konfiguracie DHCP servera a DNS servera,
ktora poskytuje klientovi aj dynamické meno stroja (hostname).

188 DHCP, http://en.wikipedia.org/wiki/Dynamic Host Configuration Protocol
189 Cisco Packet Tracer, http://www.cisco.com/web/learning/netacad/course_catalog/PacketTracer.html,
http://www.packettracer.info/category/download

103


http://www.packettracer.info/category/download/
http://www.cisco.com/web/learning/netacad/course_catalog/PacketTracer.html
http://en.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol

Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

v

Elektronicka posta (e-mail):

Viacero programov v Linuxe obsluhuje postu. Zauzivané su tieto oznacenia:

* MUA (Mail User Agent) postovy klient u pouzivatela

* MTA (Mail Transfer Agent) postovy server obsluhujtci postu v sieti s protokolom SMTP
* MDA (Mail Delivery Agent) postovy server zapisujici postu do suboru na disku

MUA MTA MTA
. > _—> .
= =]
DL SMTP SMTP IMAP/POP DL
—_ — >
MDA MUA
ja@skola.sk skola.sk example.com ty@example.com

Obrazok 73: Elektronicka posta v internete

Postovy klient sa pripaja na MTA (server pre odosielanie) protokolom SMTP. Postovy klient
sa pripaja na MDA (server so schrankou dorucenej posty) protokolom IMAP alebo POP3:

« MUA Mozilla Thunderbird, Kmail, Evolution, Sylpheed...
* MTA (SMTP) sendmail, postfix, courier, gmail, exim

* MTA (IMAP, POP) courier, dovecot

« MDA procmail, maildrop

Spojenie medzi klientom MUA a serverom MTA/MDA mdze byt Sifrované protokolom
SSL/TLS (Secure Socket Layer / Transport Layer Security). Server MTA/MDA overuje
pouzivatela menom a heslom, najcastejsie pomocou PAM (Pluggable Authentication Module)
ako bezného pouzivatela.

Konfiguraény subor pre sendmail ja tazsie Citatelny:

/etc/mail/sendmail.conf

Konfigura¢né subory pre postfix su lahsie Citatelné:

/etc/postfix/main.cf hlavny konfigura¢ny subor, pravidla pre klientov a spravy
/etc/postfix/master.cf pravidla pre komunikaciu MTA, MDA, filtrov

Postovy server by mal mat nastaveny filter pre spam, filter pre virusy — vhodné baliky:
amavis, clamav, spamassassin

Postové schranky mézu byt dvoch typov:

*  mailbox jeden subor, do ktorého sa dopisuju spravy (standardne)

*  maildir jeden priecinok, do ktorého sa spravy zapisuju ako subory

Pouzivatel by nemal postrehnut rozdiely medzi pouzitim schranok mailbox a maildir.

Zopar otazok a uloh:

YV V V V VYV V

Vysvetlite skratky MUA, MTA, MDA.

Ktoré protokoly sa pouzivaji na prenos elektronickej posty?

Vymenujte po jednom baliku pre MUA, MTA, MDA pre operacny systém GNU/Linux.
Napiste meno konfigura¢ného suboru aj s cestou pre postovy server postfix alebo sendmail.
Napiste meno aspon 1 balika urc¢eného pre filtrovanie posty proti virusom a spamu.

Ak sa lisia sposoby ukladania posty mailbox a maildir?
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v

WWW (World Wide Web) je najznamejsia sluzba v internete:

Najvacsi podiel webovych serverov na svete ma operacny systém GNU/Linux s balikom
Apache — kombinacia LAMP (Linux, Apache, MySQL, PHP/Perl/Python).

Vécsina prenosu na webe je vykonavana softvérovymi robotmi (bots), nie ludmi. Sa to
vyhladavace, ale aj automaticki hackeri, automatické rozosielanie spamu a virusov.
Potrebujeme spravne nastavenie servera, aby bol odolny voci va¢siemu zatazeniu a réznym
utokom.

Apache (httpd)”" je balik pouzivany ako webovy server. Instalacia je jednoducha, zakladna
konfiguracia je uz urobena, doplianie stranok sa da zvladnut podla navodu na internete.
Konfigura¢né subory:

/etc/httpd/httpd.conf, /etc/apache2/httpd.conf
/etc/apache/sites-enabled/001 konfiguricia virtualnej webovej stranky
/var/www/, /srv/www/ miesto pre HTML subory

Hlada sa prvy standardny HTML stbor, poradie moznosti je definované v konfiguracii:
index.php, index.xhtml, index.html, +index.htm, default.htm..

Nginx'"* je alternativny balik pre webovy server. Konfiguracia je podobn4, ale konfigura¢né
subory st odli$né a na inom mieste:

/etc/nginx/nginx.conf
MySQL, MariaDB su databazové servery, pouzivané pri dynamickych HTML strankach.
PHP, Perl, Python si programovacie jazyky, pouzivané pri dynamickych HTML strankach.

Web sa Casto pouziva cez webovu branu, sprostredkovatel pripojenia, proxy HTTP server:

v

Webova brana (HTTP proxy server)"”’

Webova brana je najma sprostredkovatelom HTTP spojenia pre vzdialent dvojicu klient-
server, ktora sa vzajomne nevidi. HTTP proxy server moze plnit aj iné funkcie. Baliky
apache, nginx vedia robit bezné funkcie proxy servera. Dalsi silny balik je squid™*, ktory vie
robit HTTP cache (Casto navstevované stranky z internetu su uloZzené v RAM alebo na
disku), monitoring klientov, riadenie rychlosti pripojenia klientov, filtrovanie adries,
filtrovanie obsahu, rozloZenie zataze. Dalsi balik DansGuardian'’, ktory sa Casto instaluje
ako filter pre squid, poskytuje filtrovanie podla adries, filtrovanie podla obsahu, filtrovanie
podla slovnikovych klucovych slov. Konfiguracné subory:

/etc/squid/squid.conf

/etc/dansguardian/dansguardian.conf

Niekolko otazok a loh:

>

>
>
>
>

Ako sa vola najcastejsie pouzivany balik pre webovy server v systéme GNU/Linux?
Napiste meno konfigura¢ného suboru aj s cestou pre webovy server apache.

Kde na disku obvykle st HTML stibory webového servera apache?

Napiste standardné meno stiboru, ktory sa ¢ita automaticky pri zobrazeni webovej adresy.

Akt ulohu ma HTTP proxy server? NapisSte aspon 1 meno balika pre systém GNU/Linux.

190 Statistika webu, http:

www.incapsula.com/the-incapsula-blog/item/820-bot-traffic-report-2013

191 Apache, http://httpd.apache.org, http://www.apache.org

192 Nginx, http://en.wikipedia.org/wiki/Nginx, http://nginx.org/
193 HTTP proxy, http://en.wikipedia.org/wiki/Proxy server

194 Squid, http://www.squid-cache.org
195 DansGuardian, http://dansguardian.org

105


http://dansguardian.org/
http://www.squid-cache.org/
http://en.wikipedia.org/wiki/Proxy_server
http://nginx.org/
http://en.wikipedia.org/wiki/Nginx
http://www.apache.org/
http://httpd.apache.org/
http://www.incapsula.com/the-incapsula-blog/item/820-bot-traffic-report-2013

Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

v

Samba - klient a server v sieti Windows!*:

Samba je balik pomenovany podla protokolu SMB/CIFS (Microsoft Server Message Block,
Common Internet FileSystem) a protokolov NetBIOS/NetBEUI Samba sa pouziva v Linuxe na
komunikaciu so sietou Windows a pocitacmi Windows. Balik samba obsahuje aj klienta, aj
server, ostatné pocitace v sieti Windows si o nom budu mysliet, Ze tiez pouziva operacny
systém Windows.

Samba klient moze byt pouzity automaticky v grafickom prostredi pri prehladavani siete
Windows, pri pripojeni na pocita¢ Windows, na jeho disk, alebo tlaciaren. Alebo
v prikazovom riadku pomocou prikazov zacinajucich na smb, napr.:

smbclient klient, s ktorym sa pracuje podobne ako s FTP
smbmount pripojenie disku (mount)

smbpasswd zmena hesla v sieti Windows

smbstatus vypiSe aktualne spojenia s Windows sietou
smbtree vypise strom dostupnych strojov v sieti Windows

Samba server moze vystupovat ako pocita¢ Windows poskytujuici disk alebo tlaciaren v sieti
Windows s existujucou pracovnou skupinou alebo doménou. Méze plnit funkciu Windows
Server DC (Domain Controller), ktory riadi doménu. Ciastoéne funkéné su sluzby Windows
Server AD (Active Directory), pricom konfiguracia Active Directory sa robi z iného pocitaca
Windows cez MMC alebo Server Manager konzolu. Samba server sa tvari ako MS Windows
Server 2008 R2 AD DC (SMB v. 2.1) az MS Windows Server 2019 AD DC (SMB 3.1.1).
Konfiguracia obsahuje vsSeobecnu cast (meno, IP adresa, vyhladavanie mien v sieti,
podporované sluzby, bezpecnost, kédovanie znakov...) a definicie sietovych diskov, definicie
sietovych tlaciarni:

/etc/samba/smb.conf

Aj k tomu niekolko otazok a uloh:

YV V V V V V V

Napiste meno balika pre opera¢ny systém GNU/Linux pre komunikaciu so sietou Windows.
Aky protokol sa pouziva v komunikacii poc¢itacov v sieti Windows?

Napiste aspon 1 prikaz, ktory sa da pouzit ako samba klient.

Napiste meno konfigura¢ného suboru aj s cestou pre samba server.

Ako sa oznacuje (vola) server v sieti Windows, ktory riadi Windows doménu?

Nainstalujte samba server.

Upravte konfiguraciu samba servera tak, aby mal jedinecné WINS meno stroja v sieti
Windows, jedinetné meno pracovnej skupiny alebo domény, aspon jedného pouzivatela,
aspon jeden sietovy disk.

Pripojte sa k linuxovému samba serveru z iného stroja s operatnym systémom GNU/Linux
a tiez s operaénym systémom MS Windows.

Vytvorte sietovy disk na samba serveri tak, aby jeden prihlaseny pozivatel mohol citat
a zapisovat subory a ostatni pouzivatelia mohli iba ¢itat subory.

Pouzite Wireshark alebo tcpdump na odpoctivanie komunikacie v sieti Windows. Prezrite si
komunikaciu, pouzité protokoly.

Ako mozno zvysit bezpe¢nost komunikacie v sieti Windows?

196 Samba, http://www.samba.org
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5.16 Konfiguracia zariadeni, systémové zaznamy (logy) a sprava pocitacov

Najcastejsie pouzivané zariadenia s pocitacom su tlaciaren, skener, audio, video. Vécsina
zariadeni je plug&play — pripojime kabel, operacny systém rozpozna zariadenie. Vzdy je dobré
overit si, aky ovladac sa pouziva. Vyrobca obycajne dodava CD, kde je dobry ovladac.

Ovladace zariadeni od vyrobcu sa dodavaju hlavne pre MS Windows. Najhorsie tlaciarne
v Linuxe su tlac¢iarne GDI (Microsoft Graphical Device Interface) s kablom USB, tie si urcené len
pre Windows. Najlepsie tlaciarne v Linuxe su tlaciarne s grafickym jazykom PCL (HP Printer
Command Language) alebo s grafickym jazykom PS (Adobe PostScript). Komunita GNU/Linux sa
spolieha na zbierku ovladacov v programoch CUPS alebo Ip alebo ghostscript.

v CUPS (Common Unix Printing System)" je balik riadiaci fyzické tlaciarne, ovladace
a tlacové fronty. Najlepsia konfiguracia je cez webovy prehliada¢, vhodna pre lokalne aj

sietové tlacové servery: http://localhost:631
/etc/cups/cupsd.conf konfigura¢ny subor
/var/spool/cups/ miesto pre tlacové subory v tlacovej fronte

Tlac¢ové subory s docasné, operacny systém ich ma zmazat po vytlaceni.
v SANE (Scanner Access Now Easy)"*:

Skener dodavany spolu s tlac¢iarnou, ktory ma funkciu kopirovania, pouziva spolocny
ovladac s tlaciarnou. Inak je to obycajne zariadenie plug&play, operacny systém ho ma
rozpoznat sam. Standardny ovladac pre skenery sane ma svoje konfiguracné subory:

/etc/sane.d/x*
Audio a video v Linuxe:

Vécsina zariadeni pre audio a video (mikrofon, sluchadla, reproduktory, monitor, TV
vstup/vystup) su plug&play. Zariadenie ma byt automaticky rozpoznané operaénym systémom,
dynamicky sa do jadra pripoji modul s ovlada¢om a zariadenie je pripravené na pouzivanie.

Zariadenia v Linuxe st vSeobecne reprezentované subormi: /dev/*

Subory zariadeni sa vytvaraju automaticky pomocou programov systemd, udev/eudev,
hald. Pri problematickom zariadeni je vhodné ruc¢ne spustit auto-konfiguraciu udev/eudev, alebo
reStartovat operacny systém. Neznadme zariadenie sa da najst systémovych zdznamoch (logoch),
tie su obycajne v textovych siboroch. Pozor na opravnenia: root je obycajne vlastnikom zariadeni.

Systémové zaznamy (logy):
/var/log/ miesto pre vSetky zaznamy

/var/log/dmesg, /var/log/boot zaznam o poslednom spustani systému

/var/log/syslog spolo¢né systémové zaznamy vyssej dolezitosti
/var/log/messages vsetky spolo¢né udalosti nizsej dolezitosti
/var/log/journal/ binarne logy pre systemd/journald

Prikazy pre pracu so systémovymi zdznamami:
dmesg vypis alebo spracuj systémové zaznamy kernelu
journalctl vypis$ systémové zaznamy systemd/journald
logger write to log — zapi$ spravu do systémového logu
systemd-cat connect to systemd/journald — zapis spravu do logu

197 CUPS, http://www.cups.org
198 SANE, http://www.sane-project.org
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Konfiguracné subory pre systémové zaznamy:

/etc/syslog.conf system log configuration — nastavenie zaznamov
/etc/rsyslog.conf remote syslog config — nastavenie vzdialenych logov
/etc/systemd/journald.conf nastavenie zaznamov systemd/journald
/etc/logrotate.conf log rotate configuration — archivacia logov

Vela uzito¢nych informacii za chodu systému je mozné precitat zo Specialnych stiborov:
/sys/*
/proc/x
/run/systemd/*

Ak nenajdeme ziadny zaznam, tak zariadenie nefunguje, alebo ho opera¢ny systém nepozna.

Docasné subory v /tmp modzu prezradit, ¢o systém robi. Ak sa obsah /tmp maze pri Starte
systému, mal by existovat /var/tmp, ktorého obsah sa pri Starte nemaze. Tieto dve miesta su
pristupné kazdému pouzivatelovi, kazdy ma opravnenie zapisat do nich subor. To sa da zneuzit -
zapisat na disk skodlivy softvér a spustit ho. Preto sa ako prevencia pouziva samostatny oddiel na
disku, na ktorom sa vytvori suborovy systém /tmp so zakazanym spustanim suborov (noexec).
Priecinok /var/tmp moze byt vytvoreny podobne, alebo presmerovany odkazom na /tmp.

Automatizovana sprava pocitacov (aj serverov) sa obyc¢ajne robi pomocou skriptu. Skript
precita zoznam mien pocitacov (IP adries), pripoji sa cez SSH alebo iny port urceny na dialkova
spravu, vykona sekvenciu naplanovanych uloh. Typické ulohy: zalohovanie, aktualizacia balikov,
kontrola volného miesta na disku, analyza logov, ziskanie Statistickych udajov, generovanie
reportov. Centralizovany monitoring a sprava sietovych zariadeni obycajne bezi na protokole
SNMP'”. Jednoduché nastroje pre automatizovany monitoring a spravu pocitacov:

sar system activity report — spracuj systémovy report

ntop network top connections”” — zorad sietové pripojenia
Dalsie nastroje:

mrtg® (multi router traffic grapher) — centralizovany monitoring siete

Nagios™, Zabbix*” — univerzalny centralizovany monitoring

Puppet™, Capistrano®”, Fabric®®, Ansible’”, Chef"

Webmin®®, Cockpit — webové aplikacia pre spravu pocitaca (Red Hat, Fedora)

Fleet Commander’® — manazér pre centralizovanud spravu pracovnej plochy GNOME

Red Hat Satellite’"" — centralizovana sprava OS Red Hat Enterprise Linux, Oracle Solaris

199 SNMP (Simple Network Management Protocol),

https://en.wikipedia.org/wiki/Simple Network Management Protocol
200 ntop, http://www.ntop.org, https://en.wikipedia.org/wiki/Ntop

201 mrtg, https://www.mrtg.com, http://oss.oetiker.ch/mrtg/

202 Nagios, https:[[www.nagios.org

203 Zabbix, http://www.zabbix.com, htips://en.wikipedia.org/wiki/Zabbix

204 Puppet, https://puppet.com

205 Capistrano, http://capistranorb.com, https://en.wikipedia.org/wiki/Capistrano (software),

https://github.com/capistrano/capistrano
206 Fabric, http://www.fabfile.org

207 Ansible, https://www.ansible.com, https://en.wikipedia.org/wiki/Ansible (software)
208 Chef, https://www.chef.io/chef/, https://en.wikipedia.org/wiki/Chef (software)

209 Webmin, http://www.webmin.com

210 Fleet Commander, https://wiki.gnome.org/Projects/FleetCommander

211 Red Hat Satellite, https://www.redhat.com/en/technologies/management/satellite,

https://en.wikipedia.org/wiki/Satellite (software)
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GUI - SPRAVCA OKIEN
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Obrazok 74: Konfiguracia operac¢ného systému GNU/Linux

Otazky a ulohy:

>

vV V V V VYV V VY V V VY V V

V V V V V V V

Zoznamte sa so spravanim opera¢ného systému GNU/Linux v grafickom prostredi pri
pripojeni a odpojeni externych médii (USB disk) a externych zariadeni (tladiaren, skener,
kamera, mikrofon, reproduktory).

Porovnajte pracu s USB diskom v linuxovom grafickom prostredi a v prikazovom riadku.
Vysvetlite vyznam softvérového odpojenia externého disku pred odpojenim hardvéru.
Pripojte a nakonfigurujte tlaciaren v operatnom systéme GNU/Linux.

Aky linuxovy softvérovy balik sa najcastejsie pouziva pre obsluhu tlaciarni?

Najdite konfigura¢ny subor pre balik cups. Napiste jeho meno aj s cestou.

Kde na disku sa ukladaji docasné tlacové subory pred vytlacenim na tlaciarni?

Aky linuxovy softvérovy balik sa najcastejsie pouziva pre obsluhu skenerov?

Pripojte a nakonfigurujte skener v operacnom systéme GNU/Linux.

Najdite konfigura¢ny stubor pre ovladac¢ skenera. Napiste jeho meno aj s cestou.

Pripojte a nastavte mikrofon, reproduktory, slichadla v operacnom systéme GNU/Linux.
Napiste cestu k suborom zariadeni v opera¢nom systéme GNU/Linux.

Pripojte Tubovolné externé zariadenie k pocitacu s operacnym systémom GNU/Linux,
prezrite si systémové zaznamy (logy), vyhladajte informacie o zariadeni.

Prezrite si informacné subory vo virtualnych suborovych systémoch /proc, /sys.

Ktoré externé zariadenia nie s obycajne kompatibilné s opera¢nym systémom GNU/Linux?
Vypiste pouzivané ovladace hardvéru — spustené moduly jadra.

Vyhladajte na disku stibory pre ovladace hardvéru.

Zistite, ako rucne nacitat' do hlavnej paméte novy modul jadra.

Vyhladajte a prezrite si informacie o sieti SANET. Na aky ti¢el SANET pouziva mrtg?

Vyskusajte si Webmin na distribucii Fedora Server.
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Kali (https://www.kali.org) v aktualnej verzii 2021.2 (systemd) (stary nazov BackTrack), je
$pecializovana distribucia urcena pre testovanie bezpecnosti pocitacovych sieti, aplika¢nych
serverov, operacnych systémov (penetration testing & ethical hacking). Podobna distribucia je
BlackArch Linux (https://www.blackarch.org) v aktualnej verzii 2021.09.01 (systemd).

AL LN

“the quister you become, the more you are able to hear”

Obrazok 75: Kali Linux

Web Server

MITM
Connection

Attacker

Obrazok 76: Testovanie bezpecnosti

Kali Linux obsahuje plno aplikacii pre analyzu siete (napr. nmap, wireshark), pre analyzu disku,
suborovych systémov, konfiguracie systému, systémovych zaznamov.

(¥l From 192.168.1.3:7078 to 192.168.1.9:15936 Duration:9.16 Drop by Jitter Buff:0(0.0%) Out of Seq: 0(0.0%) Wrong Times|

p b

7s 8s os 10 1is 12a 13s s

[J From 192.168.1.9:15936 to 192.168.1.3:7078 Duration:8.94 Drop by Jitter Buff:13(2.9%) Out of Seq: 0(0.0%) Wrong Time

[0 view as time of day

Jitter buffer [ms] -5()

2| [ use RTP timestamp Decode Play

[ Close

Obrazok 77: Wireshark + RTP Player
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5.17 Grafické prostredie

GNU/Linux je operacny systém bezZiaci Standardne v textovej konzole, pricom grafické
prostredie (GUIL, Graphical User Interface) sa spusta dodatocne na beziacom systéme - takato
architektara zabezpecuje jednoduchost, spolahlivost, dobry vykon.

X11, XFree86, X Window System, X, x.org sa viaceré nazvy" balika pre unixové GUL
Aktualna verzia prenosového protokolu X11 pre grafické prostredie X Window System je X11R7.7.

Problémy grafiky neovplyviiuju funkcénost celého operacného systému. Konfiguracia je
automaticka pri instalacii a spusteni. D4 sa rucne vyvolat konfiguracia s réznymi stupnami
autodetekcie:

xorgsetup, xorg -configure

Konfigura¢né subory st standardne na rovnakom mieste (ale sibory mézu mat r6zne mena):
/etc/X11/

Ak je operacny systém spusteny len textovo, je mozné spustit grafické prostredie bud prikazom:
startx

Alebo prechodom do definovanej trovne (run-level) podla /etc/inittab, napr.:

init 4
X Window System poskytuje zakladné funkcie a zakladny Bl
katalog grafickych prvkov (widgets). Kniznice pre progra- > """ 7 [uneeat
movanie v GUI (widget toolkit): © Radioputtons | COMBOBOX -]
. X Window (Xaw, Xt, Athena, LessTif, Motif) ® (EEIEEE ‘|°I | = lLUTOH
~ ButtonGroup2 1 Il

o GTK+, Qt, wxWidgets ® CheckBoxl i

. . [T CheckBox N =
° ]ava (AW’T, SWlng, Plvot, WTK) E B http:/iwww.trolltech.com E

1% htto:/www_ kde.ora

. GNUStep, MIT widgets

Obrazok 78: Qt aplikacia

Obrazok 79: GTK+ aplikacia

X Window System (xorg) ma historické nedostatky, napr. slaby vykon na modernom
grafickom hardvéri, neefektivna sietova komunikacia prenosového protokolu X711, nedostatoc¢né
oddelenie grafickych aplikacii na vstupoch a vystupoch z pohladu bezpecnosti. Niektoré
nedostatky su riesené doplnkovymi prikazmi, napriklad xrandr, grandr (Rotate and Resize) meni
rozlisenie aj usporiadanie viacerych obrazoviek. Prezentacie v LibreOffice mozu mat dve roézne
obrazovky.

Wayland®” je modernejsi prenosovy protokol pre prenos obrazu, ktory méze v budicnosti
nahradit protokol X11. Distribucia Fedora je aj v tomto progresivnejsia oproti inym distribuciam.
K prechodu treba podporu vyrobcov hardvéru a vazbu na iné baliky, najma systemd.

212 x.org, X Window System, http://www.x.org, http://en.wikipedia.org/wiki/X Window_System
213 Wayland, https://en.wikipedia.org/wiki/Wayland (software)
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Spravu nad grafickou konzolou prebera Window Manager / Desktop Manager:

GNOME (GNU Object Model Environment), KDE (K desktop environment), LXDE, LightDM /
Unity?"* (Ubuntu desktop), CDE, Xfce, Blackbox, Fluxbox, AfterStep, Compiz, Enlightenment,
Fvywm, WM2, IceWM, Window Maker, Sawfish, Metacity... Pouzivatel ma siroky vyber vzhladu
pracovnej plochy, aplikacii a grafickych kniznic pre programovanie.

Fleet Commander’” je manaZér pre centralizovant spravu pracovnej plochy GNOME a nie-
kolkych aplikacii na velkom pocte pocitacov naraz. Projekt je vo vyvoji.

Freedesktop.org®® je projekt pre spolupracu na tvorbe slobodného softvéru pre grafické

prostredie, napr.. xorg, Wayland, systemd, GNOME, KDE, Xfce, GStreamer, PulseAudio.
Freedesktop.org poskytuje repozitar slobodného softvéru, diskusné foéorum pre podporu
standardizacie (aj LSB), $pecifikacie a implementacie API.

GNU/Linux a iné systémy UNIX pouzivaju balik xorg (X11, XFree86, X Window System) na
obsluhu grafického prostredia. Balik xorg je naprogramovany v architekture klient-server:

. X-server je program obsluhujuci klavesnicu, mys, obrazovku na pocitaci, kde je pouzivatel
. X-client je hociktora graficka aplikacia beZiaca na lokalnom alebo vzdialenom pocitaci

Pri X-serveri sa $pecialne rozlisuju pomenovania, ktoré sa inak moézu chapat ako synonyma:

. grafické zariadenie (video device) — graficky adaptér, moze mat viac vystupov
. monitor (monitor) — hardvérové vystupné zariadenie pocitaca, potrebuje ovladac
. displej (display) — softvérové vystupné zariadenie (monitor ovladany ovladacom)
. obrazovka (screen) — graficky terminal, tych mdzZe byt viac na jednom displeji

X-klient sa spoji s X-serverom, na ktorého presmeruje vstup a vystup. Adresa sa zapisuje v tvare:
<ip-address>:<display>.<screen> <hostname>:<display>.<screen>

Ak na displeji je funk¢na len jedna obrazovka, potom staci adresa:
<ip-address>:<display> <hostname>:<display>

Ak X-server bezi na tom istom pocitaci s jednym monitorom ako X-klient, ¢o je najjednoduchsia
moznost, potom adresa lokalneho pocitaca je localhost a pouzijeme niektory z tychto tvarov:

127.0.0.1:0.0 localhost:0.0
127.0.0.1:0 localhost:0
0.0 0.0

:0 :0

Architektara klient-server v grafickom prostredi umoznuje oddelit klienta a server, spustit ich na
samostatnych pocitacoch. X-server bude spusteny na lokalnom pocitaci pocitaci, kde sedi
pouzivatel a X-klient bude graficka aplikacia spustena na vzdialenom pocitaci. Komunikacia po
sieti by mala byt Sifrovana, aby sa nedala odpocuvat, ved na klavesnici sa pise heslo alebo iné
tajné informacie, obrazovka zobrazuje aj tajné informacie. Pouzili sme uz Sifrované spojenie —
protokol SSH. Tento protokol umoznuje vytvorit sifrovany komunikaény kanal, cez ktory moézeme
posielat hocijaké data. Presmerujme X11 na iny pocitac¢ cez SSH tunel:

»  Pripojte sa z prvého pocitaca s opera¢nym systémom GNU/Linux na druhy pocitac s operac-
nym systémom GNU/Linux cez SSH s presmerovanim X11 prikazom v prikazovom riadku.
Parameter -X alebo -Y presmeruje X11:

ssh -X <ip-address> ssh -X <hostname>

214 Linuxové desktopové prostredia, ¢asopis PC Revue 4/2012, str. 92
215 Fleet Commander, https://wiki.gnome.org/Projects/FleetCommander

216 Freedesktop.org, https://www.freedesktop.org, https://en.wikipedia.org/wiki/Freedesktop.org
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>

Spustite fubovoInu graficku aplikaciu a overte, Ze proces bezi na vzdialenom pocitaci:

xeyes

Komunikacia X-servera s X-klientom je univerzalna, nezalezi ani na operacnom systéme
lokalneho pocitaca, ani na opera¢nom systéme vzdialeného pocitaca.

>

Pripojte sa z jedného pocitaca s operacnym systémom MS Windows na druhy pocitac s ope-
racnym systémom GNU/Linux cez SSH s presmerovanim X11. MS Windows neobsahuje X-

server, ten sa musi najprv nainstalovat, napr. Xming*’, VNC*'*, Cygwin®".

MS Windows neobsahuje klientsky prikaz ssh, musi sa nainstalovat, pouzite napr. aplikaciu
PuTTY*: Spustite X-server. V SSH klientovi nastavte presmerovanie X11 (X11 forwarding)
na adresu X-servera :0. Pripojte sa z SSH klienta na vzdialeny pocita¢. Spustite graficka
aplikaciu.

Konfiguraciu si vyskisame na nasledujicich otazkach a ulohach:

>

>
>
>

\4

vV V.V V VY VY

A\

Aké su alternativne nazvy pre X-server?
Napiste cestu ku konfiguraénym siborom xorg (X11).
Prezrite si konfigura¢né subory k baliku xorg.

Ako sa sprava pocita¢, ak namiesto monitora pripojime projektor, alebo dve zariadenia
naraz, napr. monitor a projektor, alebo dva monitory?

Akym prikazom spustime graficka konzolu s X-serverom, ak operacny systém GNU/Linux
bezi len v textovom rezime?

Zistite, ako sa prepina textova konzola na dalsiu textova alebo na graficku, alebo z grafickej
na textovu.

Vymenujte aspon 4 kniznice pre programovanie v GUL

Vymenujte asponn 5 GUI manazérov (Window manager / Desktop manager) pouzivanych
v operacnom systéme GNU/Linux.

Zistite, aky GUI manazér je nainstalovany v predlozenom pocitaci s operacnym systémom
GNU/Linux.

Zoznamte sa s viacerymi GUI manazérmi pouzivanymi v operacnom systéme GNU/Linux:
KDE, GNOME, Unity, LXDE, CDE, Xfce, Blackbox, Fluxbox, AfterStep, Compiz...

Skupinova uloha: prezentujte pouzivanie jednotlivych GUI manazérov ostatnym Ziakom.
Porovnavajte ich, diskutujte o vyhodach a nevyhodach.

Vyskusajte si prisposobit vzhlad GUI manazéra pre svoje potreby.

Ktori GUI manazéri majui najvacsie hardvérové naroky z predlozenych?

Je mozné pouzivat viaceré pracovné plochy (desktop) sucasne?

Je mozné spustit viacero GUI manazérov na jednom pocitaci sicasne?

Zoznamte s ukazkami programov v programovacich jazykoch C/C++ s pouzitim grafickych
kniznic GTK+, Qt, windows.h.

Naprogramujte jednoduchu graficka aplikaciu pre opera¢ny systém GNU/Linux v jazyku
C/C++ s pouzitim grafickych kniznic.

Posudte univerzalnost predlozeného zdrojového koédu v jazyku C/C++ pre prispdsobenie
k r6znym operacnym systémom a k réznym GUI manazérom.

217 Xming, http://sourceforge.net/projects/xming/
218 VNC, http://en.wikipedia.org/wiki/Virtual Network Computing

219 Cygwin, http://www.cygwin.com
220 PuTTY, http://www.putty.org
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6 Projekt — Chcete si poskladat svoj operac¢ny systém?

Téma: Vlastna distribacia opera¢ného systému GNU/Linux, instalacia, dokumentacia.
Uloha

Navrhnite vlastnd distribuciu operacného systému GNU/Linux na zaklade existujucej.
Distribuciu poskladajte z balikov, ktoré st vhodné pre pouzitie v Skole pre vsetky predmety.
Vytvorte instalacné médium. Vytvorte dokumentaciu k novej distribucii — v digitalnej podobe.
Prezentujte novu distribuciu v $kole a na webe. Ulohu rieste v skupine.

Pomocky

Aku existujacu distribuciu chcete pouzit ako zaklad novej? Alebo zhromazdime vybrané
baliky na svojom pocitaci a na tie aplikujeme vhodny balickovaci systém, potom vytvorime
instalacné médium. Alebo zhromazdime vybrané baliky v zdrojovych koédoch, pribalime
prekladac, napiseme instalacny skript a vytvorime instalacné médium. Ucebné pomdcky: pocitac,
internet, projektor, USB disk, CD/DVD média.

Analyza a $pecifikacia

Ktoré softvérové baliky su uzitocné v skole? Vymenujme baliky ku kazdému predmetu. Je
nieco $pecialne, ¢o charakterizuje nasu skolu? Vyhladavajte na internete podla kltucovych slov.
Popiste svoj produkt jednoznacne, aby sa dal vytvorit bez dalsich otazok.

RieSenie — implementacia

Ktory pocita¢ a s akym operaénym systémom bude pracovnym nastrojom pre vytvaranie
distribucie? Ktory pocita¢ bude testovacim nastrojom vytvorenej distribucie?

Produkt - instalaéné médium

Aké velké médium potrebujeme? Akym spdsobom sa bude distribicia instalovat? Akym
sposobom sa bude distribucia $irit? Akym spdsobom sa bude instalacia spustat?

Dokumentacia a prezentacia

Ku kazdému projektu je potrebna dokumentacia — textovy dokument o navrhu, rieseni,
licencii, autoroch, prirucke pre pouzivatela. Vhodné formaty sa: TXT, HTML, PDF.

Prezentacia

Predvedte produkt v skole, zvyraznite prednosti riesenia, Sirte informacie na webe. Vytvorte
komunitu pouzivatelov svojho produktu.

Hodnotenie a servis

Hodnotit sa budu: teoretické znalosti o opera¢nom systéme, vyhladavanie informacii, vyber
komponentov, uzitocnost v $kole, jedinecnost, estetika, instalacia, konfiguracia, instala¢né
médium, dokumentécia, prezenticia, volitelnd timova spolupraca. Uspesné produkty mézu byt
ponuknuté ako DVD priloha k popularnemu pocitacovému casopisu.

Servis

V praxi je obvykle potrebny dalsi servis produktu — opravy funkénych, bezpe¢nostnych
chyb. Cim je rychlejsi servis, tym bezpeénejsi je produkt.
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Aplikacie pre operacny systém GNU/Linux

Mozilla Firefox, Mozilla Seamonkey
Chromium, Konqueror, Nautilus, Epiphany
Mozilla Thunderbird, Kmail, Evolution
Amarok, Audacious, xine, xmms
Audacity

Melt

LibreOffice, Apache OpenOffice, Calligra
xed, xedit, gedit, kwrite

Bluefish, Emacs, Eclipse

Gimp

Blender

Xpdf, Okular

PDFedit

Inkscape

Gnuplot

Dia

Kooka

SynfigStudio

Imagemagick

QCAD, LibreCAD

QGIS

KiCad

ksimus

Stellarium, Celestia, Kmoon, Kstars
qucs, oregano

verilog

gwave, gtkwave

ngspice, gspiceui, easy_spice, gnucap
geda-gaf, gschem

logisim

compass and ruler, geogebra

kdeedu

Scilab, Maxima, wxMaxima, Octave, sage
KNIME, Grafana

Kalzium

Ktouch
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Zoznamte sa s aplikaciami, porovnajte podobné aplikacie v réznych operacnych systémoch:

webovy prehliadac¢

webovy prehliadac

postovy klient

prehravac audia, videa

editor zvuku

editor videa

kancelarsky balik

textovy editor

programatorsky editor

editor rastrovej a vektorovej grafiky
editor 3D grafiky

PDF prehliadac¢

editor PDF suborov

editor vektorovej grafiky
kreslenie matematickych grafov
editor diagramov

skenovanie a OCR

editor 2D animacii

editor rastrovej grafiky

editor 2D CAD

geograficky informacny systém
editor plosnych spojov
technické simulacie
astronomicky softvér
elektronické obvody

Verilog HDL compiler pre hradlové polia
vizualizér signalov ako osciloskop
simulator elektrickych obvodov
elektronické obvody

simulator logickych obvodov
geometria

kolekcia aplikacii KDE pre skoly
matematicky softvér

datova analyza a vizualizacia
chémia, periodicka tabulka

pisanie 10 prstami

Martin Sechny
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Certifikacia
Podobne ako certifikaty ECDL a Cisco CCNA, existujua certifikaty pre GNU/Linux:

Vendor neutral Vendor oriented

: OoRACLE
n HJ.}!H.!& -~ SUSE Certified Associate

JUNIOR CERTIFIED
. DTACHIN redhat CLA
| RHCSA
ORACLE
SUSE Ce&ﬁed Professional
C1HINYX GLE
MID @ CERTIFIED
EMGIMEER - ?
SUSE
CLE
EXPERT
redhat.
RHCA

l;-\‘ | Andrea Palidori 2014 - ®@a ndpadi - httprweww. linkedin.comiiniandpali

Obrazok 80: Certifikacie pre GNU/Linux

v LPI (Linux Professional Institute)**' zastre$uje univerzalne standardizované certifikovanie:
LPI Linux Essentials** zéklady prace s GNU/Linux
LPIC-1 (exam 101 + 102) junior level Linux certification for professionals
LPIC-2 (exam 201 + 202) advanced level Linux certification for professionals
LPIC-3 (exam 300/ 303 / 304) senior level Linux certification for professionals

Tento ucebny text plne postacuje na certifika¢nt skasku LPI Linux Essentials, s témami:

Linuxova komunita a kariéra v otvorenom softvéri (histéoria GNU/Linux, hlavné distribucie,
najznamejsie aplikacie, otvoreny softvér, licencie, praca s opera¢nym systémom).

Samostatna praca s opera¢nym systémom GNU/Linux (zékladné znalosti o prikazovom riad-
ku, zobrazenie pomoci v prikazovom riadku, praca so sibormi a prie¢inkami).

Sila prikazového riadku (archivacia, zaloha a obnova na prikazovom riadku, hladanie
suborov, hladanie v siboroch, pisanie skriptov).

Opera¢ny systém GNU/Linux (vyber operatného systému, hardvér, disk, obrazovka,
ovlada¢, kernel, proces, struktira suborového systému, pocita¢ v sieti, bezpecnost
a opravnenia k suborom, vytvorenie pouzivatela a skupiny, vlastnik suboru, $pecialne
subory a priecinky).

221 https://www.lpi.org

https://www.lpice.eu
https://www.lpi-training.eu
https://www.lpi.org/our-certifications/summary-of-certifications
https://wiki.lpi.org
222 LPI Linux Essentials, https://www.Ipi.org/our-certifications/linux-essentials-overview/, https://wiki.lpi.org
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®

Linux
Professional
Institute

Obrazok 81: LPI
(http://www.lpi.org)

Na internete je mozné najst viaceré demo testy k certifikacidm.’”® Niekolko vzorovych otazok:

»  Napiste meno zariadenia aj s cestou pre prvy SATA disk:

»  Ktory z nasledujuicich prikazov vytvori prazdny sibor? (vyberte jednu moznost)
a) create subor
b)  touch subor
c) cp subor /dev/sda
d) mkfs subor
e) cat /dev/null | subor
f)  mk subor

»  Majme sibor zoznam, v ktorom je abecedne usporiadany vypis prihlasenych pouzivatelov
so suvisiacimi informaciami. Ktory z nasledujucich prikazov ho vytvori?

a) cp /proc/users > zoznam
b) who users > zoznam | sort
c) who | sort > zoznam

d) ps -user | zoznam

e) sort zoznam | grep user

»  Ktora aplikacia nie je ur¢ena na pisanie textovych dokumentov?

a) vi

b) gedit
c) kwrite
d) gimp

e) xed

223 https://www.linuxcareer.com/linux-lpi-101-practice-quiz
https://www.linuxcareer.com/linux-lpi-102-practice-quiz
http://gnosis.cx/publish/programming/exam101.html
http://gnosis.cx/publish/programming/exam102.html
https://www.linux-praxis.de/simulation-2
https://Ipic2book.github.io/src/

http://www.nongnu.org/lpi-manuals/

https://developer.ibm.com/technologies/linux/
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»  Ktoré z nasledujucich prikazov mozu zobrazovat ¢isla procesov (PID)? (vyberte 2 spravne)

a) ps

b) top
c) 1s

d w

e) lspid

»  Ktoré z nasledujucich moznosti mézu oznacovat diskové oddiely? (viac spravnych)

a) /dev/sda
b) /proc/disko
c) /dev/hda8
d) /dev/sdb4
e) /dev/fdo
f) /dev/sdall
g) /dev/md5

»  Ktory prikaz méze byt pouzity na zobrazenie volného miesta na disku?

a) du
b) free
c) df
d 1s

e) format

»  Ktory z nasledujucich prikazov méze byt pouzity na vytvorenie nového pouzivatela?

a) mkuser
b) addusername
c) chuser
d) new.user
e) useradd
»  Na aky ucel moze byt pouzity prikaz apt-get upgrade?
a)  stiahnutie balika apt a jeho aktualizaciu
b)  aktualizaciu nainstalovanych balikov
c)  vypis aktualizovanych balikov
d)  stiahnutie aktuéalnej databazy pre aktualizaciu balikov
e)  stiahnutie suboru upgrade zo servera apt
»  Ktory prikaz vypiSe aktualny datum a cas?
a) echo > date
b) echo ‘date’
c) echo 'date'
d) date > /dev/null
e) date | grep time
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»  Ako sa oznacuje suborovy systém pre DVD média?
a) IS0-9660

b)  DVDFS
c) DVD-R
d) DVD-ISO
e) ISO-DVD
f) ext2

»  Ktora z nasledujicich moznosti oznacuje popularny systém spravy tlace?
a)  SANE
b)  PRINT
c) PS
d) cups
e) SMB

»  Ktory z nasledujucich $pecialnych riadkov je umiestiovany na zaciatok skriptu?
a) /bin/bash
b) #!bash
c) #/bin/bash
d) ! /bin/bash
e) '#/bin/bash
f) #!/bin/bash
g) #!/bash
h)  zZiadny $pecialny riadok nie je potrebny

»  Ktorym univerzalnym prikazom ukonc¢ime [ubovolny vykonavany proces?

a) exit
b) stop
¢ kill
d) end

e) cancel

»  Ktory z nasledujicich protokolov alebo nastrojov sa najviac hodi na integraciu operac¢nych
systémov GNU/Linux a MS Windows?

a) NFS
b)  FTP
c)  SAMBA
d) NTP
e) SSH

»  Kde v opera¢nom systéme GNU/Linux je kernel? NapiSte meno suboru aj s cestou:
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Zaver
Operacny systém v pocitaci je ako pilot v rakete letiacej kozmom informacnych technolégii.

Ak pilot urobi chybu, raketa havaruje. Ak je pilot spolahlivy, raketa plni ulohy kozmickej misie.
Kozmickt misiu vsak riadi ¢lovek — pouzivatel - ten musi rozumiet rakete a doverovat pilotovi.

Pouzivatel systému typu UNIX rozmysla takto: ,keep it simple; do one thing and do it well".

Obrazok 82: Outlander sci-fi: crash

Naudili sme sa, ako funguji operacné systémy. Spoznali sme najmé operac¢ny systém GNU/Linux
na urovni certifika¢nej skasky LPI Linux Essentials, ¢iasto¢ne aj na urovni LPIC-1a LPIC-2.

Obrazok 83: GNU/Linux — MS Windows — BSD UNIX
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Metodicky komentar

GNU/Linux alebo od neho odvodené opera¢né systémy (napr. Android) dnes tvoria vac¢sinu
pouzivanych operacnych systémov, a to s rastucim trendom. Medzi vyhody operacného systému
GNU/Linux patria: spolahlivost, bezpe¢nost, cena, nezavislost.

Skolska informatika by mala byt mixom vsetkych hlavnych smerov: poéitacového
inzinierstva, pocitacovej vedy, datovej vedy. Obsah takto navrhnutej skolskej informatiky by mal
pokryvat vela oblasti informatiky: hardvér, pocitacové siete, systémovy softvér, aplikac¢ny softvér,
programovanie, datovi analytiku, umeld inteligenciu, aplikovani informatiku a suvisiace
digitalne zruc¢nosti. Operacny systém GNU/Linux je univerzalny a efektivny nastroj, je dobrou
volbou, ktoru ucitel moze efektivne vyuzit v kazdej menovanej oblasti informatiky. Slobodny
softvér a otvorené IT riesenia vseobecne by mali byt prvou volbou ucitela zo vsetkych moznych.

Ciel predmetu Informatika (alebo starsieho predmetu Vypoctovd technika) na SS by som
formuloval takto: PouZivat techniku efektivne a bezpecne a porozumiet, ako technika funguje. Zelam
si, aby po prvotnom absolvovani tém Informatiky zameranych na digitalne zrucnosti boli tieto
témy v dalsich ro¢nikoch studia presunuté pod zodpovednost ostatnych predmetov, kde sa IT
pouziva ako nastroj. Potom Informatika moze naplnat svoj ciel hibsie a lepsie.

Tento ucebny text je uréeny hlavne pre novy predmet Operacné systémy pre stredné odborné
skoly v s$tudijnych odboroch 25 Informacné a komunikacné technologie, 26 Elektrotechnika, ale
moze sluzit aj ako doplnkovy ucebny text pre ostatné studijné odbory. Predmet Operacné systémy
by mal mat 2 h/t, celkovo 66 h, v pocitacovej ucebni. U¢ebny text je vyuzitelny aj pri priprave IT
profesionalov pre prax alebo pre certifikacna skusku LPL

Priprava IT profesionalov musi byt nastavena podla poziadaviek klientov (IT firiem), ti maja
rozne individualne poziadavky. Preto sledujem pracovné inzeraty, tie indikuju dopyt na
pracovnom trhu. V zasade mozno rozdelit poziadavky IT firiem na dve kategérie pracovnych
pozicii, kde sa pouziva operacny systém GNU/Linux: pouzivatel a systémovy administrator.

Znalosti a zru¢nosti sa v IT praxi preukazuju ziskanim medzinarodne platného certifikatu,
ktory je spojeny s absolvovanim jednej alebo niekolkych certifikacnych skusok. Certifika¢né
skusky sa obvykle platené, maju jednotné prisne pravidla. Existuje niekolko certifika¢nych skusok
pre GNU/Linux. Za zaklad pre ucebny text som si vybral certifikat LPI Linux Essentials, pretoze
LPI (Linux Professional Institute) sa zameriava na neutralne znalosti a zru¢nosti, nepreferuje ziadnu

svve

podobne ako ECDL.

Kurz LPIUNDG Linux Essentials je sucastou Studijného programu Cisco Networking
Academy?, ktory ma na slovenskych SS a VS viacroénd histériu so zakladnym kurzom
pocitacovych sieti CCNA a suvisiacou certifikaciou.

Je nutné, aby ucitel poznal obsah celého u¢ebného textu na zaciatku skolského roka. Ucitel
by mal byt sprievodcom uciva pre ziakov/studentov a mal by rozplanovat davkovanie uciva pocas
skolského roka. Ziaci sa zvyknu pytat aj na iné informécie, ktoré nie st sucastou danej kapitoly.
Ucitel by mal vediet pohotovo reagovat. Ucitel musi byt kvalifikovany, potrebuje prax v IT
odbore. Ucitel informatiky by mal ziskat certifikat LPI Linux Essentials, to je minimum, ¢o by mal
vediet z operacného systému GNU/Linux. Cena za certifikacni skusku pre ziakov/Studentov
a ucitelov byva zvyhodnena.

Znalosti, zru¢nosti a skiisenosti nadvazuju na ostatné predmety. V predmete sa kladie doraz
na vyuzivanie informacii z internetu, digitdlnych vzdelavacich materialov, samostatna pracu, aj
skupinovu pracu. V kazdej kapitole su priklady, alohy a otazky. Odporucam ich hodne vyuzivat.

Poradie tém v certifika¢nych skaskach LPI (aj inych) nema nijaka vaznu logiku, je to len
zoznam pozadovanych znalosti a zruc¢nosti. Kazdy instruktor kurzov si zvoli poradie, aké najviac
vyhovuje jemu a jeho klientom. Ja som navrhol sled kapitol tak, aby na seba postupne nadvazovali

224 Cisco NetAcad, http://www.netacad.sk, https://www.netacad.com
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a aby boli dodrzané didaktické zasady:.

V predmete/kurze zameranom na operacny systém GNU/Linux sa da velmi uspe$ne pouzit
konstruktivisticky pristup k rieSeniu problémov pri prikladoch a tlohach, aj konstrukcionisticky
pristup k formovaniu znalosti ziakov/studentov. Ziaci/studenti su prirodzene zvedavi.

Zakladné pojmy

Zaciatok tejto kapitoly slizi na zopakovanie vedomosti, ktoré by ziaci mali vediet
z predoslého studia. Je vhodné, aby vsetci ziaci/Studenti dosahovali startovaciu droven vedomosti
na rovnakej minimalnej urovni. V celom ucebnom texte sa buda pouzivat zakladné pojmy z tejto
kapitoly v takom vyzname, ako su definované.

Na konci kapitoly su zaradené otazky a ulohy. Osvedc¢ilo sa mi ziakov/studentov otestovat
kratkym testom (4 mintty) na zaciatku (skoro) kazdej vyucovacej hodiny z predoslych vedomosti.
Test moze byt zlozeny prave z tych otazok, ktoré st v u¢ebnom texte, alebo podobnych. Tym sa
udrziava potreba aspon si pozriet, ¢o bolo na predoslych vyucovacich hodinach. Spravne
motivovani Ziaci/Studenti radi sutazia a chcu sa naucit nové poznatky. Pravidelny kratky test je
dobrym zdrojom priebezného hodnotenia Ziakov/studentov.

Jednotky bit, bajt v informatike by mali byt zname kazdému. Spravne pouzivanie nasobkov
vsak robi ¢asté problémy. V praxi sa pouzivaji rézne oznacenia, nie vzdy spravne.

Model pocitaca je technickym abstraktnym pohladom na problematiku. Abstraktné
myslenie a predstavivost ziakov SS méZzu robit problémy vzhladom na vek, pretoze abstraktné
myslenie je lahsie pre starsich (20 — 30 rokov). Ak Ziaci SS prijmu abstraktné modelovanie, potom
dalsia stavba technickych znalosti na tychto zakladoch bude Tahsia.

Architektaira pocitaca sa v literatire vysvetluje a zobrazuje rozne. Obvykle sa porovnava
harvardska a princetonska architektira a podrobne sa opisuje von Neumannova architektura.
Sposob vykladu je vhodné zmodernizovat, lebo dnesné pocitace nie si navrhované ani podla
jednej z tychto troch architektar. Podstatny je princip, nie aktualna technologicka implementacia.

Rozdelenie pamaiti je zavislé od kritéria delenia. V praxi sa najcastejsie pouziva RAM
dvojmo vo vyzname hardvérového komponentu pocitaca a vo vyzname softvérového uloziska dat.
Hlavna pamat (main memory) ma podla mdjho nazoru nespravny preklad eperaénia—pamat bezne
pouzivany v slovenskej literatare a praxi.

Zhrnutie delenia paméti — pojmova mapa (obrazok 12 na strane 13) — je dostato¢nym
obsahovym vzdelavacim $tandardom pre vedomosti ziakov SS. Takéto vymenovanie a rozdelenie
paméti je vhodné pouzit aj na maturitnej skuske. UcCitel by mal vytvarat dalSie pojmové mapy
z uciva podla potreby, podla pozorovania ziakov, ak Ziakom sa javi uc¢ivo tazsie ako by chceli.

Operacny systém

Definicia opera¢ného systému je déleZita. Nie je vhodné nitit Ziakov SS memorovat dlha
poucku tak, aby ju kazdy zopakoval rovnako. Pri tejto definicii je podstatné to, ¢i ziak rozumie
obsahu definicie. Ziak by mal vediet formulovat definiciu vlastnymi slovami volne, staci
vymenovanim blokov operacného systému a vymenovanim funkcii operacného systému.

Stavovy diagram procesov je pre ziakov SS tazky na naucenie. Je to ucivo pre VS. Do tedrie
operacnych systémov vsak patri. Ziaci SS by ho mali vediet len opisat, vysvetlit vyznam — na
predloZzenom obrazku.

Virtualna pamit je obsiahla problematika. Ziaci SS by mali vediet definovat, ¢o je virtualna
paméat a vymenovat moznosti, kde a ako sa pouziva. Algoritmus zapisu a Citania dat virtualnej

pamiite je u¢ivo VS, podobne aj obsluha roéznych typov zbernic, prerusenia a priority, ktorym som
sa v u¢ebnom texte nevenoval.
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Historia operacnych systémov je informativna téma, vhodna na motivacné rozpravanie.
Ziaci/studenti by sa mali naucit najddlezitejsie fakty — vyznac¢ené hrubym pismom - pri¢om nie je
nutné, aby vedeli vsetky. Podstatné je, aby mali vedomost o tom, Ze operacnych systémov je na
svete vela druhov.

Licencie st ddlezitym pravnym zakladom pre slobodny softvér, o ktorom je cely tento uceb-
ny text. Ziaci/studenti by mali re§pektovat intelektualne vlastnictvo a mali by sa stat nie len
pouzivatelmi slobodného softvéru a iného slobodného obsahu, ale aj tvorcami. Slobodna komunita
moze existovat len vtedy, ked kazdy prispieva svojou tvorbou, aby kazdy mohol pouzivat, ¢o je
vytvorené. Mojim prispevkom pre komunitu je aj tento autorsky ucebny text s verejnou licenciou.

Disk — pochopenie fungovania disku, delenia disku, formatovania disku, suborového
systému, diskového pola — je potrebné pre Gspesné zvladnutie instalacie opera¢ného systému.

Virtualny stroj

Preferujem pouzivanie skuto¢ného hardvéru na pocitacovych predmetoch/kurzoch, nie
simulované prostredie vo webovom prehliadaci, pretoze simulované prostredie nemoze poskytnut
taka kvalitni sktsenost ako realne prostredie. Avsak, instalacia a konfiguracia operacného
systému je Specificky problém pre pocitacovi ucebnu - Ziak/$tudent potrebuje plné administ-
ratorské prava nad pocitacom. Optimalnym riesenim je virtualizacny nastroj, ktory bezi ako
aplikacia s pouzivatelskymi opravneniami a poskytuje virtualny stroj s neobmedzenymi pravami
pre pouzivatela, pricom virtualny stroj je bezpecne oddeleny od zvysku beziaceho systému.
Pouzitelny hardvér v pocitacovej ucebni: PC, notebook. Preferovany virtualizacny nastroj: Oracle
VM VirtualBox. Raspberry Pi je mini-pocita¢, navrhnuty hlavne pre skoly, s pred-instalovanym
operacnym systémom NOOBS GNU/Linux Raspbian.

UML - modelovanie operacného systému

Kapitolu za¢inam motivaénym prvkom - diskusiou o filme Matrix. Ziaci/$tudenti za pomoci
ucitela by mali identifikovat filmové roly s ich funkciou v zmysle softvéru. UML je graficky jazyk
pouzivany na modelovanie algoritmov a roznych struktir. V skolach sa obvykle pouzivaja
zastaralé vyvojové diagramy pre modelovanie algoritmov pri programovani. Dne$na prax v IT
silne uprednostiiuje UML. Tato kapitola je dobre pouzitelna na prepojenie s programovanim.

GNU/Linux

Kapitolu zacinam histériou, nadvizujem na kapitolu 2.5. Niekolko dolezitych pojmov
(verzia, distribucia, balik, jadro) je nutné uviest, lebo budi pouzivané v dalsom texte. Vyber
distribucii nechavam na ziaka/studenta. Na studijné ucely na zaciatok je vhodna distribucia Slax,
lebo je mala, hardvérovo nenaroc¢na, bezi zo zivého média (live), je lokalizovana do slovenciny.
Potom odporacam pokracovat s jednou distribuciou DEB (napr. Mint) a jednou distribiiciou RPM
(napr. Fedora).

Kapitola je znacne obsiahla. Odporucam prechadzat ju pomaly po krokoch a vyskusat si
vsetky prikazy prakticky, urobit vsetky priklady, ulohy, zodpovedat na vsetky otazky. Ale zalezi
na type skoly, skladbe predmetov, do akej hibky chce ucitel ist, pretoze nie vidy ma uéitel
dostatok hodin pre cely obsah.

Distribucia Kali je urcend pre testovanie bezpecnosti pocitacovych sieti, ¢im sa stava
zaroven velmi silnou zbranou v nepovolanych alebo nesktsenych rukach. Odporac¢am ucitelovi
neriskovat pouzivanim tejto distribucie v skole, ak nie je zabezpecenie skolskych pocitacov
a Skolskej siete na vysokej urovni. Distribucia Kali je vhodna pre osobitny predmet o bezpecnosti.

Grafické aplikacie - predpokladam bezné pouzivanie viacerych aplikacii na inych
predmetoch a doma. Cielom tohto predmetu nie je praca s aplikaciami.
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Projekt

Je to kapitola, kde sa uplatnia analytické schopnosti a tvorivost ziakov/$tudentov za pomoci
ucitela, skupinova spolupraca, prezentovanie vysledkov prace. Kazda skupina ziakov/studentov
moze vytvorit iny produkt. Ucitel by mal byt len mentorom-sprievodcom.

Certifikacia

Obsah spracovany v tomto u¢ebnom texte je cieleny na zvladnutie najlahsej drovne certifi-
kacnej skusky LPI Linux Essentials, ktora plne pokryva. Ucebny text je komplexnejsi, aby lepsie
obsiahol principy opera¢nych systémov, preto ¢iasto¢ne pokryva aj témy z certifikaénych skasok
LPIC-1 a LPIC-2. Cena za certifikacné skusky pre ziakov/studentov a ucitelov st zvyhodnené.

Podobny obsah kurzu, ale inak usporiadané kapitoly ma GuruLabs.com. Obsah je rozdeleny
do niekolkych casti, z ktorych st zaujimavé tieto:

. GL120 - Linux fundamentals™®
. GL250 — Enterprise Linux system administration*

. GL275 — Enterprise Linux network services®’

225 GuruLabs.com GL120, https://www.gurulabs.com/linux-training/courses/GL120/
226 GuruLabs.com GL250, https://www.gurulabs.com/linux-training/courses/GL250/
227 GuruLabs.com GL275, https://www.gurulabs.com/linux-training/courses/GL275/

124


https://www.gurulabs.com/linux-training/courses/GL275/
https://www.gurulabs.com/linux-training/courses/GL250/
https://www.gurulabs.com/linux-training/courses/GL120/

Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

Literatura

[1] Tanenbaum: Modern operating systems, Pearson Education, 2007, ISBN 978-0-13-600 663-3,

http://www.cs.vu.nl/~ast/books/mos2, http://www.pearsonhighered.com/tanenbaum/

[2] Custer: Windows NT, Microsoft Press 1993, Grada Publishing CZ, 1994, ISBN 80-85 424-87-8,
http://books.google.sk/books/about/Inside_Windows_NT.html?
id=ioMZAQAAIAA]J&redir esc=y

[3] Palix, Thomas, Saha, Calvés, Muller, Lawall: Faults in Linux 2.6, ACM Transactions on
Computer Systems 32, 2 (2014) 1-40, 2014, arXiv:1407.4346 [cs.SE], DOI: 10.1145/2619 090,
http://arxiv.org/abs/1407.4346, http://dx.doi.org/10.1145/2619 090

[4] Russinovich, Solomon: Windows Internals (Covering Windows Server 2008 and Windows
Vista), 5th edition, 6th edition, Microsoft Press, 2009, ISBN 978-0-7356-2530-3,
https://www.amazon.com/Windows%C2%AE-Internals-Including-Windows-Developer/dp/

0735625301

[5] Tulloch, Northrup, Honeycutt, Wilson and the Windows 7 Team at Microsoft: Windows 7
Resource Kit, Microsoft Press, 2009, ISBN 0-7356-2700-2, 9780735 627 000,
http://www.microsoft.com/learning/en/us/book.aspx?id=13 811

[6] McClure, Scambray, Kurtz: Hacking bez zahad, McGraw Hill Osborne Media 2005, Grada

Publishing CZ, 2007, ISBN 978-80-247-1502-5, http://www.martinus.sk/?ultem=34 073

[7] Reshetova, Karhunen, Nyman, Asokan: Security of OS-level virtualization technologies,
2014, arXiv:1407.4245 [cs.CR], http://arxiv.org/abs/1407.4245

[8] Bui: Analysis of Docker Security, 2015, arXiv:1501.02967 [cs.CR],
http://arxiv.org/abs/1501.02967

[9] Morabito: Power Consumption of Virtualization Technologies: an Empirical Investigation,
2015, arXiv:1511.01232 [cs.DC], http://arxiv.org/abs/1511.01232

[10] Defreez, Shastry, Chen, Seifert: A first look at Firefox OS security, 2014, arXiv:1410.7754
[cs.CR], http://arxiv.org/abs/1410.7754

[11] Bassil: Windows and Linux operating systems from a security perspective, 2012,
arXiv:1204.0197 [cs.OS], http://arxiv.org/abs/1204.0197

[12] Solt}'fs: Linux kernel 2.6 documentation, 2006, diplomova praca,
http://www.dcs.fmph.uniba.sk/diplomovky/obhajene/getfile.php/dipl.pdf?

id=55&£id=100&type=application%2Fpdf

[13] Shotts: The Linux Command Line, 2008 - 2013, PDF, http://linuxcommand.org,
http://nostarch.com/tlcL.htm,

http://sourceforge.net/projects/linuxcommand/files/TLCL/13.07/TLCL-13.07.pdf/download

125


http://sourceforge.net/projects/linuxcommand/files/TLCL/13.07/TLCL-13.07.pdf/download
http://nostarch.com/tlcl.htm
http://linuxcommand.org/
http://www.dcs.fmph.uniba.sk/diplomovky/obhajene/getfile.php/dipl.pdf?id=55&fid=100&type=application%2Fpdf
http://www.dcs.fmph.uniba.sk/diplomovky/obhajene/getfile.php/dipl.pdf?id=55&fid=100&type=application%2Fpdf
http://arxiv.org/abs/1204.0197
http://arxiv.org/abs/1410.7754
http://arxiv.org/abs/1511.01232
http://arxiv.org/abs/1501.02967
http://arxiv.org/abs/1407.4245
http://www.martinus.sk/?uItem=34073
http://www.microsoft.com/learning/en/us/book.aspx?id=13811
https://www.amazon.com/Windows%C2%AE-Internals-Including-Windows-Developer/dp/0735625301
https://www.amazon.com/Windows%C2%AE-Internals-Including-Windows-Developer/dp/0735625301
http://dx.doi.org/10.1145/2619090
http://arxiv.org/abs/1407.4346
http://books.google.sk/books/about/Inside_Windows_NT.html?id=ioMZAQAAIAAJ&redir_esc=y
http://books.google.sk/books/about/Inside_Windows_NT.html?id=ioMZAQAAIAAJ&redir_esc=y
http://www.pearsonhighered.com/tanenbaum/
http://www.cs.vu.nl/~ast/books/mos2

Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

Zdroje obrazkov

Obrézok 2: GNU/Linux Debian, http://wiki.debian.org/DebianArt/Themes/SpaceFun?

action=AttachFile&do=get&target=bannersqueeze.jpg 4
Obrazok 3: GNU logo, http://www.gnu.org/graphics/empowered-by-gnu.svg 4

Obrazok 4: Linux logo, https://commons.wikimedia.org/wiki/File:Tux.sv.

Obrézok 10: DDR SDRAM DIMM, http://upload.wikimedia.org/wikipedia/commons/8/85/DDR-SDRAM DIMM.ijpg 12

Obrazok 11: DVD, http://upload.wikimedia.org/wikipedia/commons/3/30/DVD.png 12
Obrazok 17: Pirates of Silicon Valley (1999), http://newspaper.li/static/b84e0ff0c85b6ee43cb5b054b97 279ab.jpg 22
Obrézok 18: Business model, http://openlife.cc/system/files/BusinessModelsSpectrum-OpenCore.png 26
Obrazok 19: Mechanicky magneticky disk, http://www.sweetscape.com/010editor/images/010edsector.png 27
Obrazok 20: SSD, http://www.storagereview.com/images/SSD%20controller.png 27
Obrazok 22: RAID 1, http://upload.wikimedia.org/wikipedia/commons/b/b7/RAID 1.svg 31

Obrazok 23: Hardverova virtualizicia a kontajnerova V1rtuahza01a

Ixc 2D00 vim.jpg 32

Obrézok 24: Virtualizacia,

http://cache.lifehacker.com/assets/images/17/2011/11/dce220f579a1 398 138ccb725df82d012.jpg 33

Obrazok 25: SPICE client (virt-viewer), https://www.qgnap.com/images/products/Application/notes/VM_spice_1-1.png
35

Obrazok 26: Socialne siete, http://techgenie.com/wp-content/uploads/Social-Networking-Sites.jpg 35

Obrazok 27: Oracle VirtualBox, http://upload.wikimedia.org/wikipedia/en/d/d5/Virtualbox logo.png 36

Obrazok 28: Oracle VirtualBox — prostredie,
http://www.oracle.com/ocom/groups/public/@ocom/documents/digitalasset/1 842 874.jpg?

iframe=true&width=640&height=500 36

Obrazok 29: MS Windows 10, http://icdn7.digitaltrends.com/image/win10_windows_startscreen-4-2000x1126.j 38
Obréazok 30: MS Windows 10 & GNU/Linux Ubuntu 14.xx,
http://technozed.com/wp-content/uploads/2015/02/window10-ubuntu-14-dual-boot.jpg3 38
Obrazok 31: MS Windows 10 — upgrade,

http://images.dailytech.com/nimage/34 428 large Windows 10 Free Upgrade FP Wide.png 39
Obrazok 32: Spyware, http://www.handelonthelaw.com/content_images/full/articles/20 150423 _spyware.jpg 39
Obrazok 33: Google Android logo, http://olimex.files.wordpress.com/2013/09/google-android-mascot.jpg 40
Obréazok 34: Struktira operaéného systému Android, http://upload.wikimedia.org/wikipedia/commons/a/af/ Android-
System-Architecture.svg 40
Obrazok 35: Google Chrome OS, http://media.bestofmicro.com/F/O/345 300/original/chromeos launchpad.png 41
Obrézok 36: Mozilla Firefox OS, http://farm9.staticflickr.com/8456/7 980043 535 _c6a39de9¢c8_o.ipg 41
Obrazok 37: OpenWrt, http://tombatossals.github.io/instalar-openwrt/images/openwrt01.png 42
Obrazok 38: Matrix — kod, http://cdn.cztorrent.net/image/original/s5viahnToOJ2nu2o 43
Obréazok 43: Matrix Reloaded (2. ¢ast), http://www.wallpaperpimper.com/wallpaper/Movies/Matrix Reloaded/The-
Matrix-Reloaded-6-MHJU5MB880-1024x768.jpg 45
Obrazok 45: Matrix Revolutions (3. ¢ast), http://www.wallpaperpimper.com/wallpaper/Movies/Matrix Revolutions/
Matrix-Revolutions-6-5FQDVN7PWR-1024x768.jpg 45
Obrazok 48: GNU logo, http://www.gnu.org/graphics/empowered-by-gnu.svg 48
Obrazok 49: Linux logo, https://commons.wikimedia.org/wiki/File:Tux.sv. 48

Obrazok 51: Slax, https://www.slax.org/images/ss1th.png 51
Obrézok 53: Linux Mint, http://il-news.softpedia-static.com/images/news-700/Linux-Mint-13-Cinnamon-Screenshot-
Tour.jpg 52
Obrézok 54: Ubuntu 12.04, http://4.bp.blogspot.com/-AKXFCdIQi o/T5jvaZiM1cI/AAAAAAAACsM/VvB3zD2GYt4/

126


http://4.bp.blogspot.com/-AKXFCdIQi_o/T5jvaZjM1cI/AAAAAAAACsM/VvB3zD2GYt4/s1600/Home+Lens+Ubuntu+Unity.jpg
http://i1-news.softpedia-static.com/images/news-700/Linux-Mint-13-Cinnamon-Screenshot-Tour.jpg
http://i1-news.softpedia-static.com/images/news-700/Linux-Mint-13-Cinnamon-Screenshot-Tour.jpg
https://www.slax.org/images/ss1th.png
https://commons.wikimedia.org/wiki/File:Tux.svg
http://www.gnu.org/graphics/empowered-by-gnu.svg
http://www.wallpaperpimper.com/wallpaper/Movies/Matrix_Revolutions/Matrix-Revolutions-6-5FQDVN7PWR-1024x768.jpg
http://www.wallpaperpimper.com/wallpaper/Movies/Matrix_Revolutions/Matrix-Revolutions-6-5FQDVN7PWR-1024x768.jpg
http://www.wallpaperpimper.com/wallpaper/Movies/Matrix_Reloaded/The-Matrix-Reloaded-6-MHJU5MB880-1024x768.jpg
http://www.wallpaperpimper.com/wallpaper/Movies/Matrix_Reloaded/The-Matrix-Reloaded-6-MHJU5MB880-1024x768.jpg
http://cdn.cztorrent.net/image/original/s5v1ahnToOJ2nu2o
http://tombatossals.github.io/instalar-openwrt/images/openwrt01.png
http://farm9.staticflickr.com/8456/7980043535_c6a39de9c8_o.jpg
http://media.bestofmicro.com/F/O/345300/original/chromeos_launchpad.png
http://upload.wikimedia.org/wikipedia/commons/a/af/Android-System-Architecture.svg
http://upload.wikimedia.org/wikipedia/commons/a/af/Android-System-Architecture.svg
http://olimex.files.wordpress.com/2013/09/google-android-mascot.jpg
http://www.handelonthelaw.com/content_images/full/articles/20150423_spyware.jpg
http://images.dailytech.com/nimage/34428_large_Windows_10_Free_Upgrade_FP_Wide.png
http://technozed.com/wp-content/uploads/2015/02/window10-ubuntu-14-dual-boot.jpg3
http://icdn7.digitaltrends.com/image/win10_windows_startscreen-4-2000x1126.jpg
http://www.oracle.com/ocom/groups/public/@ocom/documents/digitalasset/1842874.jpg?iframe=true&width=640&height=500
http://www.oracle.com/ocom/groups/public/@ocom/documents/digitalasset/1842874.jpg?iframe=true&width=640&height=500
http://upload.wikimedia.org/wikipedia/en/d/d5/Virtualbox_logo.png
http://techgenie.com/wp-content/uploads/Social-Networking-Sites.jpg
https://www.qnap.com/images/products/Application/notes/VM_spice_1-1.png
http://cache.lifehacker.com/assets/images/17/2011/11/dce220f579a1398138ccb725df82d012.jpg
http://en.community.dell.com/cfs-file/__key/communityserver-wikis-components-files/00-00-00-01-55/lxc_2D00_vm.jpg
http://en.community.dell.com/cfs-file/__key/communityserver-wikis-components-files/00-00-00-01-55/lxc_2D00_vm.jpg
http://upload.wikimedia.org/wikipedia/commons/b/b7/RAID_1.svg
http://www.storagereview.com/images/SSD%20controller.png
http://www.sweetscape.com/010editor/images/010edsector.png
http://openlife.cc/system/files/BusinessModelsSpectrum-OpenCore.png
http://newspaper.li/static/b84e0ff0c85b6ee43cb5b054b97279ab.jpg
http://upload.wikimedia.org/wikipedia/commons/3/30/DVD.png
http://upload.wikimedia.org/wikipedia/commons/8/85/DDR-SDRAM_DIMM.jpg
https://commons.wikimedia.org/wiki/File:Tux.svg
http://www.gnu.org/graphics/empowered-by-gnu.svg
http://wiki.debian.org/DebianArt/Themes/SpaceFun?action=AttachFile&do=get&target=bannersqueeze.jpg
http://wiki.debian.org/DebianArt/Themes/SpaceFun?action=AttachFile&do=get&target=bannersqueeze.jpg

Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

$1600/Home+Lens+Ubuntu+Unity.jpg 52
Obrazok 55: Raspbian, http://www.raspbian.org/RaspbianMate?
action=AttachFile&do=get&target=mate_screenshot.png 53
Obrazok 56: Raspberry Pi 4 model B, https://miro.medium.com/max/2258/1*kOpWv51R5s8eFVIG7hKgxA.png 53
Obréazok 57: Debian, http://debianhelp.files.wordpress.com/2011/11/debian_desktop.png 54
Obrazok 58: openSUSE, http://2.bp.blogspot.com/-9czxWsKSc64/UGPS2DORI3I/AAAAAAAADCS/GbidBrn-xTg/
$1600/0penSUSE+Edu+Li-f-e+Education.png 54
Obrazok 59: CentOS, http://i iki i ical/i j 55
Obrazok 60: Fedora, http://www.linuxuser.co.uk/wp-content/uploads/2012/04/fedoral7beta2.jpg 55
Obrazok 61: Arch Linux, http://www.abclinuxu.cz/images/screenshots/0/8/191 780-arch-linux-openbox-
8471740098735336151.png 56
Obrazok 62: Manjaro Linux, https://manjaro.org/wp-content/uploads/2017/03/xfce-170.png 56
Obrazok 63: GParted, http://johnny.chadda.se/wp-content/uploads/2006/10/gparted.png 57
Obrazok 64: Konfiguracia, http://static.thegeekstuff.com/wp-content/uploads/2009/06/create-linux-users-300x270.jpg
64
Obrazok 66: Gentoo Openbox, http://www.gentoo.org/proj/en/pr/screenshots/2012/2-eraindil.png 86
Obrazok 71: Asymetrické sifrovanie, https://en.wikipedia.org/wiki/File:Public key encryption.svg 96
Obrazok 72: Symetrické Sifrovanie, https://gwebsol.info/blog/wp-content/uploads/2016/02/secret-key.gif 97
Obrézok 75: Kali Linux, http: i 110

Obrazok 76: Testovanie bezpecnosti,
http://3.bp.blogspot.com/-2jMujnlIR;Y/Tle8doq7 vI/AAAAAAAAAPM/MA4r m3qg9U/s1600/main_the middlel.j

110
Obrazok 77: Wireshark + RTP Player,
http://resources.infosecinstitute.com/wp-content/uploads/010 912_1535_VoIPPenetra8.jpg?d9c344 110
Obrazok 78: Qt aplikacia, http://files.fosswire.com/2008/05/qt-default.png 111
Obrazok 79: GTK+ aplikacia, http://upload.wikimedia.org/wikipedia/commons/9/9e/Gimp-2.6.7-linux.pn 111
Obrazok 80: Certifikacie pre GNU/Linux, http://www.linkedin.com/in/andpoli 116
Obrazok 81: LPI, http://www.lpi.org, http://www.Ipi.org/about/logos,
http://www.lpi.org/themes/lpi/assets/images/logos/lpi-full-logo.zip (Ipi-full-logo-small.png) 117
Obrazok 82: Outlander sci-fi: crash,
http://outlander.solsector.net/ CONCEPT%20ART files/Concept/Crash _Landing.jpg 120
Obrazok 83: GNU/Linux — MS Windows — BSD UNIX, http://www.gdargaud.net/Hack/Pengs/BsdWindowsLinux.jpg
120

127


http://www.gdargaud.net/Hack/Pengs/BsdWindowsLinux.jpg
http://outlander.solsector.net/CONCEPT%20ART_files/Concept/Crash_Landing.jpg
http://www.lpi.org/themes/lpi/assets/images/logos/lpi-full-logo.zip
http://www.lpi.org/about/logos
http://www.lpi.org/
http://www.linkedin.com/in/andpoli
http://upload.wikimedia.org/wikipedia/commons/9/9e/Gimp-2.6.7-linux.png
http://files.fosswire.com/2008/05/qt-default.png
http://resources.infosecinstitute.com/wp-content/uploads/010912_1535_VoIPPenetra8.jpg?d9c344
http://3.bp.blogspot.com/-2jMujnIIRjY/Tle8doq7_vI/AAAAAAAAApM/MA4r_m3qg9U/s1600/main_the_middle1.jpg
http://www.linux.org/attachments/kali-wallpaper-2015-v1-1-0-png.2281/
https://gwebsol.info/blog/wp-content/uploads/2016/02/secret-key.gif
https://en.wikipedia.org/wiki/File:Public_key_encryption.svg
http://www.gentoo.org/proj/en/pr/screenshots/2012/2-eraindil.png
http://static.thegeekstuff.com/wp-content/uploads/2009/06/create-linux-users-300x270.jpg
http://johnny.chadda.se/wp-content/uploads/2006/10/gparted.png
https://manjaro.org/wp-content/uploads/2017/03/xfce-170.png
http://www.abclinuxu.cz/images/screenshots/0/8/191780-arch-linux-openbox-8471740098735336151.png
http://www.abclinuxu.cz/images/screenshots/0/8/191780-arch-linux-openbox-8471740098735336151.png
http://www.linuxuser.co.uk/wp-content/uploads/2012/04/fedora17beta2.jpg
http://images4.wikia.nocookie.net/__cb20100610110130/analytical/images/2/2b/Centos.jpg
http://2.bp.blogspot.com/-9czxWsKSc64/UGPS2D0RI3I/AAAAAAAADC8/GbidBrn-xTg/s1600/openSUSE+Edu+Li-f-e+Education.png
http://2.bp.blogspot.com/-9czxWsKSc64/UGPS2D0RI3I/AAAAAAAADC8/GbidBrn-xTg/s1600/openSUSE+Edu+Li-f-e+Education.png
http://debianhelp.files.wordpress.com/2011/11/debian_desktop.png
https://miro.medium.com/max/2258/1*kOpWv51R5s8eFV9G7hKgxA.png
http://www.raspbian.org/RaspbianMate?action=AttachFile&do=get&target=mate_screenshot.png
http://www.raspbian.org/RaspbianMate?action=AttachFile&do=get&target=mate_screenshot.png
http://4.bp.blogspot.com/-AKXFCdIQi_o/T5jvaZjM1cI/AAAAAAAACsM/VvB3zD2GYt4/s1600/Home+Lens+Ubuntu+Unity.jpg
http://4.bp.blogspot.com/-AKXFCdIQi_o/T5jvaZjM1cI/AAAAAAAACsM/VvB3zD2GYt4/s1600/Home+Lens+Ubuntu+Unity.jpg

Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

Register

Abstraktny hierarchicky model pocitaca
Admin
Administrator
Administrator
Aktualizaciu systému
Algoritmus

ALU

Android

Anonymny softvér
ANSI/ISO C

AntiX

Apache

Apache License

API

Aplikacia

Aplikacie

Aplika¢ny kontajner
Apple Macintosh
Apple macOS

Arch

Architektara pocitaca
Archivacia

Asembler

AT&T UNIX

Audio
Automatizovana sprava pocitacov
Autorské pravo

B

B/s

Bajt

Balickovacie systémy
Bash

Bezpetnost
Bezplatny softvér
Bind

BIOS

Bit

Blokova struktura opera¢ného systému
Blue-ray

Boot

Bootloader

Bps

8

18, 59
18

6, 48, 59, 61
76

6

9

40

24

19

52
105
24

18

115
33
19
22
56

75

18

19
107
108
26
6,7

7

6,7
75

69

98

24
102

6, 8, 58, 61
6,7
14

12
29,59,61,75
59, 61
7

128



Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

BSD License 24
BSD UNIX 19
Btrfs 28
Buffer 10
Bus 9
C/C++ 20
Cache 10
CAM 11
CcC 25
CD 12
CDFS 28
CentOS Linux 55
CentOS Stream 55
Certifikacia 116
Cgroups 15, 62
CLI 8
Cloud 35
Control groups 62
CPU 9
CPU register 10
CUPS 107
Data 6
Debian 54
Demonstra¢na-ukazkova verzia 24
Desktop Manager 112
Dev 62, 107
Devuan 56
DHCP 103
Disk 10, 27
Disk duplexing 31
Disk mirroring 31
Disk striping 31
Diskové pole 31
Distribucia 49
DNS 102
DOS 19
Driver 17, 61
DVD 12
E-mail 104
Elektronicka posta 104
EULA 24
EUPL 24
Ext2/ext3/ext4 28

129



Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

FAT32 28
Fedora 55
Firefox OS 41
Firewall 95, 98
Firmvér 6
Flash EEPROM 12
Formatovanie oddielu 30
Free software 24
Freedesktop.org 112
FreeDOS 21
FreeRTOS 20, 23
Freeware 24
FTP 97
FTPS 97
GDI 107
Gentoo 86
Gi 7
GNU 19, 48
GNU FDL 25
GNU GPL 24
GNU LGPL 24
GNU/Linux 4, 19,48
GPT 29
Grafické prostredie 111
Greenie 52
GRID 33
Group root 61
GRUB 59
GUI 8, 111
Hardvér 6
HD 12, 27
HDD 12, 27
HFS+ 28
Historia opera¢nych systémov 19
Hlavna pamat 10
Hostitelsky pocita¢ 32
Hypervizor 32
Charta prav pre WWW 25
Chrome OS 41
I/0 9
IBM DOS 19
IBM OS 19
IBM PC 19

130



Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly

Martin Sechny

IBM PC BIOS

IBM PC DOS

IBM PC MBR

ICT

IDE

IKT

IMAP

Informaécia

Init

Instalacia

Internet
Interpreter prikazového riadku
IoT

1SO 9660

IT

Jadro

Jadro opera¢ného systému
Kali

Kernel

Ki

Klaster
Klavesnica
Kédovanie znakov
Kompresia dat
Komprimacia

Konfiguracia pocitacovej siete

Konfiguracia serverovych sluzieb

Konfiguracia zariadeni
Kontajner

Licencia

LILO

Linus Torvalds
Linux

Logicky oddiel
Logy

Lokalizacia systému
LPI

LPI Linux Essentials
LPIC-1

LPIC-2

LPIC-3

LSB

LVM

131

29

19

29

6

29

6

104

6

61

57

6

69
20, 23, 42
28

6

49

14
110
14, 23, 49, 61
7

27

72

74

75

75

89
102
107
32

24

59

19, 48
23,48
29
107
74
116
116
116
116
116
19, 49
31



Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

Macintosh 19
Manjaro 56
Mazanie siborov 30
MBR 29
MD5 77
Memory 9
Mi 7
MINIX 19, 20
Mint 52
MIT License 24
Model pocitaca 8
Module 61
MS DOS 19
MS Windows 19, 38, 63
MX Linux 52
Naraznikova pamat 10
NAT 90
NTFS 28
Oblak 35
Obnova 75
Odkladaci oddiel na disku 17
OEM 24
Open source 24
OpenSUSE 54
OpenVPN 100
OpenWrt 42
Opera¢na pamat 10
Operacny systém 4,8, 14
Opravnenia k siborom 65
Opravnenie 66
Oracle Linux 23, 55
Oracle VM VirtualBox 34, 36
(0N 8
OsI 25
Otvoreny softvér 24
Otvoreny zdrojovy kod 24
Ovlada¢ 17
Ovlada¢ zariadenia 61
Pamat’ 9
Patentové pravo 26
PATH 60, 69
PCI 9
Planovac 15

132



Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

Planovanie procesov a vlakien 15
Plateny softvér 24
Pocitac 6
Pocitacova siet 6
POP 104
POSIX 19, 20
POST 8,59, 61
Pouzivatel 6, 65
Pouzivatelské prostredie 8
Prekladac 8
Prepinac¢ 91
Priecinok 66
Prikazovy interpreter 8
Primérna pamat 10
Primarny oddiel 29
Principy slobody 24
Prispevkovy softvér 24
Proces 6, 15
Program 6
Programovanie 81
Projekt 114
Proxy server 105
RAID 31
RAM 10, 11, 12, 16
Raspberry Pi 53
Raspberry Pi OS 53
Raspbian 53
RBAC 68
Red Hat 55
Red Hat Enterprise Linux 55
REGEXP 73
Register 10
Regularny vyraz 73
Riadenie logickych zvazkov 31
Riadenie virtualneho stroja 17
Richard Stallman 19, 24, 48
ROM 11, 12
Root 18, 61
Root directory 61
Root file system 61
Router 93
Rozsireny oddiel 29
RWM 11

133



Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

SAM

Samba

Sandbox

SANE

SATA

SCP

SCSI

SD

SecureBoot
Segmentovanie hlavnej paméte
Sektor

Sekundarna pamat
Server

SFTP

SHA

Shareware

Shell

Shim

Skener

Skript

Skupina

Skasobna verzia
Slackware

Slax

Slobodny softvér
SMART

SMB

Smerovac

SMTP

Softvér

Softvérova kolekcia
Softvérovy balik
SPICE

Spooler

Sprava pocitacov
Sprava pouzivatelov
Sprava uloh
Spustanie systémovych sluzieb
SSD

SSH

Stavovy diagram procesov
Stderr

Stdin

11
106
33
107
29
97
29
12
38
16
27
10

97

77

24

8, 69
59
107
81

66

24

56

51

24
27,79
106
93
104
6,8
49

49

35

17
107, 108
18

18

87

12
96, 102
15

72

72

134



Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

Stdout

Strankovanie hlavnej pamite

Su

Subor

Saborovy systém
Sudo

Superuser
Supervizor

SUSE Linux Enterprise
Swap partition
Switch

System

Systemd
Systémové sluzby

Systémové zaznamy

Standardna hierarchia stiborového systému

Struktdra siborového systému

TeamViewer

Telnet

Testovanie otvorenych portov

Textovy editor
Ti

Tlaciaren
UAC

Ubuntu

Udaje

Udev

UEFI

UI/UX

UML

UNIX

UNIX API
UNIX SVR4
UNIX System V
User root
UTF-8
Vedomie
Verejny softvér
Verzia

Vfat

Vi/vim

Video
VirtualBox

72

16

68

66

17, 28, 60
68

18, 68
32

55

17

91

18

61, 87
87

88, 107
60

60

35

96, 101
101

73, 80

107
68

52

6

62

6, 8, 38, 58, 61
8

43
19, 20, 48
19

19

19

61

74

46

24

49
28, 58
80
107
36

135



Operacné systémy (GNU/Linux) — ucebny text pre stredné a vysoké skoly Martin Sechny

Virtualizacia 32
Virtualna pamat 16
Virtualny stroj 32
Vlakno 15
Vlastnik 66
VM 32
VNC 35
VPN 100
Vyrovnavacia paméat 10
Vzdialeny pocitac 96
Wayland 111
Webova brana 105
Wikipedia 25
Wikipédia 6
Window Manager 112
WWWwW 105
X 111
X Window System 19, 111
X.org 111
Xerox PARC Alto & Star 19
XFS 28
Zélohovanie 75
Zariadenia 107
Zavadzac operac¢ného systému 59
Zbernica 9
Zdvojenie diskov 31
ZFS 28
Znalost 6
Zretazenie diskov 31
Zrkadlenie diskov 31
© 26
® 26
™ 26

136



	Obsah
	Úvod
	1 Základné pojmy
	1.1 Jednotky v informatike
	1.2 Model počítača
	1.3 Pamäte podľa funkcie
	1.4 Pamäte podľa prístupu k pamäťovému miestu
	1.5 Pamäte podľa technológie výroby

	2 Operačný systém
	2.1 Bloková štruktúra operačného systému
	2.2 Plánovanie procesov a vlákien
	2.3 Virtuálna pamäť
	2.4 Vlastnosti operačného systému
	2.5 História operačných systémov
	2.6 Porovnanie vlastností operačných systémov
	2.7 Licencia
	2.8 Disk
	2.9 Súborový systém
	2.10 Delenie a formátovanie disku
	2.11 Diskové pole

	3 Virtuálny stroj
	3.1 Oracle VM VirtualBox
	3.2 MS Windows
	3.3 Android
	3.4 Chrome OS a Firefox OS
	3.5 OpenWrt a operačný systém pre IoT

	4 UML – modelovanie operačného systému
	5 GNU/Linux
	5.1 História a základné pojmy
	5.2 Systém zo živého média (live CD/DVD/ISO)
	5.3 Inštalácia
	5.4 Štruktúra súborového systému
	5.5 Používateľ a oprávnenia k súborom
	5.6 Interpreter príkazového riadku (bash)
	5.7 Komprimácia súborov, zálohovanie a balíčkovacie systémy
	5.8 Správa procesov, úloh a systémových zdrojov
	5.9 Textový editor vi/vim
	5.10 Programovanie
	5.11 Spúšťanie systémových služieb
	5.12 Konfigurácia počítačovej siete
	5.13 Pripojenie na vzdialený počítač
	5.14 Bezpečnosť
	5.15 Konfigurácia serverových služieb
	5.16 Konfigurácia zariadení, systémové záznamy (logy) a správa počítačov
	5.17 Grafické prostredie

	6 Projekt – Chcete si poskladať svoj operačný systém?
	7 Certifikácia
	Záver
	Metodický komentár
	Literatúra
	Zdroje obrázkov
	Register

