MODERNY WEBDIZAJN

PRISTUPNOST
BEZPECNOST
SUKROMIE

A
MARKETING

SOIT 0SS vikend Bratislava 2016 a }

10.4.2016, Martin Sechny 1/24




MODERNY WEBDIZAJN

OBSAH

MARKETING

TOVAR SI TY

KROK VPRED A KROK VZAD
OTVORENE WEBOVE TECHNOLOGIE
RADY PRE WEBDIZAJNERA

RADY PRE POUZIVATELA

10.4.2016, Martin Sechny 2/24




MODERNY WEBDIZAJN

BIZNIS MODEL PRE WEB

BEZPLATNY WEB BEZ REKLAMY
PLATENY WEB BEZ REKLAMY

BEZPLATNY WEB S REKLAMOU

PORUSENA ROVNOVAHA

10.4.2016, Martin Sechny 3/24




MOD.

CRNY W,

BDIZAJN

MARKETING

\\““""""'"l"

““““ll“llll"“’,”'
. ’

PENIAZE ZA

4

\““

/]
WWW SERVER
E MOBILNA
APLIKACIA
PENIAZE BEZPLATNY
ZA KUPU ™, OBSAH CIELENA
REKLAMA
10.4.2016, Martin Sechny oy




MODERNY WEBDIZAJN

TRACKING, ANALYTIKA, MARKETING ID
OSOBNE UDAJE — PROFIL POUZIVATELA

VRAJ ANONYMIZOVANE UDAJE
AKO?

10.4.2016, Martin Sechny 5/24




MODERNY WEBDIZAJN

WEBDIZAJNER vs. POUZIVATEL

VYNUCOVIE POZERANIA REKLAMY

VYNUCOVANIE POSKYTNUTIA OSOBNYCH UDAJOV
COOKIE

TRACKING

VYNUCOVANIE SLABEHO ZABEZPECENIA
CENZURA

DRM

10.4.2016, Martin Sechny 6/24




MODERNY WEBDIZAJN

PRICINY PROBLEMU

PORUSENIE ROVNOVAHY VO VYUZIVANI WEBU
AGRESIVNY MARKETING

PARAZITOVANIE NA AUTORSKYCH PRAVACH
TRACKING A PORUSOVANIE SUKROMIA

OBMEDZENIE SUKROMIA V BOJI PROTI TERORIZMU
KYBERNETICKA VOJNA

10.4.2016, Martin Sechny 7/24




MODERNY WEBDIZAJN

PRAVNY ZAKLAD SUKROMIA A TAJNOSTI OBSAHU
DEKLARACIA ZAKLADNYCH PRAV A SLOBOD, OSN
CHARTA PRAV EU, USTAVA SR

ZAKON NA OCHRANU OSOBNYCH UDAJOV

SMERNICA EK O POUZIVANI COOKIES

10.4.2016, Martin Sechny 8/24




MODERNY WEBDIZAJN

ZISKAVANIE OSOBNYCH UDAJOV
O DOTKNUTEJ OSOBE NA KONKRETNY UCEL

1. NEVYHNUTNE NA POSKYTNUTIE SLUZBY
SUHLAS NUTNY IBA PRI REGISTRACIIT

2. DOPLNKOVE FUNKCIE, MARKETING, ANALYTIKA
SUHLAS NUTNY VZDY EXPLICITNE

10.4.2016, Martin Sechny 9/24




MODERNY WEBDIZAJN

COOKIE A INE TECHNOLOGIE

V SMERNICI SA PISE O COOKIES,
ALE MYSLI SA TYM KAZDA PODOBNA TECHNOLOGIA

SMERNICA JE NEZROZUMITELINA A NEJEDNOZNACNA
7LA INTERPRETACIA ZHORSUJE POUZITELNOST

10.4.2016, Martin Sechny 10/24




MODERNY WEBDIZAJN

ZMYSLUPRAZDNY OZNAM

STRANKA POUZIVA COOKIES OK

POUZIVANIM STRANKY
SUHLASITE S POUZIVANIM COOKIES OK

ZNAMENA: UZ SOM SA VZDAL SVOJHO SUKROMIA

10.4.2016, Martin Sechny 11/24




MODERNY WEBDIZAJN

CO JE EXPLICITNY SUHLAS?
KONKRETNA OSOBA = ID / MENO / ADRESA
NA KONKRETNY UCEL

PREUKAZATELNY = JEDINECNY ZAZNAM NA SERVERI

VYNUCOVANIE POSKYTNUTIA SUHLASU NA
NESUVISIACI UCEL JE PORUSENIM ZAKONA

10.4.2016, Martin Sechny 12/24




MODERNY WEBDIZAJN

KROK VPRED A KROK VZAD

U A YT =
el Berto by L0
| Maching Deaces Hilp

3 hing - Mo listeerse] Expec v
[

] oo TG

Cing's Bewt
DallyFinance
Eiqgaidgar
Family

LET RIS S il ]

10.4.2016, Martin Sechny

W3C

13/24




MODERNY WEBDIZAJN

KROK VPRED A KROK VZAD

CIELENY MARKETING

VYNUCOVANIE SPRAVNEJ VERZIE PREHLIADACA

VYNUCOVANIE SLABEHO ZABEZPECENIA

TRACKING
DRM + HTML

10.4.2016, Martin Sechny 14/24




MOD.

CRNY W,

BDIZAJN

KROK VPRED A KROK VZAD

SGML PARSER: HTML 4

XML PARSER: XHTML 1

SGML/XML PARSER: HTML 5

CSS

JAVASCRIPT, JQUERY, AJAX

10.4.2016, Martin Sechny

15/24




MOD.

CRNY W,

BDIZAJN

KROK VPRED A KROK VZAD

FARBY
FONTY

OBRAZKY + POZADIE + NADPIS

MENU + JAVASCRIPT

FLASH, JAVA

RESPONSIVE WEBDESIGN

10.4.2016, Martin Sechny

16/24




MODERNY WEBDIZAJN

KROK VPRED A KROK VZAD

HTTP/HTTPS
REDAKCNE SYSTEMY
CDN + CLOUD
COOKIE

TRACKER
ANALYTIKA

10.4.2016, Martin Sechny 17/24




MODERNY WEBDIZAJN

RADY

POUCENY POUZIVATEL
BEZPECNA SIET

BEZPECNY HARDVER
BEZPECNY OPERACNY SYSTEM
BEZPECNY PREHLIADAC
BEZPECNY OBSAH

10.4.2016, Martin Sechny

18/24




MODERNY WEBDIZAJN

RADY

MAZAT HISTORIU

MAZAT ULOZENE DATA
MAZAT DOCASNE SUBORY
MAZAT COOKIE
ODHLASOVAT SA
VYPNUT FLASH, JAVA

10.4.2016, Martin Sechny

DELETE COOKIES ?!




MODERNY WEBDIZAJN

DOPLNKY

ADBLOCK / ADBLOCK PLUS

FLASHBLOCK

NOSCRIPT

DISCONNECT, GHOSTERY

HTTPS BY DEFAULT / HTTPS ANYWHERE
BETTERPRIVACY

10.4.2016, Martin Sechny 20/24




MOD.

CRNY W,

BDIZAJN

NASTAVENIA

2 ROZNE PREHLIADACE S ODLISNYM NASTAVENIM

HTTP HEADER: USER-AGENT

TLS 1.2

HTTPS

PROXY

SANDBOX

FALOSNE OSOBNE UDAJE

10.4.2016, Martin Sechny

21/24




MODERNY WEBDIZAJN

LITERATURA

http://phys.org/news/2016-02-private-browser-privacy-mode.html
http://medialne.etrend.sk/internet/vyse-stvrtina-slovakov-priznava-ze-softve

rom-blokuje-reklamu-na-webe.html
http://phys.org/news/2016-02-online-advertising-world-ad-blockers.html

http://phys.org/news/2016-02-majority-americans-fbi-apple.html
http://www.etrend.sk/technologie/ako-sa-hackerom-hadzu-polena-pod-nohy.html
http://phys.org/news/2016-03-access-police-minds.html
http://phys.org/news/2016-03-verizon-14m-supercookie-fcc-settlement.html
Website-Targeted False Content Injection by Network Operators,

http://arxiv.org/abs/1602.07128

10.4.2016, Martin Sechny 22/24



http://phys.org/news/2016-02-private-browser-privacy-mode.html
http://medialne.etrend.sk/internet/vyse-stvrtina-slovakov-priznava-ze-softverom-blokuje-reklamu-na-webe.html
http://medialne.etrend.sk/internet/vyse-stvrtina-slovakov-priznava-ze-softverom-blokuje-reklamu-na-webe.html
http://phys.org/news/2016-02-online-advertising-world-ad-blockers.html
http://phys.org/news/2016-02-majority-americans-fbi-apple.html
http://www.etrend.sk/technologie/ako-sa-hackerom-hadzu-polena-pod-nohy.html
http://phys.org/news/2016-03-access-police-minds.html
http://phys.org/news/2016-03-verizon-14m-supercookie-fcc-settlement.html
http://arxiv.org/abs/1602.07128

MODERNY WEBDIZAJN

ZDROJE

http://icdn2.digitaltrends.com/image/firefoxhd-1200x0.jpg
https://upload.wikimedia.org/wikipedia/commons/c/ca/Google Chrome for Android Icon 2016.svg
http://www.sketchappsources.com/resources/source-image/Safari2.png
http://free.arinco.org/images/browser-edge-logo.svg
https://upload.wikimedia.org/wikipedia/en/c/c6/Opera.svg
https://1h3.ggpht.com/pnRAChD8cipTggbipKxTFLWfodVn2zT3 7WGbxTUvOMybP5ROR5GWDEQGlkjwTr140mY=w30

0
http://cocreatr.typepad.com/.a/6a010534a7bc55970b016305cae37¢9704-800wi

http://corel.staticworld.net/images/idge/imported/imageapi/2015/01/14/17/022211-ie6-1-1005473

53-orig.jpg
http://www.truste.com/blog/wp-content/uploads/cookies.jpeg

10.4.2016, Martin Sechny 23/24



http://icdn2.digitaltrends.com/image/firefoxhd-1200x0.jpg
https://upload.wikimedia.org/wikipedia/commons/c/ca/Google_Chrome_for_Android_Icon_2016.svg
http://www.sketchappsources.com/resources/source-image/Safari2.png
http://free.arinco.org/images/browser-edge-logo.svg
https://upload.wikimedia.org/wikipedia/en/c/c6/Opera.svg
https://lh3.ggpht.com/pnRAChD8cipTgqbipKxTFLWfodVn2zT37WGbxTUv0MybP5RoR5GwDEQGlkjwTrl40mY=w300
https://lh3.ggpht.com/pnRAChD8cipTgqbipKxTFLWfodVn2zT37WGbxTUv0MybP5RoR5GwDEQGlkjwTrl40mY=w300
http://cocreatr.typepad.com/.a/6a010534a7bc55970b016305cae37c970d-800wi
http://core0.staticworld.net/images/idge/imported/imageapi/2015/01/14/17/022211-ie6-1-100547353-orig.jpg
http://core0.staticworld.net/images/idge/imported/imageapi/2015/01/14/17/022211-ie6-1-100547353-orig.jpg
http://www.truste.com/blog/wp-content/uploads/cookies.jpeg

MODERNY WEBDIZAJN

’i;§?===llgg::§§§s

martin.sechny @ shenk.sk

CC-BY-SA 4.0
http://sk.creativecommons.org

http://creativecommons.org/licenses/by-sa/4.0/

10.4.2016, Martin Sechny 24/24



http://sk.creativecommons.org/
http://creativecommons.org/licenses/by-sa/4.0/

	Snímka 1
	Snímka 2
	Snímka 3
	Snímka 4
	Snímka 5
	Snímka 6
	Snímka 7
	Snímka 8
	Snímka 9
	Snímka 10
	Snímka 11
	Snímka 12
	Snímka 13
	Snímka 14
	Snímka 15
	Snímka 16
	Snímka 17
	Snímka 18
	Snímka 19
	Snímka 20
	Snímka 21
	Snímka 22
	Snímka 23
	Snímka 24

